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ВСТУП

Освітньо-наукова програма (ОНП) підготовки докторів філософії зі 
спеціальності 125 Кібербезпека є державним нормативним документом, в 
якому визначається нормативний зміст навчання, встановлюються вимоги до 
змісту, обсягу та рівня освітньої та наукової підготовки докторів філософії зі 
спеціальності 125 Кібербезпека. Цей документ є складовою частиною 
системи стандартів вищої освіти та використовується при:

-  розробленні навчальних планів і програм навчальних дисциплін 
підготовки докторів філософії та внесення змін до них зі спеціальності 
125 Кібербезпека в ОНАЗ ім. О.С. Попова;

визначенні змісту навчання як бази 
кваліфікаціями; для оволодіння новими

визначенні змісту навчання у системі підвищення кваліфікації.



ОСВІТНЬО-НАУКОВА ПРОГРАМА ПІДГОТОВКИ 

ДОКТОРА ФІЛОСОФІЇ

Спеціальність 125 Кібербезпека

Чинна від 1 червня 2016

1. Галузь використання

Цей документ поширюється на ОНАЗ ім. О.С. Попова, а також 
міністерства, відомства, асоціації, підприємства, організації різних форм 
власності, де готуються на третьому (освітньо-науковому) рівні або 
працюють доктори філософії

за спеціальністю 125 Кібербезпека

з узагальненим об’єктом діяльності вищий рівень управління в організаціях 
різних форм власності та організаційно-правових форм діяльності

з нормативним терміном навчання (денна та заочна форма) 4 роки (для осіб. 
які здобули вищу освіту ступеня магістра (освітньо-кваліфікаиійного 
рівня спеціаліста))

Цей документ встановлює:
-  зміст навчання в ОНАЗ ім. О.С. Попова, обсяг та рівень засвоєння 

знань, набуття аспірантом компетентностей відповідно до Національної 
рамки кваліфікацій;

-  перелік навчальних дисциплін підготовки доктора філософії зі 
спеціальності 125 Кібербезпека:

-  форму атестації;
-  термін навчання.

Освітньо-наукова програма є обов'язковою для Одеської національної 
академії зв’язку ім. О.С. Попова, яка готує фахівців цього профілю, для 
забезпечення індивідуалізації фахової підготовки відповідно до Болонського 
процесу та світових тенденцій з урахуванням специфіки забезпечення захисту 
інформації та кібербезпеки в Україні та світі, вимог замовників та інтересів 
суспільства. ‘

У цьому документі для формування шифру застосовується скорочення 
назви циклу підготовки, до якого віднесено навчальні дисципліни:



-  НД -  нормативні дисципліни професійної, практичної та наукової 
підготовки;

-  ВА -  дисципліни вільного вибору аспіранта.

2. Нормативні посилання

-  Закон України від 01.07.2014 № 1556-VII «Про вищу освіту»;
-  Постанова Кабінету Міністрів України від 23.11.2011 р. № їзді 

«Про затвердження національної рамки кваліфікацій»;
-  Постанова Кабінету Міністрів України від 29.04.15 року № 266 

«Про затвердження переліку галузей знань і спеціальностей, за якими 
здійснюється підготовка здобувачів вищої освіти»;

-  Класифікація видів економічної діяльності : ДК 009:2010. -  На 
заміну ДК 009:2005 ; Чинний від 2012-01-01. -  (Національний класифікатор 
України);

. Класифікатор професій : ДК 003:2010. -  На заміну ДК 003:2005 ;
Чинний від 2010-11-01. — (Національний класифікатор України);

Стандарти і рекомендації щодо забезпечення якості в 
Європейському просторі вищої освіти. -  К. : Ленвіт, 2006. -  35 с. ISBN 966
7043-96-7;

-  Національний освітній глосарій: вища освіта / 2-е вид., перероб. і 
доп. / авт.-уклад. : В. М. Захарченко, С. А. Калашнікова, В. І. Луговий, А. В. 
Ставицький, Ю. М. Рашкевич, Ж. В. Таланова / За ред. В. Г. Кременя. -  К. : 
ТОВ «Видавничий дім «Плеяди», 2014.- 100 с. ISBN 978-966-2432-22-0.

-  ESG -  http://ihed.org.ua/images/pdf/standards-and- 
guidelines for qa in the ehea 2015.pdf.

ISCED (MCKO) 2011 -
http://www.uis.unesco.org/education/documents/isced-2011-en.pdf.

ISCED-F (МСКО-Г) 2013 -
http://www.uis.unesco.org/Education/Documents/isced-fields-of-education- 
training-2013.pdf.

Національна рамка кваліфікацій —
http://zakon4.rada.gov.Ua/laws/show/l 341 -2011 -п.

-  Перелік галузей знань і спеціальностей -  
http://zakon4.rada.gov.ua/laws/show/266-2015-п.

3. Розподіл змісту освітньо-наукової програми підготовки докторів 
філософії зі спеціальності 125 Кібербезпека

3.1. Освітньо-наукова програма містить нормативну та вибіркову 
частини підготовки докторів філософії з кібербезпеки.

3.2. Освітньо-наукова програма передбачає цикли мовної, 
загальнонаукової, дослідницької та спеціальної підготовки.

http://ihed.org.ua/images/pdf/standards-and-guidelines_for_qa_in_the_ehea_2015.pdf
http://ihed.org.ua/images/pdf/standards-and-guidelines_for_qa_in_the_ehea_2015.pdf
http://www.uis.unesco.org/education/documents/isced-2011-en.pdf
http://www.uis.unesco.org/Education/Documents/isced-fields-of-education-training-2013.pdf
http://www.uis.unesco.org/Education/Documents/isced-fields-of-education-training-2013.pdf
http://zakon4.rada.gov.Ua/laws/show/l_341_-2011_-%d0%bf
http://zakon4.rada.gov.ua/laws/show/266-2015-%d0%bf
http://zakon4.rada.gov.ua/laws/show/266-2015-%d0%bf


j .j . Розподіл змісту освітньо-наукової програми підготовки та 
навчальний час за циклами підготовки наведено у Додатку А.

4. Зміст освітньо-наукової програми підготовки програми підготовки 
докторів філософії зі спеціальності 125 Кібербезпека

. .4-І- Система знань у вигляді переліку дисциплін із передбаченою
кількістю 1200 навчальних годин / 40 кредитів та структурно-логічна схема їх 
вивчення наведена у Додатку Б.

4.2. Анотації всіх дисциплін наведені у Додатку В.
4.3. Здобуття ступеня доктора філософії зі спеціальності 

125 Кібербезпека забезпечується проходженням педагогічної практики (60 
годин / 2 кредити ECTS) та проведенням дослідницької роботи.

4.4. Вибіркова частина ОНП підготовки докторів філософії складається 
з дисциплін вільного вибору аспіранта. Перелік дисциплін вибіркової частини 
ОНП наведено у Додатку Б.

5. Атестація докторів філософії зі спеціальності 
125 Кібербезпека

 ̂ 5.1. Атестація здобувачів вищої освіти ступеня доктора філософії 
здійснюється постійно діючою або спеціалізованою вченою радою
утвореною для проведення разового захисту, на підставі публічного захисту 
наукових досягнень у формі дисертації.

. Обсяг та зміст дисертаційної роботи, процедура проходження у 
спеціалізованої вченій раді та публічного захисту визначається відповідними
постановами Кабінету Міністрів України та наказами Міністерства освіти і 
науки України.

5.3. Присудження наукового ступеня доктора філософії зі спеціальності 
125 Кібербезпека здійснює спеціалізована вчена ради за результатами 
публічного захисту дисертації. МОН України затверджує рішення 
спеціалізованих вчених рад про присудження наукових ступенів і видає 
дипломи доктора філософії.



6. Тематика дисертаційних досліджень

1. Методи ефективного кодування та стиснення повідомлень.
2. Методиста моделі оптимізації показників систем захисту інформації в 

телекомунікаційних системах та мережах.
3. Методи обробки інформації в телекомунікаційних системах.
4. Системи передачі даних і сигналів на базі хаотичних сигналів.
5. Методи та засоби цифрової стеганографії з використанням складних 

дискретних сигналів для захисту інформаційних ресурсів телекомунікаційних 
систем та мереж.

6. Методи підвищення завадозахищеності та пропускної здатності 
каналів в телекомунікаційних системах та радіоканалах зв ’язку.

7. Методологія підвищення ефективності телекомунікаційних систем на 
основі інтеграції канального кодування та шифрування даних.
Інтернет^ЄТ°ДИ 3абе3печення інФ0Рмаційної безпеки WEB-ресурсів в мережі

, 9‘ Методи підвищення безпечності та ефективності протоколів квантової
Криптографії. а



_ # Додаток А
Розподіл змісту освітньо-професійної програми 

та навчальний час за циклами підготовки

Цикли підготовки
Навчальний 

час за циклами 
(акад. годин/ 

кредитів ECTS)

3 нього:
Нормативна

частина
Варіативна

частина
(за вибором 
аспіранта)

1. Цикл мовної підготовки 180/6 180/6 —
1.1. Професійна та наукова 
іноземна мова 1 8 0 /6 1 8 0 /6

2. Цикл загальнонаукової 
підготовки 120/4
2.1 Науковий та філософський 
світогляд 1 2 0 /4 1 2 0 /4

3. Цикл дослідницької 
підготовки 240/8

-І
І

3.1 Наукова творчість
1 2 0 /4 1 2 0 /4

3.2. Основи психології та 
педагогіки, в т.ч. педагогічна 
практика 1 2 0 /4 1 2 0 /4

4. Цикл спеціальної 
підготовки 660/22 660/22
4.1. Нормативні 
дисципліни спеціальної 
підготовки

360/12 360/12
4.1. Теорія та практика 
кібербезпеки 1 2 0 /4 1 2 0 /4
4.2. Криптологія

1 2 0 /4 1 2 0 /44.3 Таймерні сигнальні 
конструкції як інструмент 
інформаційної прихованості 1 2 0 /4 1 2 0 /4

4.2. Дисципліни вільного 
вибору аспіранта 300/10 300/10

П акет 1 300/10 1 300/10 13.1.1 Перспективні напрями 
захисту інформації 1 5 0 /5 1 5 0 /5
3.1.2 Засоби проектування та 
налагодження систем 
інформаційної безпеки 1 5 0 /5 1 5 0 /5  >
П акет 2 300/10 300/103.2.1 Теорія розподілених 
інформаційних ресурсів, захист 
баз даних та знань 1 5 0 /5 1 5 0 /5
3.2.2 Технології розробки 
програмного забезпечення систем 
інформаційної та кібербезпеки 1 5 0 /5 1 5 0 /5

ЗагаломЬ ________ _________ :--------
1200/40
100%

900/30
75%

300/10
25%* '

обираються дисципліни з пакетів вільного вибору аспіранта



Додаток Б

Перелік навчальних дисциплін нормативної та варіативної частин ОНТТ

Назва навчальної дисципліни

Кількість 
навчальних 

годин/кредитів 
ECTS вивчення 

дисципліни
1 2

Нормативні дисципліни (шифр -  НД)
НДМ1. Професійна та наукова іноземна мова 180/6
НДН1. Науковий та філософський світогляд 120/4
НДД1. Наукова творчість 120/4
НДД2. Основи психології та педагогіки, в т.ч. педагогічна 

практика
120/4

НДС4. Теорія та практика кібербезпеки 120/4
НДС5. Криптологія 120/4
НДС6. Таймерні сигнальні конструкції як інструмент 

інформаційної прихованості
120/4

Загальний час нормативних дисциплін 900/30
Дисципліни вільного вибору аспірантів (шисзр -  ВА)

Пакет №1
BAIL Перспективні напрями захисту інформації 150/5
ВА12. Засоби проектування та налагодження систем 

інформаційної безпеки
150/5

Пакет №2
ВА21. Теорія розподілених інформаційних ресурсів, 

захист баз даних та знань 150/5
ВА22. Технології розробки програмного забезпечення 

систем інформаційної та кібербезпеки
150/5 .

Загальний навчальний час вибіркової частини ОНП 300/10
Загалом за циклами нормативної та вибіркової 
частин ОНП 1200/40



Додаток В

Анотації дисциплін ОНП 
та структурно-логічна схема їх викладання

Нормативні дисципліни (шифр -  НД)

НДМ 1. Професійна та наукова іноземна мова

Мета: поглиблене вивчення іноземних мов для володіння ними на 
фаховому рівні, формування у аспірантів професійної мовної компетенції, що 
сприятиме їхньому ефективному функціонуванню у культурному розмаїтті 
навчального та професійного середовища, можливості презентації результатів 
наукових досліджень на міжнародному рівні.

Предмет: обсяг з лексики та граматики іноземної мови, що дає 
можливість здійснювати професійне спілкування та одержувати необхідну 
професійну інформацію з іноземних видань, презентувати власні 
дослідження.

Змістовні модулі:
Граматичні, лексико-семантичні та прагмалінгвістичні основи 

перекладу науково-технічного тексту. Підготовка і написання реферату з 
прочитаної іноземною мовою літератури за темою дисертаційного 
дослідження. Аудіювання текстів фахового спрямування та узагальнення 
змісту в усній та письмовій формах. Реферування та анотування літератури з 
фаху. Обговорення наукової роботи, виконання дослідження та результатів в 
режимі монологічного та діалогічного мовлення. Читання фахових текстів з 
різними цільовими установками на обсяг отриманої інформації. Особливості 
риторики, стилістики та жанрової організації сучасного наукового дискурсу.

Елементи усного перекладу інформації іноземною мовою в процесі 
ділових контактів, ділових зустрічей, нарад, презентацій.

Міждисциплінарні зв’язки: дисципліна базується на вивченні 
іноземної мови у магістратурі та є базою для успішного оволодіння 
дисциплінами "Наукова творчість" (в частині ознайомлення із світовими 
науковими розробками в іноземних джерелах та презентації своїх досліджень 
в закордонних журналах та конференціях), а також "Основи психології та 
педагогіки" (в частини проведення занять іноземною мовою).

ВДН 1. Науковий та філософський світогляд

Мета: формування стійкого науково-філософського світогляду як 
соціокультурної міри цивілізованості людини, як засобу духовної орієнтації 
його в навколишньому науково-технічному світі та реалізація цих знань у 
практичної діяльності.

Предмет: науковий та філософський світогляд як предмет пізнання.
Змістові модулі:



Модуль 1. Філософія та світоглядні цінності сучасної цивілізації
' Поняття світогляду як соціокультурної міри цивілізованості людини 

Співвідношення наукового, філософського, міфологічного та релігійного 
світогляду. Становлення теоретичного знання та з’ясування загальної картини 
світу. Структура філософського знання. Світоглядна функція філософії 
особливості її формування у культури філософського мислення Сходу та 
Заходу. Світогляд та національна самосвідомість.

Наукове та філософське осмислення проблем буття та матерії. Сучасна
наукова картина світу. Рух та його форми. ~ ......

Світоглядні підходу до з’ясування простору та часу у науці та філософії.
оняття свідомості. Мова та її функції. Мова як засіб соціальної комунікації 

Форми комунікації у сучасної науці. Інтелект, його сутність. Наукові засоби 
формування інтелекту. Штучний інтелект.

Природа як предмет наукового та філософського пізнання. Науковий та 
філософський аналіз ноосфери. Сутність концепції стійкого розвитку.

Людина як предмет філософського та наукового аналізу, основні підходи 
у осягненні багатомірного феномену людини. Цінності буття людини у 
суспільстві та світі: особистий вибір та смисл життя.

Суспільство як система, що саморозвивається, філософські основи 
системних теорій суспільства. Основні підходи до аналізу історії людства. 
Сутність культурологічного та формаційного підходів. Суб’єкт та рушійні 
сили історії. Варіативність історії та вибір шляхів суспільного розвитку. 
Нелінійні та лінійні моделі суспільного розвитку. Ідея прогресу.

Поняття цивілізації та її типи у історії людства. Особливості техногенної 
цивілізації, перспективи формування інформаційного суспільства. Цивілізація 
і культура. Культура як предмет філософського аналізу, її структура та 
функції. Традиції та новації в історичній динаміці культури. Духовність і 
цінності, форми свідомості. Нові тенденції соціокультурного розвитку 
світового суспільства. Поняття глобалізації. Сучасні глобальні трансформації 
Глобальні проблеми людства. Формування нового світового порядку 
.Розвиток глобальної інформаційно-комунікаційної мережі світової спільності.

Модуль I I  Філософсько-методологічний аналіз сучасної науки
Поняття науки, її функції. Наука у її історичному розвитку. Форми 

рефлексивного осмислення наукового пізнання: теорія пізнання, методологія 
та логіка, наукове та позанаукове пізнання. Оформлення дисциплінарно- 
організованої науки у культурі Нового та Новітнього Часу. Поняття наукової ' 
раціональності. Роль науки у житті суспільства та формування особливості. 
Наука у системі типів світогляду.

Емпіричний та теоретичний рівні наукового пізнання. Структура 
емпіричного дослідження. Науковий факт. Поняття науковій теорії, її функції 
Проблема та гіпотеза. Метатеоретичні основи науки. Ідеали та норми науки 
Стилі наукового мислення. J

Поняття методологічного інструментарію. Поняття методу та 
методологи. Методика та техніка наукового дослідження. Системний підхід



його загальнонаукова методологічна сутність. Становлення нелінійної 
методологи. Особливості синергетичного підходу. Поняття фрейму як 
методологічної новації.

Структура, механізми обґрунтування та критерії наукового методу. 
Методи класифікації наукових знань. Мова науки. Об’єктна мова та 
метамова. Інструментальні функції мови науки. Роль інформаційних 
технологій у сучасному науковому пізнанні.

Наука — найважливіша підсистема сучасного соціуму. Інституалізація 
науки. Специфіка комунікацій у науковому співтоваристві. Феномен еліти у 
науці та статус вченого у сучасному суспільстві. Соціальна регуляція науки. 
Роль науки у сучасній культурі. Інструментальна та світоглядна цінність 
науки. Соціальні цінності та норми наукового етносу. Етика науки та наукова 
раціональність. Творча свобода, соціальна відповідальність вченого та 
контроль над наукою. Внутрішньонаукові цінності та соціальна детермінація 
науки. Аксіологічний вимір науки. Зміна ціннісних орієнтирів та перспективи 
розвитку сучасної науки. Наукові досягнення як інтелектуальна власність.

Техніка як об єкт філософського осмислення. Поняття техніки, її 
історична еволюція. Генезис та динаміка техносфери. Становлення 
техноструктури та глобалізація технічних систем. Технічні науки: взаємодія зі 
природознавством. Основні параметри науково-інженерної діяльності: 
наукове відкриття, винахідництво, раціоналізаторство, проектування, дизайн.

Людина у техносфері. Економічні, екологічні та соціокультурні наслідки 
розвитку техніки. Інформаційна та нанотехнологічна революції. 
Гносеологічні проблеми комп’ютерної репрезентації знань. Інженерне 
мислення та формування технократичних уявлень про розвиток суспільства.,

. ФілосоФські проблеми соціально-гуманітарних наук. Специфіка 
соціогуманітарного знання. Філософія політики, права та релігії. Проблеми 
типологізацїї та дослідження соціальної структури суспільства, сучасні 
концепції соціальної стратифікації. Основні стратегії дослідження соціальної 
реальності у сучасній філософії.

. Міждисциплінарні зв’язки: дисципліна базується на вивченні курсу 
«Філософія» у циклі бакалаврської підготовки; спец курсу «Філософські 
проблеми наукового пізнання»; курсу «Історія української культури»- 
спецкурсів для аспірантів «Наукова творчість» і «Основи психології та
педагогіки». Ці курси та спецкурси є базою для формування наукового та 
філософського світогляду.

НДЦ 1. Наукова творчість

Мета: ознайомлення з методологією наукових досліджень; формування 
вміння застосовувати її у практичній діяльності, організовувати дослідну 
діяльність, ознайомлення з основами професійної та наукової етики.

Предмет: процес наукового дослідження.



Змістовні модулі: Місце науки в технічному прогресі. Роль науки ь 
становленні та розвитку інформаційного суспільства.

Напрями наукової діяльності й типи наукових задач. Науковий аналіз і 
узагальнення інформації. Наукові огляди. Теоретичні дослідження 
Використання математичного апарату. Винахідництво. Наукові експерименти 
-  натурні й обчислювальні.

Робота над власним науковим рівнем. Рівні фахівця, магістра, фахівця 
вищої кваліфікації. Принципи діяльності вченого.

Визначення напрямків досліджень. Виявлення перспективних напрямків 
наукової діяльності з урахуванням загальних і локальних задач науки, 
прогнозування можливих результатів досліджень, напрямків досліджень у 
країні й у регіоні, економічних можливостей, наявності великих наукових і 
навчальних закладів, наявності наукових зв’язків у країні та міжнародних 
контактів. ,

Пошук джерел підтримки наукових досліджень, шляхи і методи пошуку. 
Можливе використання підтримки наукової діяльності з боку міжнародних 
організацій, фірм, фондів у формі грантів, участі в міжнародних програмах, 
академічна мобільність та ін.

Постановка наукової задачі. Визначення мети дослідження. 
Конкретизація частинних задач. Побудова набору початкових даних. 
Визначення необхідного математичного апарату та/чи програмного 
забезпечення. Визначення етапів дослідження, їхнього орієнтованого змісту і 
термінів.

Пошук інформації. Джерела інформації. Визначення напрямків пошуку. 
Бібліотеки, робота в каталогах. Електронні бази даних. Систематизація 
інформації. Аналіз і узагальнення науково-технічної інформації. Блокова 
побудова моделі напрямку досліджень. Використання посилань і
гіперпосилань. Автоматизація аналізу. Формування загальної структури і 
конкретного змісту аналітичного матеріалу. Формулювання висновків.

Проведення теоретичних досліджень. Аналіз стану проблеми і 
конкретизація підзадач, які слід розв’язати. Реалізація основної частини 
теоретичного дослідження. Зіставлення з наявною відомою інформацією. 
Перевірка результатів на відтворюваність, адекватність і значимість 
компонентів моделі об’єкта дослідження. Розв’язання підзадач і аналіз 
окремих випадків. Узагальнення результатів дослідження і формування 
наукових висновків. Визначення шляхів подальшої експериментальної 
перевірки.

Апарат наукових досліджень. Організація експериментальних 
досліджень. Планування наукового експерименту. Повний факторний 
експеримент. Проведення експерименту й інтерпретація результатів 
дослідження. Документування експериментальних даних.



Патентування в Україні, в країнах СНД, у Європі, в передових 
промислових державах. Патентні дослідження. Оформлення заявки на 
винахід. Робота з патентною експертизою. Економічні аспекти патентування.

Публікація результатів досліджень. Види публікацій. Статті, доповіді, 
міжнародні документи, монографії, підручники. Наукометричні бази, індекс 
цитування. Технологія підготовки наукових публікацій. Технологія взаємодії 
з редколегією, видавництвом, іншими органами друку.

Підготовка і просування вкладів у міжнародні організації. Участь у 
роботі міжнародних робочих груп. Підготовка, обговорення і просування 
міжнародних документів, участь у міжнародному голосуванні. Спілкування з 
фірмами, компаніями, ринком нових технологій. Участь у міжнародних 
наукових програмах. Використання результатів міжнародного наукового 
співробітництва в реалізації технічного прогресу в Україні.

Впровадження результатів досліджень. Види впровадження та їхня 
специфіка. Внутрішньонаукове, технологічне і промислове впровадження. 
Впровадження в навчальний процес. Документальне оформлення 
впровадження. Оцінка ефекту від впровадження.

Дисертаційні дослідження. Дисертація на здобуття наукового ступеня 
доктора філософії, доктора наук. Зв’язок дисертації з науковими програмами, 
наукова новизна, практична цінність. Автореферат. Науковий ступінь і 
наукове звання. Підготовка та захист дисертацій.

Міждисциплінарні зв’язки: дисципліна базується на вивчення 
дисциплін математичної підготовки у циклі бакалаврської підготовки, 
дисципліни «Методологія наукових досліджень» магістерської підготовки, 
пов язана із вивченням дисципліни «Науковий та філософський світогляд» та 
є базою для успішного оволодіння дисципліною «Психологія та педагогіка» 
та дисциплін циклу професійної підготовки.

НДЦ2. Основи психології та педагогіки, 
в т.ч. педагогічна практика

Мета. Вивчення нових вимог до вищої освіти з точки зору 
економічних, психологічних, соціальних, демографічних, екологічних 
факторів, ознайомлення з процесами, які відбуваються в європейському 
освітньому просторі, та з новітніми методами і формами навчання.

Предмет: Процес засвоєння аспірантами систематизованих психолого- 
педагогічних знань та вмінь, необхідних як для професійної педагогічної 
діяльності з викладання економічних дисциплін, так і для підвищення 
загальної компетенції у міжособистісних стосунках.

Змістовні модулі: Основи методики викладання у вищій школі.
Методики проведення різних форм навчальних занять з технічних 

дисциплін.



Психологічні особливості студента та психолого-педагогічна 
неповторність кожного викладача.

Толерантність та політична коректність викладання, міжнародна та 
міжнаціональна етика.

Педагогічна практика (участь у проведення практичних, семінарських 
та лабораторних занять, відвідування лекцій провідних лекторів).

Міждисциплінарні зв’язки: дисципліна базується на вивченні 
дисциплін «Науковий та філософський світогляд» та «Наукова творчість» та є 
базою для успішного оволодіння теоретичними, методологічними та 
практичними основами викладання в вищій школі.

НДС1. Теорія та практика кібербезпеки

Мета: Ознайомлення з методологією дослідження стану захищеності 
кіберпростору держави, підприємства та окремих його підрозділів.

Предмет: Процес засвоєння методів дослідження стану захищеності 
кіберпростору об’єкту та його захисту.

Змістовні модулі:
Дослідження сутності кіберпростору та інформаційного 

простору, визначення на їх базі понять “кібербезпека”, “інформаційна 
безпека” та відмінностей цих просторів і понять.

Вимоги нормативних документів з кібербезпеки держави та підприємств 
України.

Політика кібербезпеки. Методологія дослідження стану захищеності 
кіберпростору держави, підприємства в цілому або окремих його підрозділів 
та інфраструктури (інформаційних технологій, IT-систем та мереж тощо) від 
ризику стороннього кібернетичного впливу.

Методологія виявлення та запобігання реальних і потенційних викликів, 
кібернетичних втручань і загроз особистим, корпоративним та/або 
національним інтересам.

Міждисциплінарні зв’язки: дисципліна базується на вивченні дисциплін 
«Моніторінг та аудит інформаціно-комунікаційних систем» та «Інформаційна 
безпека в мережі Інтернет» та є базою для успішного оволодіння 
теоретичними, методологічними та практичними основами кібербезпеки 
держави або установи.

НДС2. Криптологія

Мета: Вивчення теоретичних принципів побудови та експлуатації 
криптологічних систем.

Предмет: Процес засвоєння методів криптографії та криптоаналізу.
Змістовні модулі:
Основні терміни. Вимоги до криптографічних систем. Принципи 

побудови й схеми криптологічних систем. Класифікація алгоритмів 
шифрування.



Вступ в теорію ймовірностей. Елементи комбінаторики. Події й операції 
над ними. Дискретний простір елементарних результатів.

Модульна арифметика. Арифметика цілих чисел. Теорія подільності. 
Лінійні діофантові рівняння. Модульна арифметика.

Традиційні шифри з симетричним ключем. Шифри підстановки. Шифри 
перестановки.

Вступ в основи сучасних шифрів із симетричним ключем. Сучасні 
блокові шифри. Компоненти сучасного блокового шифру. Складені шифри.

Стандарт шифрування даних (DES). Основні положення. Структура DES. 
Багаторазове використання DES. Безпека DES.

Спрощені стандарти шифрування даних. S-DES. S-AES.
Асиметричні криптоалгоритми. Загальні відомості про асиметричні 

криптоалгоритми. Алгоритм RSA.
Міждисциплінарні зв'язки: дисципліна базується на вивченні дисциплін 

«Вища математика», «Теорія ймовірності», «Теорія інформації та кодування» 
та є базою для успішного оволодіння теоретичними, методологічними та 
практичними основами криптографії та криптоаналізу.

НДСЗ. Таймерні сигнальні конструкції як інструмент 
інформаційної прихованості

Мета: Вивчення теоретичних принципів таймерного кодування та 
захисту інформації від НСД на основі інформаційної прихованості таймерних 
сигнальних конструкцій.

Предмет: Процес засвоєння принципу захисту інформації на основі 
таймерних сигнальних конструкцій.

Змістовні модулі: Позиційне кодування. Основні характеристики 
позиційних кодів, їхнє описання та властивості. Кодування і декодування при 
блокових кодах. Кореляційне трактування завадостійких кодів. Ефективність 
декодування при квантуванні інформаційного параметра на виході каналу.

Збільшення інформаційної ємності в двійковому каналі. Принцип 
формування таймерних сигнальних конструкцій. Параметри зміщень нуль- 
переходів на виході бінарного каналу. Пропускна здатність каналу при ТСК. 
Зв'язок коефіцієнтів А< з кодовою відстанню. Теореми синтезу простих ТСК. 
Теореми синтезу надлишкових ТСК. Ефективність наднайквістової швидкості 
модуляції. Ефективність використання ТСК для трансформації якості у 
швидкість передавання.

Таймерні сигналі як інструментарій підвищення завадозахищеності 
систем зв’язку. Загальні вимоги до підвищення завадозахищеності систем 
зв язку. Структурна прихованість таймерних сигнальних конструкцій 
Інформаційна прихованість таймерних сигнальних конструкцій. Структурна 
прихованість сигналів при спільному використанні таймерних сигнальних 
конструкцій і псевдовипадкових послідовностей. Структурна прихованість 
сигнальних конструкцій на основі хаотичних сигналів.



Міждисциплінарні зв’язки: дисципліна базується на вивченні дисциплін 
«Вища математика», «Теорія ймовірності», «Теорія інформації та кодування» 
та є базою для успішного оволодіння теоретичними, методологічними та 
практичними забезпечення захисту інформації, що передається, на основі 
інформаційної прихованості.

Дисциплін вільного вибору аспірантів (шифр — ВА)

ВА11. Перспективні напрями захисту інформації

Мета: формування базових знань щодо новітніх методів та засобів 
криптографічного захисту інформації: квантової та постквантової 
криптографії.

Предмет: процес засвоєння принципів квантового захисту інформації та 
основних принципів криптографічного захисту, що не може бути зламаний за 
допомогою квантових комп'ютерів.

Змістовні модулі:
Основи квантових методів захисту інформації.
Основні протоколи квантової криптографії.
Методи і протоколи постквантової криптографії.
Міждисциплінарні зв’язки: дисципліна базується на основних 

положеннях курсів вищої математики, інформаційних технологій, теорії 
інформації та кодування, фізики оптичного зв'язку, криптографії та 
стеганографії, криптографічних протоколів.

ВА12. Засоби проектування та налагодження систем інформаційної
безпеки

Мета: Оволодіння методологією проектування інформаційних систем 
безпеки за допомогою програмних інструментальних засобів моделювання.

Предмет: Процес оволодіння теоретичними та практичними 
навичками розробника засобів проектування та налагодження систем 
інформаційної безпеки.

Змістовні модулі: Теоретичні та практичні засоби проектування та 
налагодження систем інформаційної безпеки.

Засоби супроводу систем інформаційної безпеки.
Методологія проектування інформаційних систем безпеки за 

допомогою програмних інструментальних засобів моделювання.
Методи аналізу та математичні моделі систем інформаційної безпеки, 

етапи розробки та супроводу.
Міждисциплінарні зв’язки: дисципліна базується на вивченні 

дисциплін «Спеціальні розділи програмування та системного програмного 
забезпечення», «Комплексні системи безпеки» та є базою для успішного



оволодіння теоретичними та практичними засобами проектування та 
налагодження систем інформаційної безпеки.

ВА21. Теорія розподілених інформаційних ресурсів, захист баз даних та
знань

Мета: Формування знань з теорії розподілених інформаційних 
ресурсів, захист баз даних та знань.

Предмет: Процес формування навичок теоретичного та практичного 
застосування існуючих систем управління базами даних та їх захист.

Змістовні модулі: Поняття про бази даних, системи баз даних, банк 
даних. Вимоги до системи баз даних. Дані та інформація. Структура системи 
баз даних (СБД), інформаційної системи (ІС). Поняття системи управління 
базами даних (СУБД). Вимоги до СУБД. Архітектура системи баз даних 
ANSI/SPARC. Мова запитів SQL. Застосування командного середовища. 
Мова РНР. Середовища застосування. Поняття транзакції. Механізми 
підтримки транзакцій в сучасних СУБД. Архітектура «клієнт-сервер». 
Технології підтримки розподілених даних. Реплікація даних. Основні 
напрямки розвитку в проектуванні баз даних. Активні бази даних. Технології 
захисту та подання інформації у мережі Internet. Технології програмування 
для Internet.

Міждисциплінарні зв’язки: дисципліна базується на вивченні дисциплін 
Спеціальні розділи програмування та системного програмного забезпечення, 
Інформаційна безпека в мережі Інтернет.

ВА22. Технології розробки програмного забезпечення систем 
інформаційної та кібербезпеки

Мета: Оволодіння методологією розробки програмного забезпечення 
систем інформаційної та кібербезпеки.

Предмет: Процес оволодіння теоретичними та практичними 
навичками розробника з програмного забезпечення систем інформаційної та 
кібербезпеки.

Змістовні модулі: Основні поняття технології розробки програмного 
забезпечення систем інформаційної та кібербезпеки. Теоретичні та практичні 
засоби технології розробки програмного забезпечення систем інформаційної 
та кібербезпеки. Засоби розробника програмного забезпечення технологій ІБ 
та програм випробування систем кібербезпеки. Розробка та впровадження 
інноваційних технологій інформаційної безпеки (ІБ), вибір технології ІБ та 
відповідного устаткування та засоби. Розроблення програми та методики 
випробувань систем кібербезпеки.

Міждисциплінарні зв’язки: дисципліна базується на вивченні 
дисциплін «Спеціальні розділи програмування та системного програмного 
забезпечення», «Комплексні системи безпеки» та є базою для успішного 
оволодіння теоретичними та практичними засобами розробки програмного 
забезпечення систем інформаційної та кібербезпеки


