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Hucuumuiina «Kpunrorpadiyauii 3axuct iHpopMmalii» o0’e€Hye Ta y3aralbHIO€ Taki AMCHUIUIIHHU, SK Kpunrorpadis,
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Mera aucuMILIiHA

KomniereHnTHOCTI,
¢GopmyBaHHIO AKHX
CNPUS€ TUCUMUILTIHA

PesyabTaTn HaBYaHHA

KoxyBaHHs. HaB4aHHs CIpsSIMOBaHO Ha!

1) dhopmyBaHHs y 3100yBadiB BUILOT OCBITH CHCTEMHOTO YSBJICHHS PO 3aCTOCYBAHHS Ta PO3POOKY KpUNTOrpadiyHUX CUCTEM
3axUCTy iHQOpMaIli B poliecax CTBOPEHHS, 30epiranHs Ta rmepeaaBaHHs KOHIpAeHIIHHOT iHQopMaIIii, a TAKOXK YNHHHKIB,
IO BIUIMBAKOTh HA LEH MPOLEC;

2) PO3BHTOK YMIiHb 3 MPaBWJIBHOI eKCIulyartaiii KpunTrorpadidyHuX CHCTEM, aHali3y Ta pO3pOoOKH KpUITOrpadiqHUX
MIPOTOKOJIIB, HABUYOK OLIHIOBAHHS CTIHKOCTI KPUITOCHUCTEM 0 KPHITOAHATITUYHUX aTakK, Ta aTaKk Ha KpunrTorpagidHi
MIPOTOKOJIH;

3) HajaHHs 0a30BHMX 3HaHb Ta MEPBUHHUX HABMYOK 0 KPUNTOAHANI3Y SK ICTOPUYHUX, TaK 1 Cy4aCHHUX KPUIITOCHCTEM Ta
KpunToraiqHix IpOTOKOJIIB;

4) aHani3z Ta po3poOka KpunTorpapiuHUX MPOTOKOIB IS PO3MOILTY KIIOYIB B CEKPETHHX MEPEKax 3B’SI3KY Ta MPOTOKOJIIB
PO3/UICHHS CEKPETY.

— (opMyBaHHSI CUCTEMHHUX 3HaHb Ta PO3BUTOK YMIHb ILIOJIO €KCILTyaTallli, aHaji3y Ta po3poOKH KpUOTOrpa(iyHUX CHUCTEM

3axucTy iHpopMalii npu i cCTBOpeHH], 30epiraHHi Ta nepeAaBaHHl Yepe3 He 3aXUIIEHE CEPEIOBUIIIE.

IK 3naTHICTh po3B’si3yBaTH CKJIaJHI CHelliajli30BaHi 3a/1a4i Ta MPaKkTU4H1 MpoOIeMu raity3i 3ade3nedeHHs iHPopMaiiiiHoi

Oe3rekn Ta/abo KibepOe3IeKH, Mo XapaKTepU3y€eThCsl KOMIUIEKCHICTIO Ta HETIOBHOIO BU3HAYEHICTIO YMOB.

K31. 3maTHicTh 3aCTOCOBYBAaTH 3HAHHS Y MPAKTUYHUX CUTYaIIISIX

K32. 3nanns Ta po3yMiHHs NpeaMETHOT 001acTi Ta po3yMiHHs mpodecii.

K34. BMmiHHSI BHSBIATH, CTaBUTH Ta BUPINIYBATH MpoOIeMH 3a MpodeCiiiHUM CIpsIMyBaHHIM

K®4. 3natHicTs 3a0e3meuyBaTy HEMEPEePBHICTH OI3HECY 3T1IHO BCTAHOBJICHOT MOJITHKY 1HGOpMaIiiiHOT Ta/abo0 KibepOe3neku
K®5. 3natHicTs 3a0e3medyBaty 3aXUcT iH(opMarlii, mo oopo0sieTbes B iHGOPMaIIHHO-TeIEKOMYyHIKAIIIMHIX
(aBTOMATHU30BaHKMX) CUCTEMAX 3 METOIO peallizailii BCTAHOBJIEHOT MOJITHKY iH(popMaliiiHOT Ta/abo KibepOe3neKy.

K®8. 3narnicTh 3a1iiCHIOBATH MPOIEAYPH YIPABIIHHS HIIMACHTAMH, IIPOBOJAUTH PO3CIIiTyBaHHs, HAIAaBaTH M OIIHKY.

K®9. 3narnicts 3aiiicHIOBaTH NpodeciiiHy AiSUTbHICTH Ha OCHOBI BIPOBAPKCHHS CUCTEMH YIIpaBIiHHS iH(popMaIiiHO0 Ta/abo
KibepOe3IeKoro.

K®11. 3naTHicTh BUKOHYBATH MOHITOPUHI MpolieciB GYHKIIOHYBaHHS iH(OpMAaIiifHKUX, 1H(OPMAIIIHO- TeTeKOMYyHIKaITHIX
(aBTOMATH30BaHUX) CHCTEM 3T1THO BCTAHOBJICHOI MOJITHKHY iH(popMaliiHOT Ta/abo KibepOe3neKy.

K®12. 3natHicTh aHami3yBaTH, BUSBIATH Ta OLIHIOBATH MOXJIMBI 3arpO3H, Ypa3lIMBOCTI Ta NeCTaOLII3yl04l YHHHUKU
iHbopMaLliiiHOMY TpocTOpy Ta iH(OopMaliiiHUM pecypcaM 3rilHO 3 BCTAHOBJICHOIO MOJITUKOIO iH(OpMaliiHOT Ta/abo
KibepOe3mneku.

I1PH 5. AnantyBaTucs B yMOBax 4acToi 3MiHM TEXHOJIOT1H NMpodeciitHOi AISITbHOCTI, TPOTHO3YBATH KIHIIEBUH pe3yNbTart.
I1PH 6. KpuTu4HO OCMMCIIOBATH OCHOBHI TEOPii, MPUHLIUIIN, METOJM 1 MOHATTS Y HaBYaHHI Ta Npo¢eciiiHiil AiSIbHOCTI.

[1PH 7. JliiT1 Ha OCHOBI 3aKOHO/IaBYO1 Ta HOPMATUBHO-TIPABOBO1 0a3u YKpaiHM Ta BUMOT BiJIOBIJHUX CTaHAAPTIB, Y TOMY
YHCIi MDKHApOIHUX B Taiy3i iHpopMalliiiHoi Ta /abo kibepOe3neku.

I1PH 8. 'oTyBaTu mpomno3ullii 10 HOpMAaTUBHUX aKTIB 11010 3a0e3nedyeHHs iHpopmariiiHoi Ta /abo KibepOe3neKu.



ITPH 10. BukonyBatu aHaii3 Ta JEKOMIO3UILIIO iHPOPMAIIIHO-TEIEKOMYHIKAIMHUX CHCTEM.
I1PH 15. BukopucToByBaTu cy4acHe IporpaMHO-anaparHe 3ade3nedeHHs iH(popMaiiiHo-KOMYHIKAI[ITHIX TEXHOJIOTIH.
[1PH 16. PeanizoByBaTn KOMILIEKCHI CHCTEMH 3aXHUCTy iHPOpMarii B aBToMaTi3oBanux cucremax (AC) opranizaiii
(manmpueMcTBa) BIIMOBIIHO 10O BUMOT HOPMaTHBHO-TIPABOBUX JOKYMEHTIB.
[1PH 18. BukopucroByBaTu mporpamHi Ta nporpamMHo-anapaTHi KOMIUIEKCH 3aXUCTY iH(pOopMaLiifHIX pecypciB.
ITPH 19. 3acTocoByBaTH T€Opii Ta METOIU 3aXHUCTY JUIsI 3a0e3neueHHs Oe3neKkn iHpopMallii B iHHOPMAIIHHO -
TEJIEKOMYHIKallIHHUX.
ITPH 20. 3a6e3neuyBatu (yHKIIOHYBAHHS CHEL[IaJIbHOTO IPOrPAMHOTO 3a0€3MeUeHHs, 1010 3aXUCTy 1HpOopMallii Bif
PYHHYIOUHMX IPOrPaMHUX BIUIMBIB, PYHHYIOUHX KOJIB B IHPOPMAIIIfHO-TEIEKOMYHIKAallIHHUX CUCTEMaXx.
[1PH 53. BupimyBaTu 3a7a4i aHali3y IporpaMHOTO KOy Ha HasiBHICTh MOKJIMBUX 3arpo3.

OO0csr AMcUMILIIHA Saranpauit 00csar auctumiing: 10 kpenutie EKTC (300 roaun). [{ns nenHoi GopMu HaBYAHHS:
VY cemectpi 3.2 — 3 kpeautn (90 roaun): nekmii — 20 roauH, pakTHIHI 3aHATTA —10 roauHwM, TabopaTopHi 3aHATTS —28 TOHH,
caMmocTiiiHa poOoTa — 32 TOIuH.
VY cemectpi 4.1 — 4 xpequtu (120 roaun): nexuii — 14 roauH, npaktuyaHi 3aHATTS —10 roauam, TadoparopHi 3aHsTTs — 20
T'OJIMH, CAaMOCTIitHa po0oTa — 76 ro/IuH.

VY cemectpi 4.2 — 3 kpeautu (90 roaun): nexiii — 12 roauH, mpaktudHi 3aHATTA —10 roaunu, naboparopHi 3auarts — 0 roauH,
camocTiitHa po6oTa — 68 roauH.

dopmMa niICyMKOBOT0 VY cemectpi 3.2 - 3aiiK 10 3aKIHYEHH1 BUBUEHHS JUCLIUILIIHHU.
KOHTPOJIIO VY cemectpi 4.1 — KypcoBa po6OTa Ta ICOUT MO 3aKIHYEHH] BUBYEHHS AUCLUILIIHH.
VY cemectpi 4.2 - 3ai1iK 110 3aKiHYCHH1 BUBUYEHHS TUCITUTIIIIHI

TepMiHu BUKJIAJAHHSA
AMCUUIIIHA JucuuiiiHa BUKJIaIa€eThes y 6-My 7-My Ta §-My cemecTpi

IIporpama qucHUILIIHA
Kpunrtporadgiunamii 3axuct ingopmaiii (vactuna 1)
3MmicToBmii Mmoayuab 1. ApxiTekTypa cucteM 3axucty iHgopmamii
Tema 1. AkTyajabHicTh NpodJemMu 3aXUCTy iHpopMalii B Ccy4yacHUX cHCTEMAaX TeJeKOMYHiKauii.
OcHOBHI IOHATTS Ta BU3HA4YCHHS. BiacTuBOoCTI iH(pOpMAIIii, 0 MAIATaE 3aXUCTY B KOMYHIKAI[IHHUX CHCTEMaX Ta MEPEkKax.
Binkpura ta cekperna indopmarii. [IpuaIUMN piBHOMIITHOTO 3aXUCTy. AHaJI3 MOTpo3 iHGopMmaIllii mpu nepenadi mo KaHaixax
3B’513Ky. 3aco0u 3axucTy iHpOpMaIlli IpHU nepeaadl BIIKpUTUMU KaHanamu 3B'a3Ky. [IoHSTTs kpuntorpadii ta



Tema 2.

Tema 3.

Tema 4.

Tema 5.

Tema 6.

Tema 7.

Tema 8.

Tema 9.

Tema 1.

Tema 2.

KpunroaHaiizy. OCHOBH apXITEKTypU CUCTEM 3aXUCTy 1HPopMalii. YMOBH cTiiikocTi mudpiB. Knacuuni metoau
mudpyBanas. OcHOBH JemuppyBaHHS KIACUYHUX MHUDPIB.

CxemMa ceKpeTHOI CuCTeMH 3B’ A3KY.
Tunu i knacudikaiis anroputMiB mWKUpyBaHHa. BuMoru 10 KpUunrocucTeMm.

Bao4yni anropurvu mmdpysaHHs.
Hudpu Ha 6a31 mepexi Deiicrens. Cxema anroputmy mmdpysanns DES. Anroputm 3-DES. Illudp AES. Cranpapr
mndpysanas IDEA.

Cranaapr mnppysanns Kaauna.
Cxema anroputMmy mudpyBaHHs Ta peKUMU poOOTH cTaHaapTy. [IopIBHAIBPHUN aHATI3 CUMETPUYHUX KPUIITOCUCTEM

3MicToBH MOAYJIb 2 . ACHMETPHYHI KPUNITOCHCTEMH 3aXUCTY iH(popMairii
I[puHIMNM KepyBaHHS KJIIOY0BOK CHCTEMOIO.
['enepyBanHs, 30epiraHHd Ta po3NOAUICHHS KimrodiB. [IpsMuii oOMmiH KitouamMu MK KopuctyBadamu. Merton [Hiddi-
XelImaHa.

Kpunrocucremu 3 BiIKpUTHM KJIH0YeM.
[Tponienypu mudpysanns B kpuntocuctemi Enp—I"amans. [ludpysanns B kpunrocucremi RSA
Cucremu inenrTudikanii Ta apreHTHPiKALII.
Inentudikamia ta aprentudikamis. [Ipocta aBrenTudikaiis, mo BukoprctoBye mapoii Ta PIN-koau. Cxema aBTenTHdIKAIT
3 BUKOPUCTAHHIM Napoiisg. ATaku Ha (iKCOBaH1 MapoJri.
BiomeTpiuni MeToam inenTudikamii Ta apreHTHPiKamii.
HaniiinicTs 6ioMeTpuIHUX MeTOMIB aBTeHTH(IKaIlli. baratodakTopHa aBTeHTHDIKAIIIS.
Enexrponnmnii mixnuc (EII).
3aranpHi monoxeHHs . Meroau nobynosu cxem EIl. Omnonanpasneni rem-gyHkiii. AnroputMm nudposoro miamucy RSA.
PiznoBunu EIl. Henoniku EIT RSA. MynbTuIiikaTiBHa aTaka.
Kpunrtporadgiynamii 3axuct ingopmaiii (4acTuHa 2)
Cepgicu ma mexanizmu 6e3nexku. Buou kpunmozpagiunux npomoxo.nie
AKTyanbHICTh IPOTOKOJIIB 3a0e3mneueHHs Oe3neku. BusHadueHHs cepBiciB 6e3meku. B3aemo3B’s130k QyHKIIiH (CepBICIB) 1 MEXaHI3MIB O€3MEKH.
Po3znoain ¢pynkuiit 6e3nexku no piBHAX etanoHHoi mojeni OSI.

IIpomoxkonu po3noodiny cekpenty
Knacudikanis kpunrorpadgiyHux npoTokois. OCHOBHE NMPU3HAYEHHS IPOTOKOJIIB PO3MOLTY cekpeTy. Cxema po3nofiny cekpery MUHbOTTa,



Tema 3.

Tema 4.

Tema 5.

Tema 6.

Tema 7.

Tema 1

Tema 2

Tema 3

Tema 4
Tema 5

Tema 6

Acmyra-brniyma, Kapanna—I pina—Xemnmana, biskmu, [amupa.

IIpomokonu nepesipsaemo po3noodiny cekpemy

OcHOBHE MPU3HAYEHHSI TPOTOKOJIIB MEPEBIPAEMOTO po3MOIiTy cekpery. Cxemu nepeBipsieMo po3zaiieHHs cekpery Penpamana, [lenepcena.
Cxema po3MoaiTy CeKpeTy JOCKOHasa Ta ijeaabHa.

Ilpomoxonu ioenmugixauii ma aemenmugpixauii
Mixnapoani crangaptu ISO/IEC 9798. Knacudikaris cuctem inentudikanii ta aBTeHTH(]ikamii. [Ipotokonmn ®uarta—Illamupa, OxamoTo,
[Txoppa, deiira—duara—Illamipa, Brickell-Mccurley, Guillou-Quisquater

Ilpomoxonu kepysanusa Kpunmozpagivnumu Kovamu

[eneparris, 30epiranHs Ta po3noain KiodiB. Meroau ceprudikaii Bigkputux kiodiB. [Ipotoxonu llamupa, MTI, STS, KEA, MQV, Girault,
Kerberos, AKEP2

Kpunmocpagpiuni npomoxonu na eninmuyHux Kpueux

[Iporokonu po3noziny kitouiB Ha exintuyHux kpuBux ECMQV, ECDH, ECKEP, Mecci-Omypa. Cxemu @uara—Illamupa ta OkamoTo Ha
eNNTHYHUX KPUBHX.

Cmanoapmu JICTY 4145, JICTY ISO/IEC 14888-2:2015

Bumoru no cucremu enekrpoHHoro mianucy. CTpykTypa CHCTEMH €IeKTPOHHOro mianucy Ykpainu. Ctanmapt enekrpoHHoro mignucy JICTY
4145-2002, anroputm enekrponnoro nianmucy EC-KCDSA

Kpunrtporadgiynauii 3axuct ingopmauii (vactuna 3)
Teopin 36’°a3Ky 6 ceKpemHux cucmemax
BusnauenHs kimbkocTi iHGopMaIlii B moBigoMiIeHHIX. CTaTHCTHYHI BiIOMOCTI Tpo MOBY. [IoHATTS eHTpoIii (HEHaAIMHOCT1) TTOBIJOMJICHbD,
NMATOMA Bara KuIbKOCTI iH(opMallii Ha CHMBOJI, HAJJIUIIKOBICTh TIOBIIOMJIEHB Ta i 3B’S30K 31 CTIMKICTIO. BicTaHb €IMHOCTI pillICHHS
kpurnrorpamu. AdcomrotHo crivikuii mudp 3a K. [llennonom. Jlanimorn MapkoBa 1 X 3acTOCyBaHHS B KpUIITOAHAITI31
Kpunmoananiz wughpie nepecmanosku
Kpunroanani3 mudpiB moABiHOT mepecTaHOBKU Ta TpadapeTHux mudpis 3a 10moMororo MapKOBCHKHX JIAHITIOTIB
Kpunmoananiz wuughpie oonoanghagimuoi niocmanoexu
Kpunroananiz mudpis Llezaps, [lomibis Ta Oyap-sxoi omHO andaBiTHOI MiICTAaHOBKH
Kpunmoananiz wiughpie 6azamo anghasimnoi niocmanogxu.
Merop Kaszizku st kpunroananizy mmdpis ['porcdensna, Bixxuaepa ta bodopa.

Kpunmoananiz wuughpysanvnoi mawmunu «Enicva
PotopHi nmdpyBanpHi MalIAHY, SIKi pO3POOIISIIACE 1 3aCTOCOBYBAINCH B ceperneri 20-ro cropiuust. [IpuHunm moOymoBy Ta eKCIuTyaTailii HiMembKol
mudpyBanpHOl Maman «EHIrMay. [HIeKC crmiBmaiHe — K KpUTEPiH 110 molermye ataky Ha «Exirmy» TexHOmOris aTaky Ta OMiHIOBAHHS ii CKJIaTHOCTI.

3azanbHi Memoou KpUnmoananizy CuMempudHux wugpis
Bumu kpunroaHanizy: Ha IPYHTI KPUITOTaMH, KPUOTOTPAaMH 1 BIAKPUTOIO TEKCTY, KPUITOTpaMH 1 OOpaHOTO BIIKPHUTOrO TEKCTy, aTaka 3i



cOBHUKOM. [loHATTS mudpy 3axXHWIIEHHOTO MO pO3paxyHKaM. ATaKkd Ha TPYHTI «IIapaJioKCy IHIB HApOKEHHS», «3YCTpid IMOCEpearHM,
«pO3IUIAN Ta mepeMaraii».

Tema 7 Kpunmoananiz nomounux wiugpie
[lepeBaru Ta HEAOMIKH PETICTPIB 3CYBY 31 3BOPOTHUMHU 3B’S3KaMU IS 3aCTOCYBaHHS B KpHITOTpadii, BAMOTH 10 PETICTPY, MO0 reHepyBaISICh
HHETMOBTOPIOBAaHA TIOCIIIOBHICTh MAaKCUMATBHOT JOBKWHU. JliHIITHA CKITaqHICTh, AJreOpaiuHa aTaka Ha IMIMBP HA TPYHTI JIIHIKHOTO PETiCTpy
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Indgopmanist npo KOHCYJIbTALIL

KoxHoro nosesinka y Bepecti-nmacronazi 2023 poxy 3 15% no 16% rox., nucranmiitno. Ct. Buki. bacos B. €.

3araJibHa cxXeMa OIiHIOBAHHSA

Cyma GaiiB 3a Bci BUIH IIkana Ouninka 32 HAIOHAJILHOIO LIKAJI0I0 basm HapaxoByIOThCS TAKHM YHHOM:
HAaBYAJIbHOI I1SUIBHOCTI €EKTC ISt iCTuTY ISt 3QUTKY
90-100 A BinMinHO
82-89 B Jl06
o0pe
74-81 C 3apaxoBaHO &2
64-73 D 5 Ouiniosanns snans 3000yéauie euwioi oceimu
60-63 E 3aJI0BUTEHO ‘: 30IHCHIOEMbCA
= 3a 100-6anvroro wikanorw i CTaHOBUTD: 33 TIOTOYHY
He 3apaxoBato 3 2 YCHIMIHICTH (y4acTh y MPAKTHYHUX 3aHATTSX,
35.59 EX Hes3a10BiJ1bHO 3 MOMKJIUBICTIO MOKITMBICTIO 2> BUKOHAHHA INPAaKTHMYHMX 3aBJAHb Ta KOHTPOJBHHUX
TIOBTOPHOI'O CKJIaIaHHA TIOBTOPHOrO S pobir) — 10 60 GariB, 3a pe3yIbTaTH eK3aMEHY — JI0
] .
CKJIQJIaHHS = 40 GaiB.
He 3apaxoBano 3
HesanoBinbHO 3 000B’I3KOBUM 000B’I3KOBUM
0‘34 F TIOBTOPHUM BUBYCHHAM IIOBTOPHUM
JIACLTUIUTIHA BUBYEHHSIM

JACLTUIUIIHA

IHosiTNKA OMaHYBAHHS TUCIUATLIIHA

BinBinyBanus: 3100yBaui BUIIOT OCBITH CAMOCTIHHO IUIAHYIOTh BiIBiAYBaHHS JIEKUIMHUX 3aHSTh, IO MPOBOJATHCA B MeXax AucuuIuIinu. [IpucyrHicT Ha
MPAKTUYHUX 3aHATTSAX Ta KOHTPOJBHHUX 3axojax (ex3aMmeH/3anik) € o00B’s3koBor0. [Ipu mpoBeneHHI 3aHATh B OHJIANMH PEKUMI, MPUCYTHICTH 3/100yBava
BPaxoOBYETHCS y Pa3i BIIKPUTOTO BiKHA.

JloTpuMaHHsl NPUHIUIIB akajeMidyHoi go0pouecHocTi: IliqroToBKa ycix 3aBJaHb, MMCbMOBHUX POOIT 1 T. iH., III0 BUKOHYIOTHCS B ME€Xax IUCLUILIIHH,
3MIIICHIOETHCS 37100yBaueM BHILOI OCBITHM CaMOCTIMHO, Ha 3acajax akaJaeMiuHoi JoOpodecHOCTl. Bukiasad Mae mpaBo AJs mepeBipku poOIT 3aCTOCOBYBATH
nporpamy Unicheck.

YMo0BH 3apaxyBaHHSl NPONMYIEHHUX 3aHATD!

Inmi ymoBu: HaBuanbHO-METOIMYHI MaTepiaii AMCHUILTIHE po3MileHi Ha matdopmi Moodle.






