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Kanmuaar texHiunux Hayk 3a ¢axom 05.12.02
— TenexkomyHiKalliliHi CHCTEMH Ta MEPEKi

3aranbHa iH(pOpMAaITis PO TUCHUTUIIHY

AHoTauist 1o aucuumainn - [lucuuruiina «KpunTosnorisi»o0’efHye Ta y3arajibHIOE Takl AUCHUIUIIHH, SIK Kpuntorpadis, kpunroaHati3. Bona iHTerpye,
BIJIMIOBIJTHO JI0 CBOTO MPEAMETY, 3HAHHS 3 TAKMX OCBITHIX 1 HAYKOBHX Tally3ei: TUCKpeTHAa MaTeMaTHKa, Teopis KMOBIpHOCTEH
Ta KOMOIHAaTOpUKa, Teopisd 3B’ 3Ky, Teopisd iH(popMarlii, kogyBaHHs. HaBuaHHS cpsMOBaHO Ha:
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Mera IUCHHUILTIHA

KomnerenTHocTi,
¢GopmMyBaHHIO IKHX
CIPUS€ TUCHHILTIHA

Pe3ynbTaTn HAaBYAHHSA

1) ¢opmyBaHHs y 3100yBa4iB BHIIOT OCBITH CUCTEMHOTO YSBJICHHS IPO 3aCTOCYBAHHS Ta PO3POOKY KPUNITOrpapiyHUX CUCTEM
3axUCTy iH(OpMaIlii B poiecax CTBOPEHHs, 30epiraHHs Ta nepenaBaHHs KoHi(aeHiiHo1 iHdopMalii, a TAKOK YNHHHKIB,
IO BIUIMBAIOTh Ha LEW MPOLIEC;

2) pO3BUTOK YMiHb 3 MpPaBWJIBHOI EKCIUTyaTalii KPUNTOrpapiyHUX CHUCTEM, aHali3y Ta pPO3POOKH KPHITOrpapiuHUX
MPOTOKOJIB, HABUYOK OIIHIOBAHHS CTIMKOCTI KPUIITOCHCTEM [0 KPHUIITOAHANITHYHUX aTakK, Ta aTak Ha Kpumrorpadidai
MIPOTOKOJIH;

3) HagaHHs 0a30BHX 3HAHb Ta MEPBHHHUX HABUYOK JI0O KPHUITOAHAII3Y SK ICTOPUYHHUX, TaK I CYYaCHUX KPHIITOCHCTEM Ta
KpunToraiqHix IpOTOKOJIIB;

4) aHaii3 Ta po3poOKa KpUNTOrpadikHUX MPOTOKOJIB JUIS PO3MOALTY KIIIOYIB B CEKPETHHUX MEpeXkax 3B’S3Ky Ta MPOTOKOJIIB
PO3IIUICHHS CEKPETY.

— (popMyBaHHS CUCTEMHMX 3HaHb Ta PO3BUTOK YMIHb IOJAO €KCIUTyaTalli, aHali3y Ta po3poOKH KpUNTOrpadiyHUX CHCTEM

3axucTy iH(popMallii mpu i cTBOpeHH1, 30epiraHHi Ta epeieBaHHI Yepe3 He 3aXUILEHE CEPEOBHIIIE. .

KI-1 3paTHicTh 0COOM PO3B’A3yBaTH 3a]1aul JOCIITHUIILKOTO Ta/a00 IHHOBALIHOTO XapakTepy y cdepi iHpopMaliitHOT

6e3neku Ta/abo KibepOe3neKu.

K31. 3gatHicTh 3aCTOCOBYBATH 3HAHHS y IPAKTUYHUX CUTYAIIISX.

K32. 3matHicTh IpOBOIUTH JOCTIKEHHS HA BIIMOBITHOMY PiBHI.

K33. 3natHicTs 10 aOCTpaKTHOTO MUCIIEHHS, aHAJII3y Ta CHHTE3Y.

K®3 3gaTHICTh TOCTiKYBATH, PO3POOIISTH 1 CYTPOBOKYBATH METOAM Ta 3acO0H 1HGopMaIliiiHoi 6e3meku Ta/abo

KibepOe3nexku Ha 00’ ekTax iH(OPMAIIHHOT AISUTPHOCTI Ta KPUTHYHOI 1H(PPACTPYKTYypH.

K®8 31aTHICTh TOCTiKYBATH, PO3POOIISATH, BIPOBAKYBATH Ta CYIIPOBOKYBATH METOIH 1 3aco0U KpunTorpagiqHoro ta

TEXHIYHOTO 3axHCTy iH(opMalii Ha 00’ekTax iHOPMAaIIHHOT AISUTBHOCTI Ta KPUTUIHOT IHPpaCcTPyKTypH, B iHPOpMaIIHHIX

CHUCTEMaX, a TAKOXK 3/IaTHICTh OIIHIOBATH €(DEKTHUBHICTh X BUKOPUCTAHHSI, 3T1THO BCTAHOBJICHOT CTPATETil 1 MOJIITUKH

iHpopMarlriitHoT 6e3neku Ta/abo KibepOe3neku oprasizariii.

PH1 BiibHO CIUIKYBAaTHUCH JIEP>KaBHOIO Ta IHO3EMHOIO MOBaMHU, YCHO 1 MUCHbMOBO ISl IPEJCTABICHHS 1 0OrOBOPEHHS
pe3y/IbTaTiB AOCIIKEHb Ta IHHOBAIIiH, 3a0e3medeHHs Oi3Hec\omepalifHuX mpoIeciB Ta MUTaHb IPO(eCiiHOT AiSTIBHOCTI B
ranysi iHdopmaliiHo1 Oe3neku Ta/abo kibepOe3nexu.

PH2 InTerpyBatu hyHIaMeHTalIbHI Ta CHEIiajbH1 3HAHHA U1 PO3B’sI3yBaHHS CKJIQJHUX 3a/1a4 iH(popMaliiHo1 6e3neKu
Ta/a00 kibepOe3neK y MUPOKUX a00 MYIbTUUCIUIIITIHAPHUX KOHTEKCTAX.

PH3 [IpoBagutu gocniiHUIBKY Ta/ab0 IHHOBALIHHY IiSNIBHICTH B cepi iHpopMmaliiiHoi Oe3neku Ta/abo kibepbesneku, a
TaKO’ B cpepl TEXHIYHOTO Ta KpUNTOrpadiuHoro 3axucty iHdopmarii y KibepnpocTopi.

PH4 3acrocoByBaty, iHTErpyBaTH, po3po0IIsTH, BIPOBAHKYBATH Ta YAOCKOHAIIOBATH Cy4acHI iH(pOopMalliifHi TEXHOJIOTI,
¢13u4HI Ta MaTeMaTUYHI METOIM 1 MoJieni B cdepi iHpopmaniiiHoi 6e3mexkn Ta/abo kibepOe3neku.

PHS Kputnuno ocmucmoBatu npobieMu iHpopmariiiHoi 6e3nekn Ta/abo kidbepOe3neKku, y TOMy YUCIIi Ha MDKTaly3eBOMYy Ta
MDKJIMCIMITTIHAPHOMY PiBHI, 30KpeMa Ha OCHOBI pO3yMIHHS HOBUX PE3Y/IbTaTiB IHKEHEPHUX 1 PI3UKO-MaTeMaTHUYHUX HAYK, a
TaKOK PO3BUTKY TE€XHOJIOTI CTBOPEHHS Ta BUKOPUCTAHHS CIIeLialli30BaHOTO IPOTPaMHOT0 3a0e3MeueHHs.



PH6 AnanizyBaTH Ta OLIHIOBaTH 3aXMIIEHICTh CHCTEM, KOMIUIEKCIB Ta 3aCO0IB KiOep3aXuCTy, TEXHOJIOT1i CTBOPEHHS Ta
BUKOPHUCTAHHS CIIELIATI30BAaHOTO MTPOTPAMHOTO 3a0e3ImeueHHS.

PH7 OGrpyHTOBYBaTH BUKOPHCTAaHHS, BIPOBAXKYBATH Ta aHAJII3yBaTH Kpallli CBITOBI CTAaHAAPTH, TPAKTUKHU 3 METOIO
PO3B’sA3aHHA CKJIaIHUX 3a1a4 MpodeciifHoi AiUTBHOCTI B rairy3i iHopMalliifHoi 0e3mekn Ta/abo KibepOe3neKH.

PH13 JlocnimkyBaTH, po3po0isiTH, BIIPOBAPKYBATH Ta BUKOPUCTOBYBATH METOAM Ta 3aCO0M KPUNTOrpadiqvHOTO Ta TEXHIYHOTO
3axucTy iHpopmarrii 6i3Hec/onepaniiHuX MPOIIECiB, a TAKOK aHATI3yBATH 1 HAJABATH OLIHKY €)CKTUBHOCTI iX BUKOPUCTAHHS B
1H(bOpMAaIITHUX CUCTEMAX, Ha 00’ ekTax iH()OPMaLIHHOT JISTTLHOCTI Ta KPUTHYHOT 1HPPACTPYKTYypH.

PH21 BUKOpUCTOBYBaTH METOAM HATYPHOTO, (PI3MYHOTO 1 KOMII FOTEPHOTO MOJAETIOBAHHS JUIsl IOCIIIPKEHHS IPOLECIB, SIK1
CTOCYIOThCS 1H(MOpMaIliitHOT 6e3neku Ta/abo KibepOe3neKH.

PH23 OGrpyHTOBYBaTH BHOIp MPOrpaMHOTro 3a0€3MeUeHHs], YCTaTKYBaHHS Ta IHCTPYMEHTIB, IHKEHEPHUX TEXHOJIOTIH 1
MIPOIIECIB, @ TAKOX 0OMEXEHB 010 HUX B Tary3i iHhopMaIlliitHo1 6e3meku ta/ado KibepOe3neKkn Ha OCHOBI CydacHUX 3HAHb Y
CYMDKHHUX raiy3sx, HAyKOBOI, TEXHIUHO1 Ta JOBIIKOBOI JIITepaTypH Ta 1HIIOI JOCTYMHOI iH(popMallii.

Oo0csar AucuMILIiHA 3aranpauil 06csr aucuuriiay: 4 kpeautie €EKTC 120 roaun). [Jns neHHoi dopMu HaBYaHHS: JieKiii — 16 TouH, MpaKTUYHI
3aHATTS —8 TOJIMHU, Ta00paTOPHI 3aHITTS — 8§ TOJAMH, CaMOCTIiiiHa poboTa — 86 roAuH.

®dopma niICyMKOBOI0
KOHTPOJTIO Ex3amen — 2 roguau

TepMiHu BUKJIaJaHHSA
AUCHMILTIHA Jlucruriina BUKIagaeTbest y 1-my cemectpi (1-12 TrokHi)

IIporpama qucuuILIiHA

Tema 1.
Texnonozia po3paxyukie Hao eaxinmuunumu Kpueumu ¢ noasax Ianya.

AnreOpaiuHi po3paxyHKU HaJ eninTHYHUMHU KpuBuMH. [loBHa Ta ckopodeHa ¢opma Beliepmirpacca 3amucy piBHSHHS €NINTUYHOT KPUBOI.
bynpsika mpsima mepeTHHaEe eNNTUYHY KPUBY Yy TphoX KpamkaX. IIoHATTS HeckiHueHHO BinmaneHoi kpamku. Cyma pboX KpamokK KpHBOi, IO
HaJIeXKaTh OJHIA nepeTuHaounil mpsimiid. YoMy 10piBHIOE cymMa IBOX Kparok Jlo/aBaHHs Ta MMOJBOEHHS Kpamku. JIMCKpeTHa eninTHYHA KpUBa B
noJii [anya. Oco6yuBi Ta HEOCOOIMBI JUCKPETHI €TIMTUYHI KPUBI

Tema 2. /eoknouoei Kpunmocucmemu Hao einMuiHO0 KPUBOH0.
JIBOKJTFOUOBHUI aITOPUTM CTBOPEHHS CEaHCOBOTO Kitoua OMUC alrOPUTMY Ta MPUKIIA] PO3PAXYHKY
JIBOKJTFOUOBHUI aITOPUTM MIU(GPYBaHHS HAJ] €TINTUYHOIO KpHBO0. ONUC alrOpuTMY Ta MPHUKIAI PO3PaAXyHKY

JIBOKITIOYOBHH alrOpUTM HU(POBOTO MIANUCY HAJ €TNTHYHOIO KpHUBOIO. ONMUC alropuTMy Ta IPUKIA] PO3PAXYHKY.



Tema 3.

Tema 4.

Tema 5.

Tema 6

Tema 7/

Tema 8

Kpunmoananiz nomounux wiughpis.

Perictpu 3cyBy 3 miniitaum (P3JI33) ta neniniiinum (P3H33) 3BOpoTHIM 3B’SA3KOM, MpUYMHA HEMPUAATHOCTI I IU(PYBaHHS PETiCTPiB 3
HENIHITHUM 3BOPOTHIM 3B’SI3KOM, 3B’SI30K JOBKMHH PETICTPY 3 MaKCHMAaJIbHOKIO JOBXKHHOIO IMOCIIIOBHOCTI, IIO HE IMOBTOPIOETHCS, MOHSITTS
JHIHHOT cKinagHoCTi. [IpuMITHBHMIA TIOB’I3aHUIA 3 PEricTpoM OaraTodwieH — HeoOXiHa yMOBa reHepallii MOCITiMOBHOCTI MAKCUMAIIBHOI TOBKHHH.
SIKy NMOBXMHY TOCIIZIOBHOCTI CIif mepexomutH, mo0 3mamaru mmdp Ha rpyHti P3JI33. [loOynoBa cucrtemu JIHIMHUX PIBHAHB Ta pIIICHHS
CUCTEeMH — CTIoCi0 3;1amatyu mudp Ha rpyHTi P3J133

Kpunmoananiz 060kn1ouoeux Kpunmocucmem 3a 00nomoz2oio pakmopusayii

Oco6muBoCcTi 0OpaHHS TMapaMeTpiB JABOKIIOYOBI KPUITOCUCTEMH, 5Kl BIUIMBAIOTH HA CTIAKICTh. [IOHATTS CHJIBHMX NPOCTUX YHCEN, Ta
nepBooOpa3HUX KopeHIB y mnossx lamya. ®Dynkuis FEilnepa sk cekpeTHUH mapamMeTp KpUNTOCHCTEMH. BIUIMB LHMX XapakTepUCTHK Ha
KpunTocTiikicTs. [Ipuknanu arak Ha He CTIMKY peanizaiito anroputMy RSA.Araka Ha xkimrod RSA Ta metoau gaxtopusartii: moBHui nepedop, P-1
meton [lommapaa, po meton [ommapmaa, nssmaa meroxa [ommapaa, MmeTon pemiera y 4ucaoBOMY TOJII, BIIOMOCTI Ipo kKBaHTOBHH anroputM [llopa.
[Tpuknanu po3paxyHKy B TAKMX aTakax Ta OIL[IHIOBAHHS CKJIaJHOCTI aTaKH.

Kpunmoananiz 0860Kk1104068ux Kpunmocucmem 3a 00n0oMo2010 OUCKPEMHO20 102apUPMyeaHHs

Ocob6muBocTi 0OpaHHS TMapaMeTpiB ABOKIIOYOBI KPUITOCUCTEMH, SKI BIUIMBAIOTh HA CTIHKICTh. [IOHSTTS CHJIBHMX TPOCTUX YHCEN, Ta
nepBooOpa3HuX KopeHiB y moisx ['amya. Merox Ilomira-XemnMmana sk yHIBepCadbHUN METOJ| TOMIYKY AMCKPETHUX jorapudMiB. Briams mmux
XapaKTEePUCTHK Ha KPUNTOCTIMKiCTh. [Ipuknaam atak Ha He CTiMKy peanizarito anroputmy Jlipdi-Xemmmana. Araka Ha kimod RSA Ta meromam
MOIIYKY TUCKPETHOro Jorapudmy: MOBHHM mepebop, «KpOKHM HEMOBIS — KpOKU BeleTHs», po Merona [lommapna, nsmaa merton Ilommapna,
BizloMocTi Ipo kBaHTOBUM anroputm [llopa. [Ipuknaam po3paxyHKy B TAKUX aTakax Ta OIIHIOBAHHS CKJIAIHOCTI aTaKH.

JuckperHe norapudmMyBaHHs HaJ TINTUYHOIO KPUBOIO Ta aTaka Ha MK(p METOAOM «KPOKH HEMOBIISI — KPOKU BEJICTHS

Hugpepenyianvnuit kpunmoananiz cumempuunux wugpie

3arasbHa cxema araku Ha cuMmeTpuuHui mmdp. [loHsaTrs nudepennuany, METOaUK po3paxyHKy audepeHIirianiB, MpUKIan AU(EpeHIIaTbHOTO
KpHUIITOaHaJ3y oHoro eramy mudpy DES ta Tprox ertamis.

Jlinitinuit Kpunmoananiz cuempuyHux wugpie

3aranbpHa cxema ataku Ha cuMeTpudHud mudp. [IoHATTS eekTUBHOrO MHIMHOTO CTaTUCTUYHOTO aHAJIOTY HENIHIMHUX MEepPEeTBOPEHb, MPUKIIA]]
JiHIMHOTO KpUnToaHamnizy ogHoro eramy mudpy DES Ta yotuprox eramis

Jlinitino-oughepenyianvrhuii Kpunmoananiz cumempuuHux wigpie

3aranbpHa cXeMa aTaku Ha cUMeTpuyHHi mudp. Metonarnka KOMOIHYBaHHS JiHIMHOTO Ta AUQepeHIliallbHOTO KpunToaHanizy. [Ipuknaz miHiiHO-
nudepeHiianbHOro KpunroaHanizy Ha 7 Ta 8 eramiB mmgpy DES
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Inpopmanis npo koHcyabTANIT

KosHoro moHestinka y BepecHi-macromnasi 2023 poxy 3 15%° 1o 16%° rox., mucranmiitro. Ct. Buki. bacos B. €.
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He3amoBiabHO 3 MOXIIABICTIO MOJKJIBICTIO §
TIOBTOPHOT'O CKJIaJIaHHS MIOBTOPHOT'O %
CKJIQJaHHS as)

He 3apaxoBaHo 3

He3samnoBiabHO 3 000B’ I3KOBAM 000B’ I3KOBUM
MOBTOPHUM BHBYCHHSIM MOBTOPHUM
JACITATLTI HA BHBYEHHSIM
JUCIUITUTIHA

bain HapaxoByHOThCSl TAKHM YMHOM:

Ouinrweanns 3Hanb 3000y6auie euuioi oceimu
30ilICHIOEMbCA

3a 100-6anbHor0 wiKanorw i CTAaHOBUTD: 32 TIOTOYHY
YCHIIIHICTD (y4acTh y MPAKTHYHUX 3aHATTSX,
BUKOHAHHS IPAKTUYHUX 3aBAaHb Ta KOHTPOJIbHUX
po0iT) — 1o 60 6amniB, 3a pe3ynbTaTU EK3aMEHY — JI0
40 Ganis.

IHosiTHKA OMAHYBAHHA AUCUUILTIHHA



BinBinyBanus: 3100yBaui BUIIIOT OCBITH CaMOCTIHHO TUIAaHYIOTh BiABiAyBaHHS JEKIIMHUX 3aHATH, IO MPOBOAATHCS B MEKaxX AUCHUILIIHM. [IpucyTHICTD Ha
MPAaKTUYHHUX 3aHATTAX Ta KOHTPOJBHUX 3axojax (ex3aMeH/3alik) € 000B’s3k0Bo0. [Ipy mpoBeneHHI 3aHATh B OHJIAWH PEXHMi, MPUCYTHICTH 3100yBavya
BPaxXOBYETHCS y pa3i BIIKPUTOTO BiKHA.

JloTpuMaHHsl NPUHUUIIB akajeMiuyHoi go0pouecHocTi: [linroToBka ycix 3aBaaHb, TUCBMOBUX POOIT 1 T. iH., II0 BUKOHYIOTHCS B MEXKax IUCIHMILIIHH,
3MIICHIOETHCS 37100yBaueM BHINOI OCBITH CaMOCTIHHO, Ha 3acajax akaJeMidHoi JoOpodecHOCTi. Bukiagad Mae mpaBo AJisi IepeBipku poOiT 3acTOCOBYBATH
nporpamy Unicheck.

YMoBH 3apaxyBaHHSl NPOMYIIEHUX 3aHATD!

Inmi ymoBu: HaBuanbHO-METOAMYHI MaTepiaiy JUCIUILTIHU po3MmilieHi Ha mardopmi Moodle.



