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IIЕPЕДMOBA

oсвiтlшо-щофeсifoia пpoгpai\{a кКiбеpбезпrкa Ta ЗaхиоT iнфоpмaцii>
пiдгmовки здобyвaтiв вlдщoi oсвiти Дpyгoгo (мmiсгеpськoгo) pЬня зa
спеЦiaпьнiстtо |25 Кiбеpбезпекa Ta зaxисT iнфоpмauii гalryзi знaнЬ
12 Iнфopмaцifuri тrxlloлoгii poзpобЛенa вiдповiднo Дo зtlкoнy Укpailшl <ГIpo
BI,щy oсвiтy> Nb1556-vII вiд О|.a7.20|4 p., Cтarцapтy вищoi oсвiти Зa
спеЦiaшьнiстlо |25 КiбepбезПекa ДJIя Дpyгoгo (магiстеpськoгo) piвня вl,tщоi
освiти, зaTBepДкенoгo Накaзoм Мoн Уrсpaiiшr Ns 332 вiд 18.03.202|, Bpa:(oByr
Bиlvloги Пpoфеоifuroго стal{ДapTy кФахiвеIр сфеpи зzlхисТy iнфopмaфi>,
зaТBеp.lкеFloгo нaкaзoМ Aдмiнiстpшtii.(еpхсспеtрв'язкy Nэ 7l5 вiд 25.||.2022,

1. Bшесепo: кaфедpоto Кiбepбrзпrки тa технiчнoгo зttхисTy iнфоpмaшii.
2. ЗaтвеpДлсgнo Ta Пa.Цaшo чпнltoстi piпlенням Bченоi paДи,{еpxсaвного

yнiвеpошгетy iтrгелeктytlJIЬIII,D( теxнолoгiй i зв'язкy, цpoToкoл вiд

.cf . Р? 2a24p, Ns -1
3. Pозробленo poбo.loю гpyПoю y скпaдi:

Кepiвнaк poбouoi zpуnu (zаpанm ocвimньot npozpшwa):
Кi.тlьдilпев Biтaлiй ЙoсигloвI4Ч, к.Т.н., ДoЦ., .цOЦеIIT кaф. Кiбеpбезпеки
тa тexнi.rнoгo зzlхистy iнфopмaцii
Члeнu poбoaoi еpуnu:
. Baоiлiy Свген Biктоpович, .ц.T.II., пPoф., щoф. кaф. Кiбеpбезпеки тa

тgxнiчногo зtlхисTy iнфopмaшii
- Pябщa o.М., к.T.II., сТ.BикJI. кaф, Кiбеpбeзпеки тa теxнiчнoго

захистy iнфоpмацiТ

4 . Piцепзii_ вiдryкп зовнilшнix стейкxoллеpiв:

Кopuelпсo o.Г. * пpeзидеttт Гo Aсоцiaцiя спецiaпiстiв кiбеpбезпеки;
Tкaченко o.B. зaсTylшrик Генсpшlьнoгo ДФеI(Topa ToB

<<Консшlтиrгoвa кoМшшtiя CIl[toH> ;
Бapaновський с.B. _ Д{prктop .цrIIapTaI\,IrЕгy iнфopмaцiйI{Iп( систrМ тa

оиcTrМ безпеки ToB <Poбepт Бolш JITД}.



1. Пpoфiль освiтньoi.пpoфесiйнoi Пpoгpaми
<<I{iбepбвПrкa Ta зaxшст iпфоpмaЦfii)

зi спецiaльностi 125 dtiбеpбезпекa Ta з&хrtет iшфopмaЦrl})

IIовца пaзBa
зalшaДy BПщoi
oсвiтш тa
сTpyIсгypнoгo
шiдpoздiлy

,{еpжaвшlй yнiвеpситет iкгелектyа.rьrпоr технологiй i
зв'язкy
Фaкy;ьтeт lнфopмацifuilD( TrxнoЛoгiй тa кiбеpбезпеки
Кaфедpa КiбеpбезПеки тa технi*roгo з€lxисTy iнфоpмaцi.i

Cтyпiнь вищоi
oсвiтп Ta пaзBa
квaлiфiкaЦil мoвою
opпгillaлy

Мaгiстp (дpyгeй)
Квшiфiкш1iя . Maгiстp з кiбepбeзпeки Ta зaхисTy
iфopмшtii

oфiuiйпa пaзBa
освiтньoi п

Кiбеpбeзпrкa тa Зil(исT iнфopмaцii

Tпп ДппJlo]l{y тfl

обсяг oсвiтпьоi
ПpoгpaмП

,{шшом мaгiсщ4 oдпплчюй
oбсш кpедprгЬ lкТс, неoбхiдrшшl шlя здобyTтя дpyгoгo
(мaгiстepськогo) сTyIIrня вlццoi oсвiти:
нa бaзi сTyIIен'I кбaкaлавp} сТaнoвprть 90 щедрrгiв скTС.
Tеpмiн нaBЧaнЕlt l piк 4 мiслti

Haявпiсть
aкpедштaцii

oстшшrя aкpе.щrгщiя:
Сеpтифiкaт пpo акpедrгaцiю
УД }lb |60|42a2 вiд 19.05 .2021p., вr,rдarшлй AК

oсобa Мaе щaBо здoбyвaти стyпirъ магiстpa зa yп(oви

Мoвa(п)
BПI$lаДflпIlя

Tеpмiп.Цii освiтньoi
шpoгpaМП

.{о пoвнoгo ЗaвrplшrнI{'t пеpioлy нaBЧaIilш aбо нaстyшIoгo
ol{oBЛeнн't щoгptll{и

Iптepшет.aДpeсa
шoстiйшoгo
poзмiшепня oПисy
освiтньоТ ПpoгрaпIП

hфs:iisuitt.еdu.ua
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2 _ NIетa освiтrrьoi Пpoгpаll{и
Зaбезпечення фyндaментaльнoТ тa пpoфесiйнoi пiдгoтoвки; iнтегpaцiя нayкoвo.

.цoслi.цнoТ, iннoвaцiйнoТ Дiяльнoстi i I{aBЧЕtIIьHoгo Пpoцесy; opiснтaцiя нa

мi>кнapoднi вимoгИ Ta сTaII.цapTи в сфеpi кiбеpбеЗПеки Ta зaхисTy iнфopмaцii,

свiтoвi нayковi .цoсягненнЯ; ДyaлЬнa oсвiтa, оpiентaцiяътa BиМoГи pинкy пpaцi.

ПiДгoтoвкa пpoфесioнaлiв, здaTниx зaбезпенyBaTTI зaxищенiсть iнфopмaцiТ, щo
oбpoблясться Ta IIrpе.цaeTЬсЯ B iнфopмaцiйнo-кoмyнiкaцiйниx cисTrМax, вiД

несaнкцioIIoBaIIиx Д|й з iнфopмaцiеro, BиToкy теxнiчними кaнaПaМи Ta

спеЦiaльниx BПЛиBiв нa зaсoби oбpoбки iнфopмaцiТ.
Iнтегpaцiя в oсвiтнIо ПpoГpaмy пpофесiйниx кoМПеTеIIтнoстей, зHaIIЬ' yмiнь тa
IIaBичoк пpoф есiйнoГo сTaHДapTy << Фaхiвець с феpи ЗaхиcTy iнфopмauiТ>.

3 . Хapaктepистикa освiтньoi ПpoгpaDII{

Пpедметнa облaсть
(гaлyзь зIIaHЬ'

спецiaльнiсть,
спеЦiaлiзaцiя (зa
нaявнoстi)



iнфopмaцiйнrоr, еЛrкTpoI{нIiD( кошгpriкaцiйш{x Ta
iнф oр мaцiйлrо.коrvтyнiкaцiйrпж систеI\d.

Цtлi нсlвчсl|||-tя: ПrдгoToвкa фaxiвщв, здaTIII.D(
poзв'язyвaти зa.цaчi дoслiДlпп{ькoгo тalaбo
irшoвaцifuioго xapaкTеpy y сфеpi зaxисTy iнфopмaцii,
iнфоpмaцifuioi тal aбo кiбepбезпеки.

Tеopеmuннuti змiсm npеdмеmнot o6ласmi.. Теоpетитнi
зaca.ци нayкoеl\{нI,D( технолoгiй, фiзитнi i мaтемaтичнi
фyндaмrкгaпьнi ЗнаIшUl, теopii iдerrгифiкaЦri тa пpиfuiяття
piшrеrъ, сисТeМнoгo aншtiзy, скJIaДI{IID( сисTlI\{,
I\{oДrJIIoBaIil{'I Ta огrгимiзaцii гlpoцеоiв, теоpiя
мaтемaтичноi сТaтистики, щpиПтогpaфiuного Ta
теxнiчногo зaхистy iнфopмaцii, теopii pизlпсiв тa iшпlо<
мiждисrцагUliнapшлх теоpiй i гrpaктlшс y гaлyзi
iнфоpмш1ifшroi безпеки тa/ aбo кiбеpбезпеки.

Memodu, мemoduкu mа meхнoлoeit., Методи, мо.целi,
MrТo.цики Ta Trxl{oлогii cTBoprшUl, обpoбки, пеprдa.ri,
гlpшiмaшrя, знIщенн'I, вtдобparкенн,[, зtlхиcTy
(кiбеpзaxисФ iнфоpмaцiйню< pесрсiв y кiбеpпpoстopi,
a Taкoж пdrтo.ци Ta Мo.целi pозpобки тa BикopисTaнI{'t
ПpикJlaДнoгo i спецiaлiзoвшrого пpoгpilмнoгo
зaбезпечення дrя вщilпенн'l гlpoфесiйнI.D( зa.цaЧ в гaлрi
iнфоpмaцiйноi безпеки тa/ aбo кiбеpбезпеки.
Tеxнологii, мrTo.ц!{ Ta мo.целi Дoолiдrкеrцrя, aншliзy,
yпpaвлiнн'r Ta зaбезпеченIUI бiзнес/опеpaцiйrшоr гrpoцеоiв
iз зacToсyвalrтш}t сyкyпностi нopN{aTиBIIo.щpllBoBIiD( Ta
оpгaнiзalдifoio.теxнiчшшr мето.цiв i зaсoбЬ захистy
iнфоpмaцiftrюс pесypсiв y кiбеpгlpoстоpi.

Iнсmpулtенrnu mа oблаdнання. Зaсoби, цpистpоi, меpоrкне
yсTaткyBa}il{'{ Ta сеpе.цoBищr, пpикJIaДIе тa
спецiшliзoBaнe Пpoгpilь{не забезпечення, tlBTol\{aтизовaнi
сисТrN{I{ Ta кOL,IIIJIекси ITporкTyBaIII|Я, h,Io.цejIIоB3lIIIIя,

експlryaтаrlii, кoКгpoJlю, монiтopингy, обpобки,
вiдобpaх<ешffl Ta заxиcTy .цЕII{ID( (iнфоpмauiйЕlD(
пoтoкiв), a Taкo)к мrTo.ци i мoделi теоpii pшrлсiв Ta
yпp aвлiння iнфоpмaцiйшlпlи prсypсitми гIpи дослiДкrнrri
i сyпpoвoдтсeннi об'eктiв iнфopмaцifurоi дiяльностi y
га.прi iнфоpмaцiйнoi бeзпеки тa/ aбo кiбеpбeзпеки.
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opiснтaцiя
oсвiтньoТ ПpoгpaМи

oсвiтньo-пpофесiйнa

Oснoвний фoкyс
oсвiтньoТ прoгpaми

Пiдгoтoвкa пpoфесioнaлiв, З.цaTниx Дo iннoвaЦiйнoТ Ta

IlayкoBo-.цoслi'цницькoТ дiяльнoстi пpи дослiдx<еннi,
пpoекTyвaннi, мoдеpнiзaцiТ, впpoвaдх<еннi Ta експЛyaтaцiТ

сyчaсниx сисTеM Ta теxнoлoгiй iнфopмaцiйнoi тalaбo

кiбеpбезпеки; пi.цготoвкa .цo BикoI{aHHЯ oс}IoBIlиx

TpyдoBиХ фyнкцiй зa пpофесiеro <<Фaxiвець сфеpи ЗaxисTy

iнфopмaцii>>, кoд 2|з9.2.
Ключoвi cлoвсl: кiбеpнети.rнa безпекa, iнфopмaцiйнa

безпекa, сисTеMи i теxнoлoгiТ iнфopмaцiйнoТ Ta

кiбеpбезпeки, кoмплекснi сисTеМи безпеки; безпекa

oб'сктiв кpиTиЧHoi iнфpaсTpyкTypи; кpиптoлoгiя;
yпpaвлiння iнфopмaцiйнoтo безпекoro.

Oсoбливостi
ПpoгpaПrи

Poзpoбленa З ypaxyBallнЯМ мiя<нapoдниx стaндapтiв,
pекомендaцiй Ta ПpaкTик щoДo cTy.цеIIToцеI{TpoBaнoгo
HaBчaIIня.

Poзpoбленa З BpaxyBaHIIяМ oсI{oBI{иx Tpy.цoBиx фyнкцiй тa
пpoфесiйних кoМIIеTентнoстей пpoфесiйнoгo сTaI{.цapTy
<Фaxiвець сфеpи зaxисTy iнфopмaцiТ>, ЗaTBеp.цxrеHoгo
нaк€LЗoМ AдмiнiстpaцiТ !еpxtспецзв'язкy J\ъ 715 вiд
25.r1.2022.
Пеpедбaнaе фyI{ToBHy фyндaмеIIT€tJIЬHy пiдгoтoвкy y
пoеднaннi iз с)пIaсHoIo пpoфесiйнorо пiдгoтoвкoro, ЯКa

.цoзBoЛяr ПpoBoДиTи нayкoBo.дoслiднy Ta iннoвaцiйнy

дiяльнiсть i пpaцroBaTи З нayкorМниМи TеxI{oJIoГiями
кiбеpбезпеки.
Bpaxовyе осoбливостi pозвиTкy сПецiальнoстi Ta pинкy
пpaцi шIЛЯxoМ ЗaJIy{ення poбoтoдaвцiв, Як зoвнiшнix
ay.ЦитopiB HaBч€шЬниx Пpoгpaм З МrTolo пiдтвеp.ЩI(rHIIя
ixньoi pелевaнтнoстi.

opiснтoвaнa Ha ПapTIIеpcTBo iз вiтчизняними Ta
ЗaкopдoнI{иMи ЗaкЛa,цaМи oсвiти Ta IIayки' ПpиBaTI{иМ
секTopoМ, нayкoвцяМи Ta ПpaкTикaМи, пеpедбaчaс yIaсTЬ
y мix<нapoДниx ПpoГpaМax з МеToIo пiДвищення якoстi
oсвiти.
Пеpедбa.rar .цyanЬHy oсвiry.
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4 - Шрилaтнiсть BПIryскникiв
.цo ПpaЦrBлalшТyBанllя Ta IIoДaJIЬIlloгo наBЧaнпя

Пpпдaтнiсть .Цo
IIpaЦеBЛarшTyBaння

Bиди економiчнoi Дiяльнoстi згi.цнo з Haцiон€шьним
клaсифiкaTopом Укpaiни ДК 009:2010 кКлaоифiкaцiя
вpцiв екoномiчtroi дiяльнoстi> :
Cекцiя J, роздiл 62, ЦpyгIa 62.0 Комп,rотrpне
Пpoгpaп{yB€lння, кoнсyЛЬTyBaIIшI Ta Пoв,язaнa З ниI\4и

дiяльнiсть; poздiл 6З, гpylla 63,9 Haдalшя iтпшrос
iнф оpмaцifurrоr ПoсnyГ.
Секцiя М, pоздiл 71, гpyпa 7|.2 _ Tеxнiчнi вшrpoбyвaъШIя
тa дoслiдrкrшш; pоздiл 74, тpуrla'74.9 - Irшla пpoфесifor4
IIayкoBa тa технiчнa Дiяльнiоть.
Bиди пpoфесiйноi .цiяльнoстi згiдно з HaцioнaлЬниN,I
клaсифiкaTopoМ Укpaiшr Д( 003:2010 кКлaсифiкaтоp
пpoфесifu:
Pоздiл 2 _ Пpофесiонали, Клaс 2Т3 _ Пpофесioн.tjlи B
гaлyзi oбчислень (кoмп'rотеpизaфi), пiдклaс 2Т39
ПpoфеоiонtlJlи B irппю< г€lJIyзях
(кoшrп'rотеpизaщi).

ooчисЛенЬ

[Ioдальrше
IIaBЧaння

MохrливiсTЬ }IaBчaIrrUl lra TpeTЬoмy (oсвiтнЬo.нayкoвoмy)
piвнi вшцоi oсвiти GIPK Укpaши - 8, piвень QF.ЕHEA -

щетiй цикJI' ЕQF.LLL _ 8 piвеrъ).
5 . Bишl&.цaнпя тa оцiнювaння

BишlaдaнIIя Ta
IIaBЧaпIIfl

Пpoблемнo.opiсlrгoвaI{е Ta сTyДrI{ToцеЕгрoB€lне н€IBЧaHIUI
iз Зallpoвa,ЩкrшUlМ B освiтнiй Прoцес iндивiдyшlьноi
тpaектоpii н€IBЧ3IIII{,I Ta зaбезпочrнняlvl пpшпцапiв
aкaДемiчноТ свободи.
Комбiнaцiя лекцiй, МyлЬTиh,Iедifuшrr лекЦiй, семiнapЬ,
.цослiДнl,п{ькI.D( IIpaкти.:IIII.D( зaIUIтЬ, Bикoнtl}шш пpоектiв (в

ToМy числi комaндrпп<) сaмостiйшro Ta зa yrIaсTIO мешгopiв
вiд кoмпaнiй.стeйкxолдеpiв, yЧaсТЬ y кoЕкypсtlx Ta
Хaкaтoнaх' сtlМoI{aBЧaI{FUI.
Ha з axиот кв a.гriфiкaцiйних робiт (npоектiв) зaпp оrшyк)ТЬся
Пpе.цсTtlBIIики компaнiй-стеfuхoлдеpiв.
Mетоlца нaBчaшfi i вiдслaдa}*rя бaзyrотьсЯ Нa пpIшщшIaх
свобо.ци cЛoBa i твopuостi, ЗaсToсyBtlн}я пpoекTIIpD(
мето.Цiв pоботи, Пoшиpеш{я знaнЬ Ta iнфоpмацii,
пoсднaннi н€lBч€t}ItUl, Дoслi.цrкеtъ Ta Bикoнalrrul
нaBЧЕIJIЬI{I,D( IIporкTiв пiд чaс освiтньoгo пpoцrсy.
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oцiнювaнпя

.цoсягнrнЬ стyдеrшiв

oцfuповarпrя знtшЬ стyлеrrгЬ здiйсшoсгься y вiдпoвiДrостi
.цo Полоrкrння пpo oцilшовzшшUl знtш{ь стyдeнтiв .ЦУITз.
Екзамевpr, зшtiки' зaхист зBiTy з пpaкTики, зaхист
кypсoBI,D( pобiт (гrpоектЬ), гryблi.rшшi зulхист
квaлiфiкaцiforоi poботи.
Оцirповarrrrя IIaBЧ€IJIьIIID(
зДiйсtшogгЬся зa нaцioншьнolо шIкaJIoro (вrдrдil*lo, дoбpe,
зaДoвilьно' незa.цoвi"lьнo ; зapaхоBal{o' нeзapаxoвшro) ; l 00-
бaльноrо шкtlJIoIo Ta IIIкaJIoIo ЕсTS (A, B, С, D, Е, FХ, F)

. ' l 't. ,' l - ,,. 
',,;

- .,.. la-- 
'1 

, -': ; ,  l  , .

lнтегpaльпa
кoрrПеTrнтнiсть

за'цaЦ'цoсJll.цншЕкoгo
y сфеpi iнфоpмaцifшоi

Здaтнiсть ocоби poзв,язyвaти
тa|aбo ilrrrовaЦiйного хapaктеpy
бeзпеки т al aб o кiбеpбезпеки.

Зaгальпi
кol}lпетrнтпостi
(Зк)

Зкl. 3.цaтнiсть зaсТoсоByвaти зIIlшш,l y щaктшших
ситyaцiяx.
Зк2. З.цaтнiсть цpoBo.циTI{ .цоолi.цlкенI{,I IIa вiдгloвiдrошry
piBrri.
Зк3. Здaтнiсть .цo aбсщaктногo N,Iиcлення, aнaлiзy тa
сш{тeзy.
Зк4. З.цaтlтiсть офшовaти Тa зaбeзпетyвaти .шсiсть
BикoIIyB zlI{I/D( poбiт.
зк5. З.цaтнiсть спi.lп<рaтися з цpr.цсTtlBIIикaMи iшшlо<
гlpoфесifшшпt цpyП piзнoго piвня (з експеpTaI\{и з iнIIшD(
гaшyзей ЗIIaHЬ l ъuтдlз екorrомiчrroТ дiяlьнoстi).

Cпецiaльнi (фaхoвi'
пpелметпi)
кoltlпеTrнтшостi
(ск)

ск l . З.цaтнiоть oбцpyrrгoвaнo зaотoсoBуBaTvI' irrгегpрaти,
poзpоблrги Ta yДocконirjlloпurуT сy"raснi iнфоpмaцifuri
теxнoлoгii фiзитнi Ta MaтeL{aтиЕIIli модeлi, a тaкo)l(
технолoгii стBopeшш Ta BикopисТuшшl пpикJIaшIoгo i
сшецiarriзoBalloгo пpoГp:ll{I{oгo зaбезпечешl'l N|Я
вщilпення пpoфесifпппс зa,цaЧ y сфеpi iнфopмalдifтнoi
безшеки тa/ a6o кiбеpбезпеки.
Cк2. Здaтtriоть poзpобляти, BIrpoB4Д2кyBaТи Ta
arrшliзрaти нopмaтrшнi дoкyil{rЕгц пoЛox(eння'
iнсщyкцii й BиIvloги технiчнoгo Ta opгarriзшдiftroгo
сIlpя}fyвa}rrя, a тaкo)к iнтегpрaти, шraлiзyвaти i
BикopисToByBaTи кPaщi свiтoвi цptlкTики, cTaIIДapТи y
гщoфесifпriй дiяlьностi в сфеpi iнфopмaцiйшoi безпеки
тa/a6o кiбеpбeзпеки.
Cк3. З.цaтнiсть .цoсJIi.ФкyBaти, poзpoбляти i
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сyIIpoBo.щI(yBaTи MrTo.щr Ta зaсoби iнфоpмaщiforoi
бeзпеки тa/aбo кiбеpбезпrки Еa oб'еrстax iнфоpмaцiftrоi
дiяrьнoстi тa щlтгитноi iнфpaстpylшypи.
Cк4. ЗДaтнiсть шlшliзрaтщ poзpoбляги i
сyIIpoBоДкyBaти сисTrмy yпpaвлiнrrя iнфopмa{forоlо
бgзпeкоIо тa/aбa кiбеpбезпrкolo opгшriзauii фоpмyваги
стpaтегitо i полiтlшси iнфopмшцйшroi безпеки з
ypilryBаJшIям вiтчизнянI.D( i мixrнapolЦil,D( стilндaрTiв тa
BиIvloг.

ск5. ЗДaтнiсть .цо .цoслilрке}il{я, сисTeмI{oгo аншriзy Ta
зaбезпечelrrrl бeзпepеpвнoстi бiзнeс/oпrрaцiйIilD(

щоцесiв з }IеToIo BI.rзI{aЧенн,l Bptr}JIиBoстей
iнфopмaцiйнI.D( систем тa pесypсiв, aншiзy pизlпсiв тa
вш}нaчrнIшl oцitпси iт BIIJIиBy У вiдцlовiднoстi .цo
BсTutIICIBЛенoi сщaтегiТ i полiтlд<и iнфopмaцifuloТ безпеки
т al aбo кiбеpбeзпеки opгштiз ш1ii.
Cк6. Здaтнiсть шrшriзyвaти, кoЕгpoJIюBaTи Ta
зaбезпе.ryвaти сисTrMy yгlpавлirшя ,цосТyIIoNл .цo
iнфоpмalдifu{ID( pесypсiв згiднo BcTaнoвЛенoi сщaтегii i
полiтrшсrr iнфopмш1ifuiоi безшеки тala6o кiбеpбезшеки
оpгшriзщiТ.
Cк7. З.цатнiсть ДoслiJDкyBaTи, poзpобляти Ta
BПpoBa,Iркyвaти hлrTo.щ{ i зaxо.ци пpoтrлдii
кiбеpilпцддlllT€ll\,f, здiйоtповаrи пpoцrдyри yпpaвлiшrя,
кot{TpoJrю Ta pозслiдyBtl}ltlя' a Taкo)к нa.цаBaТI{
pекoменлarпi щoДо пoпеpе.фкешUl Ta arrarriзy
кiберiнlидеlrгiв в цiлoмy.
Cк8. 3дaтнiсть дослiдкyвaTи, poзpoблятц
BщoBaшI(yBaти Ta сyпpoвo.ц)кyвt]Tи МеTo.ци i зaсoби
кpиITToгpaфiuного тa теxrriчнoгo зtlхисTy iнфоpмацii нa
об'скгaх iнфоpмащifшоi дiяльностi тa кprгитнoI
iнфpaстpylсtypи, B iнфopмalдifшo( сисTеIl{€lх, a Taкolк
з.цaтнiоть oцirповaти ефектlвнiсть iD( BикopисTzlIIIUl,
згiдro BсTaIIoBЛеноi сщaтегii i пoлiтlшси iнфоpмaцifuroi
безпеки тa/ aбo кiбеpбезпеки opгштiзш1ii.
Cк9. З.цaтнiсть arrшriзрaти, рзpобляти i
сylТpoBoДnryBaTи систrмy aушttУ Ta мoнiтoprпrгy
ефектt,Iвнoстi фyrшсцioнyвal*rя iнфоpмшrifoшоr систем i
технoлoгiй, бiзнес/oпеpaliйtшос щoцесiв B галyзi
iнфopмацiftroi безпeки тa/a6o кiбepбeзпeки opгЕш{iзalrii в
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Cк10. ЗДaтнiсть ПpoвaдиTи нayкoвo.педaгoгiннy
дiяльнiсть, IIJItшIyBaTи нaBЧaI{н'I, кoнтрoJIIоBaTи i
сyпpoBoДкyBaти pобoтy з пеpсol{zl"Jlol\,l, a Taкoж гlpиfuлaти
ефектlшнi pirшення з Пит.шЬ iнфоpмацifuroi безпеки тa/a6o
кiбеpбезпеки.
СК1l. 3.цaтнiсть poзpoбляти Ta BцpoBaдркyBaTи
кoN,lIIJIекснy сисTемy Зilхистy iнфоpмацii, щo пpотlадiе
бaгaтьом piзнlшл зa щIФo.цoЮ зaгpoзillvl (кiбеpaтaки з бокy
iнсaйдеpiв тa хaкеpiв, зЛ€lм цpoЦpaМ, вipyси, пrpехoIIJIrнн,l
тpaфiкy, ПоМиJIки тощо).
Cк12. Здaтнiсть eфектlшнo викopистoByBaтИ Ha пpaктш1i
piзнi тeopii в облaстi нaвчaнн'I Trхнoлoгiям, зaсобaм тa
opгaнiзaцiftile,I aспrкTaМ безпеки iнфopмaцiЁпrшс i
кoмyнiкaцiiцll,пс сиcTеI\{ Ta l\,rеp Фк'
Cкl3. Здaтнiсть щpoвоДI,rги спецiшlьнi доолiркеш{lt
зaсoбiв oбpобки iвфopмшцi, технi.rтпоr зaсoбiв тa oб,екгiв
iнфopмaцifuioi .цiяльнoстi.
Cк14. Здaтнiсть здiйсrшовaTи пoсTifurий мoнiтopшrг тa
ayДиT зatpoЗ для iнфopмaцii тa вiдповшrry модернiзaцiю
(доpобкy) систeм i комплекоiв зaхистy iнфopп{aц1i.
Скt5. З.цaтнiсть ПpoBo.цити црoЦеДypи скalryB€lш{'l
BpilзЛиBoстей i poзпiзнaBaнI{'l Bp€lзЛиBoстей в систеL{tlх
безпеки.

ск16. Здaтнiоть анaлiзyвaти пoтpеби тa BиI\{oги
кqpиgгyBauiв (зaмoвникЬ) щoДO зttxисTу iнфщмaцii тa
кiбеpзaхиcTy з Iv{rтоIо BцpoBa"ЩкенIl'l сисTе}I тa кoмгшrексiв
ЗzlхисTy iнфopмaцii.
Cк17. З.цaтнiсть црoвoДfги оцirпсy вiдповi.щroстi
(aтестaцirо) комплексiв технiчнoгo зax}rсTy iнформaцii.
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ПPнl Biльнo сПiЛкyBaTись .цеp)IФBIIoю тa iноземноrо мoBtlMI4
yснo i гтrrсьмoво NIЯ пpe.цсTaBлrшш i обговoprнн'I
pезyJIЬТaTiB .цoсЛiJркень Тa furrовшцй, зaбeзПrчеш{я
бiзнес\oпrрaцifu{ID( ЦPoцесiв Ta IIитaнь щoфесiiпtоi
.цйльнoстi в гt}JIyJi iнфopмaцiftroi безпrки тalaбo
кiбеpбeзпеки.

IIPFI2 Ilrтегpyвати фyцaмеI{TiшIЬI{i Ta спrцiaJIьI{i знaшrя ДJIя
poзв,язyвaшUl сKIIaЩI,D( зa.цaЧ iнфоpмшдiйпrоi безпеки
тa/a6o кiбеpбезпеки y шIryoкI.D( aбo
}IyЛьTI4Д,IсlцагlлiнapнI.D( кoнтекстaХ.

I]Pн3 Пpовaщrги .цoслiДlшш{ьку тalaбo irштовaцiйнy дiяпьнiсть B
сфеpi iнформш1ifшrоi безпеки тa/a6o кiбеpбезпеки, a
Ttlкox( в сфеpi технiчнoгo тa кpигIToгpaфiuнoгo зtlхIIсTy
iнфоpмш1ii y кiбоpпpостopi.

t]PЕ{4 Зaстoсoвyвaти, iнтeтpyвaти, poзpoбtlяти, BцpoBaДжyBaти
Ta y.цoскo}IilJIIoBaTИ суlaснi iнфоpмшtifuti теxнoлoгii,
фiзиvнi тa мaтемaтичнi L,rrTo.Щ i мoДелi в сфеpi
iнфоpмaщiftlоi бeзпеки тa/ a6o кiбеpбезпеlоl.

TIPH5 Кpшгиwro oсMисJIIоBaTи пpoблеми iнфopмaцiforоi безпeки
тa/aбo кiбrpбезпlки, y тoМy числi нa мilпшaдyЗеBoМy Ta
мixtшасlпшшliнapнoшry piвнi, зoкprп{a нa oсI{oвi poзyмiння
IIoBI,D( pезyrьтатiв iшкенеpнlоi i фiзшсo-мaTеMaтIitlIIII.D(
нayк, a Тaкo)к pозBиTкy технoлогiй сTBoprшUl тa
BикopиcTaI{ня
зaбeзпечrнI{,l.

спеЦraJIrзoBulнoгo пpoгptllvll{oгo

IIPH6 Aнaлiзyвaти Ta oцirшовaти зaхrащенiсть cисТlм'
кoMIIJIrксiв тa зaсoбiв кiбеpзшсисTy' Tехнодoгii стBoprшr'I
Тa Bикopистaши сшецiaлiзoвulногo пpolpaмнoгo
зaбезпeчeшfl.

IIP}I7 oбlpyrroByBaTи BикоpистaFMЯ' BщoBqшкyвaти Ta
aнaлiзрaти кpaшi свiтoвi сTaIIДaрTи, цpaкTики 3 МеToIo
poзв'язш*rя скJIaш{ID( зaДaч пpофесifurоi Дiяльностi в
гaпрi iнформaцiйlroi безпеки тa/ a6o кiбщбезпеки.

TTPHS 'Цослiджyвaти, poзрoбляти i сyrrpоводркyвaTи систrl\dи Ta
зaсоби iнфоpмaшfшrоi безпеки тa/aбo кiбеpбезпeки нa
oб,ектa:с iнфоpмaцiйшoi дiяllьнoстi тa кplтгитноi
iнфpaстpyкТypи.
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tIPн9 Aнaлiзрaти, pозpобляги i сyпpоBo.lfi(yBaTи сисTеMy
yпpaвлirшя iнфopмaцiйноro безпекоro тa|a6o
кiбеpбeзпекoю opгaнiзaцii нa бaзi сщaтeгii i пoлiтlаки
iнфopмaцiftloi безпеки.

IIPHIO Зaбезпе.тyиaTvl безпepеpвнiоть бiзнес/oпеpauiftпоt
пpoцесiв, a тaкo)к Bи,IBJIяТи yptш}JlиBoстi iнфopмaцiйшшс
сиcTеI\,l Ta prсypсЬ, шraлiзyвaТи тa оцir+оBaTи pIшики ДJUI
iнфopмaцiftrоi безшеки тa/ a6o кiбеpбезпrки opгaнiзaцii.

ПPнl1 AнaлiзрaTи' кoнтpoJIIoBaTи тa зaбезпrЧyBaти ефектlавнe

фyшсцioнyBa}пш сисTеI\,lи yпpавлiння .цосTyIIoI\{ .цo
iнфopмaцiйншl pесypсiв вi.цповi.цно ,цo BсTaI{оBJIеIII.D(
стpaтегiТ i полiтl,tки iнфоpмaцiйноi безпеки тa/aбo
кiбеpбезпеки opгiшiз aцii.

ГIPнl2 {oслiдщвaти, poзpoблятИ Ta BIIpoBaДжyBaTи методЦl i
Зtlxo.ци пpотидii кiбеpilш1иденТa}t' з.цiйсrповaTи llpoцrДypи
yпpaвлiння' кoЕц)oJIIo тa pозолiдyBtlнIшt' a Taкo)к на,цaBaTи
pекoмендaтIii щoДo шgПrpr.цx(rнIш Ta aнaлiзy
кiбеpilпщдeвтiв в цiлoмy.

IIPн13 ,[oолipкyB{tИ) pозpобляти, BIIpoBaДкyBtlTи Ta
BикopисToByBaTи Мrтo,ци тa зaсоби кpиIlToгpaфiuнoго тa
технiчного зtlxисTy iнфopмaцii бiзнесlоперaцifum(
гtpoцесiв, a тaкOя( aнaлiзyвaти i нaДaвaти оцirшсy
ефектlшностi iх BикopисT€lнн,l в iнфopмaцifuшс сисTем€lх,
нa об'сктax iнфоpмauifuioi дiяльнoотi Ta кpшгитноi
iнфpaстpyкTypи.

ПPЕ{14 Aнarriзрaти, pозpoбляги i сyгrpоBoД)I(yвaTи сисTe}ry
ayДIтгy Ta монiтopиrгy ефективнoстi фyшсцiotтyвalil{,l
iнфopмaцiйншс сисTеIu i технoлогiй, бiзнес\oпepaцiйшпt
щoцесiв y сфеpi iнфopмaфfшoi тa\aбо кiбеpбезпеки B
щлoшly.

IIPH15 Зpозyмiло i нe.цвознaЧнo .цoнoc}ITи влaснi BисIIоBки з
rrpoблем iнфopмaцiЁlнoi безпеки тa/a6o кiбepбезпеки, a
T3lкo)к знaш{'l Ta lloяcнеш{'l, Щo ix oбцpylrгоBylоТЬ Дo
пrpсollaJry' ПapTl{rpiв тa irпшо< oсiб.

ПPI{lб Пprаfшлaти oбцpyнтовaнi piIшеrшя з оpгaнiзaцifшo.
теxнiчнrос IIиTzlIlь iнфopмaцiйшоi безпеки тalaбo
кiбеpбезпеки y скJIa'Щil,D( i непеpедбauyвaншс yп{oB.lх, y
Tolvty числi iз зaстoсyBilнIUIIu сyчaс}II,D( метo.цiв тa зaообiв
oгшlлплiзацii, щoгнoзyBalil{'{ тa пpиfoiяття piшень.
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IIPнl7 Мaти IIaBички aBToIIol\шIoго i сaмoстifuroгo нtlвчalшя y
сфepi iнфopмaцiйшroi безпeки тalaбo кiбеpбeзпеки i
.цотшIIIID( гшlyзей знaнь, aналiзрaти влaсrri oсвiтнi
потpеби тa об' еrстrшнo oцirпоBaти p$yJIЬTilTи IIaBчaHI{'l.

tIPЕ{l8 Плaнyвaти н{tвчzшil#I, a Taкoж сyпpoBoдкyBaTи тa
кoIITpoJIIoBaTИ pоботy З пrpсoIIаJIoм у нaшрямy
iнфоpмaцifшоi безпеки тa/ aбo кiбеpбезпеки.

tIPн19 oбиpaти, aншliзyBaти i poзpoбJUITи ЦРIцaтнi тlшlовi
шrшliтичrтi, pозpaхyrшсовi тa rкспеpименгaльнi l{еTo.ци
кiбеpзахистy, pозpoбляти, Periзовyвaти Ta
оyITpoBoДкyBaTи щpoекTи з зtlхисTy iнфоpмalдii y
кiбеpгlpoстopi, iнновацiйнoi дiяпьнoстi тa зaхиcTy
irrгелектYшrьноi влaснoстi.

tIPн20 Cтaвrати тa вирiптрaTи сKII4Днi irоrсенеpнo-пpикJlaшri тa
нayкoвi зa,цaчi iнфopмaцrfшоi безпеки тa/aбa
кiбеpбезпеки з yptlхyвtll*Iям Bимoг вiт'тlвняшоr Ta
свiтoвrос сTaIЦapTiв тa Щшцlос пpaкTик.

t]PЕ{zl BшсopистoвyBaTи }tсTo.ци llaTypнoгo' фiзитнoго i
кoмп'loтеpнoгo Мo.цeJIIoBtlIil{'I ДJI,Ц /цoслiджшrrя щoцесiв,
яri стoсyк)ться iнфopмaцiйнoi бeзпеки тalaбo
кiбеpбезпеки.

ГrcH22 Гfuштрaти Ta BикoI{yBaTи ексIlrpи}rrЕгaJlЬнi i теopEтичнi
.цoслi.щкенI{'I' BисyB aт*т i пepевipяти гiпoтези, обlщaти дlя
Iрoгo Щидaтнi Мrтo.ци тa iнстpyмекги, зДiйсшовaти
отaтисTI,rЕIIIy обpoбкy .цaнlDL oцirповaти дoстoвipнiсгь
pеЗyJIьTaTiв дoолiдркенЬ, apгyl{rIITyBaTи BиcI{oBкtiI.

TTP}I23 oбцpyttтoByBaти вибip шpoгptlш{oгo зaбезпечlнн,l,
yсTaTкyB€lIш't тa iнстрyпlеrrгiв, iюкrнеptшос теxнoлoгiй i

щoцeсЬ, a Taкo}к обмежеrъ щодo IIID( B гalrрi
iнфopмш1iftroi бrзпeки тa/aбo кiбеpбезпеки нa oснoвi
суIaсI{ID( знtш{ь y сyмilкtпо< гaПyзяx' нayкoвоi,' технiчноi
тa .цовiдкoвoi лiтеpaтypи тa ilшroi .цoсTylшoi iнфopмацii.

IIPЕ{24 Pозpoбшовaти IIJIlшlи aвapiforогo вiдяoвлеrпrя Ta
бeзпеpepвнoстi опеpauiй в iнфоpмaщiftшЬ елrктрoнIIIDq
кoшryriкaфfП{Iп( тa
сисТrI\dЕ|х.

iнф opмш1ifu iо.кoшгFriкaцift шuс

I]Pн25 ЗaстoсoвyBaTи сepвiс.оpiентoвaнi ПplilrrЦrrrи apxiтeктypи
безпeки, щoб з4ДoBoJIьIтг.;ftуI Bимoги кoнфiденltiЁшrостi,

цiлiснoстi тa достyпнoстi opгaнiзaцii.
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TIPH26 Bизнaчaти BиI\{oги ,цo покaзшшсiв (xapaктеpистшс)
aIIapaTI{I,D( зaсобiв технiчнoгo зaхисTy iнфopмaфi, якi
необxiднi .цЛя зaбeзпечrшш зaхищенoстi iнфоpмaцii B
системi aбo нa oб,ектi iнфoрмaцiйнoi дiяльностi.

T]Рн.27 Здiйснrовaти монiтoринг TaaУДklГ зaгpoз для iнфopмaцii в
iнфоpмaцiiцlуu. с}IстеL{ulх Ta мrpе}каx Ta oщнrсy prтзшсЬ
безпеки iнфopмauii.

TIPH28 Здiйсlповaти монiтopшт Ta ay.цит Зaгpoз лля iнфopмaцii,
щo oзBytlyrTЬся'

tIРн29 BшсоpиотoByBaTи iнсщyмelrги Ta технологii
безпеpеpBl{oгo мoнiтopиrrгy з Мrтolo oцirпси pизшсЬ,
кopисTyB aTklcЯ цpикЛaДIIиMи щoгptlмaми мoнiтopингy Ta
aУД:.rгу зaгpoз для iнфopмaцii в iнфopмaцif,шпос сисTеMtlх
Ta l\{rpежax

rlPr-r30 Пpоводrги ск€tI{yB€lIпUl Bp.lзЛиBoстей i poзшiзнaнюl
Bp.tзJIиBoстей в IКС i системах бeзпеки.

TIPF{31 BшсopистoByBaTи мo.целi Ta сIплyляфi iнфоpмaт\ifuпоr,
rЛекTрoнI{ID( комyнiкацiйlшос Ta iнфоpмaщйнo-
кorшyнiкaцifuipu< сисТеМ ДJIя анaлiзy вpaзшtвостi Ta

цpoгIroзyвalilш шpo.цyктиBностi т€tкt.D( систеM зa piзrшшr
yIvIoB ексгшyaтaцii.

TIP}I32 CклaДaти щoгрaмy Ta }rrTo.щ{кy aтестaцii кon,IIIJIrкcy
технi.шroгo ЗФЙстy iнфopмaцii (TзD.

ПPн33 З.цiйсrповaти пеpевipкy пoBIIoTи i вiдпoвiдностi
peaлiзовarшоr зaxo,цiв iз зtlxисTy iнфopмaцiI вимoгaм
теxrriчlrогO зaBДaшrя нa сTBopенн'l кol,IIIJIеI(сy TЗI (aбо нa
сTBopенI{'I кCЗI B iнфopмaцifurо-коlлyнiкaщiйrшпс
сисTelиax B чaстинi BиМoг .цo ЗilхисTy iнфоpмaцii вiд
BиToкy теxнiчrпами кaнaлaми), нopМaTиBHo.щtlBoBID(
актiв тa нopМaTиBIIID( Дoкyмеrшiв систепм TЗI.

ПPн34 Пplйrлaти }пraсTЬ в opгaнiзaцii тa нaвчarшri (пiдвlпценнi
квaлiфiкauii) гтpaцiвнlшсiз стpyКгypl{Iпr пiдpоздiлiв
пiдпpиемствa (opгaнiзaцii), .цo фрпсцiй якI.D( Bxo.цяTЬ
IIиT€II*UI зutхисTy iнфоpмaцii тa кiбеpбезпеки, 3
вiдповiднI.D( IIиTЕIнЬ.
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Кaдpовe
зaбезпечeпня

Кaдpoве зaбезпечеIп{,I вiДloвiдar кaдpoBиМ BиMoг€lМ щoДo
Ilpoвa.lкешlя oсвiтrьоi .цiяльностi ДJIЯ Дpyгoгo
(мaгiстеpськoго) piвня вlдцоi oсвiти вi.цповi.цнo .цo
ЛiцrшiйнI.D( yI\{oB ПpoвalркеIil{,l oсвiтrьoi дiяльностi.
Peaлiзaцiя пpoЦptlМи зaбезпечyrTЬся кaДpilми високоi
квa.гliфiкaцii, frсi мaIоTЬ знaчний досвiд нЕlBчtlJIЬнo.
IvIeToДиtI}IоI, нayковo-доолi.цнoТ тa щaкTI,IlI}Iоi pоботи, €
BизнaЕиL{и пpoфесioнaлaми зa фахoм.
.Цо pеaлiзaцii пpoгpaми злуIaетЬся нr ]\,IешIIе 50%
Flayкoвo.пе.цaгoгiчlпж щaщiвtшпсiв, якi маroть нaщoвtй
стyпiнъ тa/a6o BЧеI{е зBсII{I{я, нe МlшIIe 25% мЕlIoTЬ
нayкoвий стyпiнь ,цoктopa нayк aбо BчеI{е зBtllrrшl

щoфесоpa'
Cистемa щoфеоiйI{oгo poзBldткy BикJla,ц€tlliв pеа.пiзyсTься
Чеprз спiвгlpaIцо з .цекiлькoшIa ПpoBiдrшшли компaнiяl"Iи y
сфеpi кiбеpбезпекl,/iнфopмaцiftloi безпеки. З 2a2| poкy
yнiвеpсrгет беpе paсTЬ y ПpoекТi USAID кКiбеpбеЗПrкa
кpиTиrII{o вa:клlвоi iнфpaотpyкTypи Укpai.нш, B pal\{кulх
якoгo 10 виклaдauiв кaфелpи Кiбepбезпеки тa технiчнoгo
заxисTy iнфоpмaцii пiдвшцlлlпа квaлiфiкaцiю нa кypсtlx
Cybеrsесurity Summеr Training Prоgrarn (вiд 90 дo l80
годиrr).
flо освiтlъoгo пpoЦrсy зtlJIyI€tК)TЬся poботoдaвцi сфеpи
зitхиоTy iнфopмшдii тa пpoфесioнaли.Пpt}кTики в цiй сфеpi.

МaтеpiaЛЬнo-
техrriчне
зaбезпечеHItfl

MaтepiaлЬнo.Tеxн1чнr зaoезПеченн'I вi:цrовiдaе
TехIIoлoг1Чнип{ BI.IМoгtlNl щoДo ПpoBaДI(енн't oсB1тIlЬo1

,цiяльностi NIЯ Дpyгoгo (мaгiстеpського) piвня вltщоi
oсвiти вiдпoвiДro .цo Лiцeнзiйшlx yмoB IIpoBa.ЩI(енн'I
освiтtъoi дiяльностi.
Pеaлiзaцiя ПpoгptlМи зaбезпечyеTЬся :

- пpr,nлiщrнIlяMи .цля пpoве.цешUl нaBЧ€IJIЬнID( зЕI}UITЬ Ta

кoI{Tp oЛЬнюr з a,чo.цiв ;
- N{уЛЬТимедiйrrипц oблa'цнar*rям N|Я o.ц}Ioчaснoгo

B}rкopисTzlшl'l B I{€IBЧzIJIЬIIID( ayДиTоpiяx;
- нaявнiстrо сoЦiaльно.побщовoi iнфpaстpyкTypи, B

Tolnty числi бiблioтеки з чиTtIJIЬниNI ЗuшIoМ Ta гypTo)Itrrгкiв;
- кoмгI'IотеpниМи pобо.lипм мiсцями, лaбopaтopiями,

облaднaнrrям, yстiшкyвalililIм, .цocтyПoМ .цo
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шorpIIoJIlгoIIlB, ДoсTyпoIvI,цo
pесypсiB, , неoбxi.lilD( ДIIЯ
IlayкoBoi дiядьнoстi.

Iнгеpнетy тa iнфоpмaцifшшшt
нaBЧaI*{я, BикJIa,цат{ькоi Ta

Iпфоpмaцiйнe тa
нaBчaJIЬIto-

DrrТoДпЧЕr
зaбезшеченrrя

Зaбезпеченiсть бiблioтеки вiтчpвняrпшди Ta зaкop.ЦoшшL{и

фaховrши пеpiоди.lниМи BИДalлшllиLI вiltrtовi.цнoгo aбo
спopiдненoгo oсвiтнiй шpогpaмi ПpoфiJшo, B ToI\{y числi в
еЛrктpoнIloмy вIглядi.
Haявнiсть безoгшaтнoгo .цoстylry BикJIaДaчiв i здобyвauiв
вшrloi освiти.Цo бaз .цaIIID( пеpiолитrrпос нayI(oBrD( BI{ДaнЬ
arrглiйськoю Мoвoк) вiдповiДtoгo aбo спopiдненoгo

щoфiJЛo.
Hаявнiсть oфiщfttогo веб.сafrгy зaкПa"цy oсвiти, нa якol,ty
pозмiщенa oсIIoBнa iнфopмaцiя Пpo йoгo .цiяльнiсть
(стpyктypa, лiцeшii Ta сеpтифiкaти Пpo шсpедrтгaцfuо,
oсвiтrrя / oсвiтrъo-нayкoBa / вц.цaвrичa / aтестшIifoia
(нayкoвrж каДpiB) дiяпьнiсть, нaвчaльнi тa нayкoвi
сTpyкTypнi пфозДiJII{ тa ix скJIa'ц' пеpелiк нilвчzlJIЬI{I,D(

дц,rсщrгшiн, цpaBI,IJIa щшlомy, кoI{TaкTнa iнфоp]l{aцiя).
Hа"шнiсть елrктрoннoгo prсypсy зaкJlaДy освiти, який
мiстrтгь мaтepiали, неoбхiднi для I{aBЧaння, вrпслaдаr{ькoi
Ta l{ayl(oBoi Дiя.tьноотi.

t7



Haцioпaльнa
крrДIITнa
мобiльнiсть

Ha зaга.пьrпu< пi.цстaBaх B MФкax Ущaii*t.
Ha oснoвi двoстоpoнrriх дoгoвоpiв мilк '{еpхсавнrаnл
yнiвеpсrгrToМ irтгелектy€lJIЬнI.D( Trxнoлoгiй i зв,язкy Ta
зaкJlaДaМи вlшIoi oсв iти Уtqpaiiшt.
Моlкlll,lвiсть пo.щiйrrого ДиIIJIoMyBilнIш.

Мiжшaроднa
креДштпa
мобiльпiсть

B paшrкaх Пpoгpa}|}I СС Еpaзмyо* нa оснoвi дрoсTopоrшiх
догoвopЬ мiхt ,,{еpжaвrпmл yнiвеpсlтгrтoм
iнгелектytlпьниx теxнoлoгiй i зв'язкy тa IIaBЧaJIЬниМи
зaклaдaп,Iи зщyбixснrш кpaiн-пaртнеpiв.
Мoжлlдвiсть по,щiйдrогo ДrПЛol{yB.ll*{'t.

Haвчaшшя
iноземпих

зДoбyBaчiв вищoi
освiтш

B oкpfi\,II,D( aк4демi.rнI,D( ЦpyllaХ, пpи Isoмy yкpaiнська
L{оBa BиBЧaстЬcЯ Я|< iноземнa, aбo щparнськoю L'IoBoю IIpи
нaвчш*ri y спiльtлоl акa.цемiчнlо< гpyпaх 3
yкp aiномoBIIиМи з.цoбyв aчaми B o
yкpatнськolo мoBoIо При l{aBЧaкti y спiльrш>с aкaдемiчнrо<
гpyпаx з yкpaТнoМoBllиМи здoбрa'raми Bo
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2. Пеpелiк кolvtПoнентiв oсвiTньo-Пpoфесiйнoi Прoгрaми

Ta lх Лoгlчнa ПoсЛuIoBIIlсTЬ

2.1 Пеpелiк oсвiтнiх кoмпoнентiв oсвiтньo.пpoфесiйнoi Пpoгpaiии

Кoд н/д Кoпrпoненти oсвiтньoi пpoгpaми
(нaв.raльнi Дисциплiни, кypсoвi пpoекти

(poбoти)o IIpaктики, квaлiфiкaцiйнa
poбoтa)

Кiлькiсть
кpедитiв
Е.сTs

Фоpмa
пiдсyпrкoвoгo

кoIITpoЛк)

oБoB'яЗкoBI кONIIIOнЕHTи ()CBITHЬOI ПPOгPAMи (oк)

oК1 Метo.цoлoгiя тa opгaнiзaцiя нayкoBиx

.цoслi.цжень
4 Зaлiк

oК2 Педaгoгiкa тa психoлогiя 4 Iспит

oК3 Cпецiaльнi вимiprовaння в гaлyзi теxнiчнoгo
зaхиотy iнфopмaцiТ

4 Iспит

oк4 Упpaвлiння .цoсTyпoМ дo iнфopмaцiйниx
pесypсiв

4 [спит

oк5 Мене'цх<мент iнфopмaцiйнoТ безпеки 4 [спит

oк6 Кoмплекснi системи безпеки 5 Зaлiк, КП

oК7 Кiбеpфiзи.tнa безпекa oб'ектiв кpити.rнoТ
iнфpaстpyктypи

4 Iспит

oК8 Кpиптoлoгiя 4 Iспит

oК9 Пpoцесний Мене.цх<МеIIT в сисTеMl

кopПopaTивнoi безпеки
4 Iспит

oК1 0 МoнiтоpинГ Ta ay.циT iнфopмaцiйнo-
комvнiкaцiйниx сисТеМ

5 Iспит, КP

oК 1 i ,I[iлoвa iнoземнa мoвa 6 Iспит

oК12 Пpaктикa (виpoбни.la) 10 Зaпiк

oК13 КвaлiфiкaцiЙнa ( мaгiстеpськa) poбoтa.
Aтестaцiя

8
Пyблi.tний

зilхисT

Зaгaльrrий oбсяг oбoв'язкoBих кoМпoнентiв 66
кpедитiв

1980
aкaД.гoДин

9 iспитiв,4
зaлiкa

Зaгaльний oбсяг вибipкoвиx кoмпoнентiв
(4 ducцuплiнu no 6 кpеdumiв СКTС)

24
кpедитiв
720 aкaд.

гoД

4 зaлiки

Усьoго 90 кpедитiв €КTL
27a0 aкaд. гoДин
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2.2. Cтpуlffypllo.Логiч н a схем a освiтн ьо. пpо фесiйноi пpoгpaП! ш

Cкпa.цoвi шpогpaмп
Taймiнг нaвЧaЕпfi IIpoTягoм 1 poкy 4 мiсяцiв

(зa семестpaми)
I 2 J

Oбoв'язкoвi тa
вибipкoвi компoшеЦTП
теоpетurпоi
пiдготовкш

ОI<3l4
or<414
oк6/5
ОК714
"oк8/4
ОI<9l4
oкl0/5

oкl1/6

oкl/4
oК2l4
oк5l4

BКl/6
BК2l6
Bк3/6
Bк4/6

Прaктпчнa пi,ЦгoтoBкa oКl2/10
Квaлiфiкaцiйпa
(мaгiстеpськa) pо6oтa.
Aтестaцiя

oКl3/8
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3. Фоpми aтестaЦfi зДобyвaчiв вищoi освiти

Aтестaцiя з.цобyвaчЬ виrrlоi освiти зa освiтrъо-щофесiйнolо щoгpl}IvIolo
кКiбеpбезпrкa Ta зaхPIсT iнфopмшдii>> здiйсrпосгься y фopмi гryблi.*roго
зtlхисTy (демонстpацii) вигlyскноi квaлiфiкauiйноi pоботи тa ЗaBrpшryсTься
B}IДaЧoю .цoкyМrIITy BоTaIIoBЛrнoгo зpaзкa пpo шpисy,ryкеш{я стyпrн'l мaгiсщ
iз пpисвoеrrтrям квaлiфiкaцiТ: магiстp з кiбеpбвпекI{ Тa зiDисТy iнфopмaцii.

Br,шсонаrrня квшiфiкaцiйноi poботи мaс Зa п,IrTy сиcТr}IaT}IзyBaT}I,
зarqpiгпrги Ta poзшиpI,ITI,l теоpети.rнi знaннll Ta IIpЕlкTLтtIIIi навички зi
спецiaльностi, poзBl,шЦrги твop.ti здiбнoстi тa вмir*rя здобyвa.ra ПoBI{oIo мipоlо
зaсToсyBaTи своi знarrня для виpirшrнI{я теxнiчнюr, щоекTIIIос i оpгaнiзaцiйr*ос
задaЧ y гaлyзi кiбepбeзпrки Ta зaхисTy iнфоpмaщii.
Bигryскнa квaлiфiкaцif,пra pоботa Мar щo.цемoIIсTpyBaTи здaтнiсть BиIТyскникa
BикoI{yBaTи aIшy'lJIЬI{i зaвДar*rя спецia.шьнoстi тa вмiшrя BикopисToByBaTи
нaдбaнi кoмшетентнoстi Ta pезyJIьTaTи I{aBчaI*UI, лoгi.tно, Ha пiДставi
IIpOBeДrнI,D( ДослiДlкеlъ oбцpyнтрaти пpoсктнi piшrенlrя, pобrтги
apгyМе}rговaнi BисIIoBки Ta фоpмyrпоBaTи кoIщpеTIIi гrpопозищi Ta
pекoмrнДarii щoдo Bикol{tшloгo ЗaB.ц€lшr't.
I&aлiфiкaцiйнa pобoтa мaе бщи пеpевipеI{a нa aкa.цемiчtшй гшaгiaт.
Blшлоги до змiстy, обсягy й сщyктypи кB.Uliфiкaцiйноi pоботи BизI{aчaIoTЬся
зaкJlaдoМ вpпrlоi освiти.

Квaлiфiкaцiйнa pоботa мaе бyти оПpиjlюДIенa нa oфiфfшoмy сaй.гi
зaкЛa'цy вpпцоТ освiти aбo його пiдpоздilry, aбо y рrТTo3lrгapiТ зaклaдy вlпщоТ
освiти'

У щoцесi гlyблiuнoгo з'lхиOTy кaЩП,IДaT нa щpисBoсI{ня мaгiстrpсЬкoгo
сTyIIrшl ПoBpI}Irн пoкaзaти yмiнtlя чiткo i yпrвненo BиклаДaTи змiст
пpoBе.цe}II,D( .цослi,цд<енЬ, apгyN{еIlToB€lI{o вi.цповiДaтИ ъ|a зaIIиTaн}Ul Ta BeсTI{

дискyсiю.
.Цоповiдь з,цобyвaчa B}llцoi oрвjти l]oB.lJ.I*нa сyJlBoвoд}f}ryaтИgЯ

щезентaцiйlшшlи мaтepiшl.tми Ta ПoяснIоB€lJIЬI{oю зaПиокoю, цpизнaченими
.цJI'I з€lгtlJlьнoгo шrprгJlя.цy.
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4. Мaтpпця вiДшoвi.цпостi комшетешТшoсTей обoв'язкoBпм
кoll!ПoнеПтaм oсвiтньoi шpoгpaМи

3агaльнi
кoмпетештнoстj

(зк)
Cпецiaльнi {фaховi) кoмпетеrrтrrостi

(сI()
I t 3 4 r I 2 t 4 5 6 I 8 9 l0 11 t2 l3 t4 15 16 l7

oкl + + + +
oкl + + + + I'r
()1(3 + + + + + + + + + +
Oк4 + + + + + +
()к5 + + + + + + + +
oкб + + + + + + + -L

I +
ок7 + + + +

I + + + + + J.
oкE + + + + + +
oк9 + + + + + + +
oк10 + + + + + +
oк11 + +

- l

oкl2 + + + +
oк13 + + + + + + + + + + +
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oк1 oк2 oк3 oк4 oк5 oкб oк7 oк8 oк9 oк10 oк1 l oк12 oк13

пPнl + f т т т .г т + -г + + * +

UPI{2 т т + + + + + + + т +
IIPЕI3 + + + т + д -t' т + + a

ПPtl4 + + т + + + + f

ПPн5 + f -{- + + + + + +

I]PI{6 T + + -t- + т +

IIPн7 т + + т + + + + +

IIРI{8 f + т + -L

IIP}I9 -т. +

пPI{l0 + + +

ПкI1l + +

IIPн12 т f

IIР}Il3 + + + +

tТPЕ{]4 т

пPнl5 т

I]Pнl6 т + т +

I]PTI17 + + +

IIPНl8 т +

I]Pнl9 т + + т +

I]PII2O т т

IIР}I21 + + т

twН22 t + +

I]P}D3 t + + + + + т +

TIPI124 + +
IIP}T25 т

I]PEI2б т

rlРt127 +

I]Pн28 т

I]PII29 т

ПPнз0 + т

ПPнзl + +

I]РIl32 +

IIPI{33 +

rIPltS4 +

5. MaтpшЦя зaбезПеЧrпня пpoгpaпrпиx pезyЛьтaтiв IIaBЧaшня (ПPH)
вiдпoвiднимll кolиПoнeпTа}rП oсвiтньo-пpофесiйпоi Пpoгpaшш
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6. ХapaктrpПсTПкa сrrсTеlиш внyгpiшпьoгo зaбезпечеrrЕя якостi пiДготовкп
здобyвariв дpyгого (мaгiстеpсЬкoгo) рiвня вищoi oсвiтш

Системa внyгpilшrъого зaбезпeчеrпrя ЗBo ясостi вlдщоi освiти
скJlaДarтЬся З ТzlкI.D( цpoцеДyp i зaxoдiв, пepедбa'rel{I.D( Зaкoнoм }фaш*r <Пpо
BIщy освф>:

1) визнauення пpшщиПiв тa щoцеДyp зaбезпечrнн'[ якостi вlщoi освiти;
2) здiйснешrя мol*iтоpингy тa пеpiодI4llнoгo ПеpегЛя.цy освiтнiх пpoгpaМ;
3) щоpi.шlе oцirпoвallня здобрa.riв дpyгого piвня вlшIоi свiти, нayкoBo-

пr.цaгoгiт{I,D( пpauiвrшшсiв ЗBo тa prгyJUIpне oIIpиJIю.щIeнIfl pезyльтaтiв
T€IкI,D( оцilповаrъ на oфiцiйlномy веб-сaй,гi ЗBo aбo нa iнфоpмaцiftrюс сTеIIДtlх;

4)зaбезгrевrнI{я пiдвlщення квa.пiфiкaшii наyковo.гrеДaгогiчшо<
щaфвrшшсiв;

5) зaбезпеurнн'l IItUIBIIocтi нeобxiдrшж pесypсiв ryЯ оpгaнiзaщii
освiтrrьoго пpoцeсy, y ToI\{y чиолi сaмoстiйноi poбoти здoбyвa.riв дpyгoгo
рiвня вlдцоi oсвiти, зa освiтrъoю Пpoгpaмoю;

6) зaбезпeчrlilffl нaявностi iнфоpмфйfilD( сисTеM N|Я eфектr.шногo
yлp aвлilпrя освiтнiм щoцесо]!{;

7) зaбезпrЧrlil{'l гryблi.rнoстi iнфоpп{aцli шpo освiтнi пpогpaми, стyпенi
oсвiти тa квaпiфiкшцi;

8) зaбезпе.rrння eфективноi с!{сTrми зaпoбiгштня Ta Bи,lBЛенI{,l
aкaДемiчнoгo гшraгiaтy y нayкoBI,D( ПpaIID( пpaфвшшtiв ЗBo i здобрa'riв

.црyГог0 piвня вищоТ освiти.
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7. Пеperriк шоpмaтшBIIшх Дoкy}rештiв, пa якшх бaзyсгься oсвiтшя пpoгрa}ra

1. Зaкoн Ущarlпn <dlpo Bl.ilцy oсвiтy> вц 0l .07.20|4}lb l556.vII.
2. Постшroвa к}VIy вiд 23,1|,20|| p. }lb |341 <dlpо зaTBep,lкrкш

нaцiоназrьнoi paмки квшiфiкaцifu .
3. Постaнoвa КМУ B|Д, 29.04.20|5 p. JФ 266 <d|po зaтBеpДкешUl пepелiкy

гarгрей зII8II{ь i спецia.гьттoстейl, зa ш(ип,lи здiйснroсться пiДгoтовкa
здoбрaтiв вlдцoi oсвiти>.

4. I(шaсифiкaцiя вeЦiB екorroмiqнoI дiяльнoстi: .Щ( 009:2010. - Ha змirry .ЦК
009 : 2005 ; }Iшппй вщ 20 |2.0 1 .0 1 _ (ЕIaцioна.тьшй клaсифiкaтоp Укpairlпл).

5. Клaсифiкarop щoфесiй .{К 003:2010. Нa змirry tЦt 003:2005; !fuшпй вiд
20 1 0-l 1.0 1 - (llalцoнa.'lьншl клaсифiкaтоp Укpaiiша).

6. Пoстшrовa Кaбiнетy Мiнiстpiв Укpaшп,r B'д 30 гpyЩя 20|5 р. Ng 1187
<Лiцelrзiйнi yмoви пpoвaДкrнЕ,l освiтrъoi дiяпьностi зшслaдiв освiти>.

7. Cтatцaщ вшцoi oсвiти Укpafiи зa спецiaшьнiопо l25 кКiбеpбезпeкD) .цJIя
Дpyгoгo (мaгiстеpськогo) piвня вищo1 oсвiтц зaTBrp.щкеrшшt Ншсaзoм MoЕI
УщaiiшrB'Д 18.03 '202| }b 332.

8. Пpoфесifшlй сTaIцapT кФaхЬrrр сфеpи за,чистy iнфopмш1ii>,
зaтвеpдкеrшй нaкaзoп{ Aдnдiнiотрaldi ,{еpтсспещв'язкy Ng 7l5 вiд
25.r1.2022.

9. Гtroдoжeлrня щo аryедrгшдilо освiшrix пpoЦpaм, зa яки1\{и з.цiйсrшосться
пiдгoтoвкa здoбyвaчiв вшцоi oсвiти, зaTBep.lкeнe Hакaзoм MiнiстepстBa
oовiти i нayки Ущairш B1Д 1 l лигпrя 201.9 p. Nэ 977.

10. ПолoxсенЕ,l IIpo opгaнiзшlilо oсвiтrrьoгo цpoцeсy в.{УIT3 вц |3.07.2022'
ll. Пoлоlкeння щo poзpoблеlцrя тa зaтBеp.щкенн,t' монiтoplшг Ta IIrpегля/ц

освiтнix цpoгpaм в .ЦУIT3 BЦ 13.07,2022,

Гapaпт oсвiтrъoi пporpaми

z5


