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iнтeлeктyaльниx технoлoгiй i зв'язкy
вyл. Кyзнe.тнa, 1, м. o.Цeоa

BUIгyк
oфiцiйнoгo oпoнeнтa - IIJIeЕ-кopеспoндентa IIAH Укpaiни,

Зaслyrкeнoгo дiяva нayки i технiки Укpaiни,
ЛaУpeaTa flеpжaвнoi пpемii Укpaihи в гaшyзi нayки i тeхнiки.

пеpцIoгo пpopектopa {еpжaBнoгo 1ъiвepситеry
iнфopмaцiйнo-кoмyнiкaцiйпих теxнoлoгiй,

дoктopa тeхнiчЕиx нayк' пpoфесopa
Кopненкa oлексaндpa Гpигopoвитa

нa диоepтaцiйнy poбory
Кiльдirпевa Biтаrriя Йoсипoвичa

<Мoдeлi Ta мeтo,ци зaxисTy iнфopмaцii нa oснoвi пapaметpичнoгo пeprTBopeЦIr,I
пepe.цaвaниx сигнaJIьIIo-кoДoвих кolrcTрyкцiй>,

пoДaцy нa здoбyття нa}кoвoгo стyпeтrя дoктopa технi.rних нavк
зa спецia.пьнiстro 05.13.21 - сисTеМи зaxисTy iнфopмaцii

1. Aкгyaльнiсть тeп{и. Зpoстaння зaгpoз iнфopмaцiйrriй бeзпецi, з}a,'oBJIeнrpoзвиTкoМ зaсoбiв несaн(PЕP),визнauu.,,."oJ*};;Hll1^ffi,":i.у":Р#.:#ffiу"T:}Ж:tr
oсoбливoi вaги нaбyвae пpoблемa зaбезпечення зaxищeнoстi iнфopмaцiйнo-
кoмyнiкaцiйних сIlстеМ iз безпpoвoдoвим пеpедaвaнням, якi е нaйбiльшвptlзливиМи дo пеpeхoплетlЕя Ta спoтвopeIIн;I дaЕих y cepедoвищipaдioeлeктpoннoгo пpoтибopствa.

У суraсrrих yМoBaх спoстеpiгaеться фyндaментa,тьне пpoтиpiччя мirкнеoбхiднiстro зaбезпечeння виоoкoгo piвня пpиxoвaнoстi пepедaвarrня iнфopмaцiiтa oбмеженими Мoяш}.вoстями тpaдицiйних метoдiв poзIциpФпU. спeктpa нa oсцoвiIIсeBдoвиIIa'цковиx пocлiдoвнoстей (ГвП), стpyкTypa якиx с пеpедбaтyвaнoю iцi/r'цaeться вiднoвлeннro зaco6aми noр.n"uit'o"o Ta спeктpaJlъIloгo aнaлiзy'
Пoдoлaння цьoгo пpoтиpiччя мoхотиве Зa paxyнoк ствopення нoвиxсигEaJIьIlo-кoдoBиx кolrсTpyкцiй iз нестaбiльнoтo, непеpедбaтyвaЕolo сTpyктypoloтa низЬкolo спектpzUIьIloю щiльнiстro, щo yсклaдIrюе ix виявлeння зaсо6aми PЕPнaвiть зa yМoBи викopисTaЕня BиоoкoЧyTливиx пpиймa.riв. У цьoмy кoнтeкотi
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пepспектиBIIиМ е зacтoсyвaння тaйМеpних сиПl€lJIьItих кoнстpyкцiй, якi зaвдяки
овoiй непoзицiйнiй пpиpoдi Ta МoжлиBocтi пapaмeтpи.rнoгo кepyвalrня дoзвoляIoTь
eфективнo пoедItyBaти влaстивocтi зaвaдоотiйкoгo кo/цyвaння' стaтиgTиЧнoгo
tпифpyвaння тa спекTp.rльЕoгo poзшиpенн'l.

.- oтже, aкryальнiсть тeМи дисеpтaцiйнoi poбoти Кiльдiшeвa Biтaлiя
Йoоипoвичa пoлягae y неoбxiднocтi poзpoбки iнтегpoвaниx метoдiв фopмyвaння тa
пеpеTвopeння сигIlЕlJlьIlo-кoдoвих кoнcTpyкцiй, здaтних зaбезпечити oДнoчaснo
висoкy пpихoвaнiсть, зaвaдoстiйкiсть i кpиптoотiйкiсть пepе.цaвalrшl iнфopмaцii в
yмoвax paдioeлекTpollнoгo BПлиBy.

2, Cryпiнь oбrpyнтoвaнoстi нayкoBих ПoлoЯ(ень дисеpтaцi! i.х
дoстoвipнiсть i нoвизна. oонoвнi нayкoвi pезyлЬTaти дoслiдження, висltoBки тa
пpaкти,rнi peкoмeндaцi.i uiткo сфopмyльoвaнi' лoгiuнo oбцpyнтoвaнi тa не
BикJIикiuoтЬ сyмнiвiв щoдo ik дoстoвipнoстi' Кopектнiсть Eayкoвиx пoлo)кеЕь
дисеpтaцii зaбезпеvyсгься оисTеМIlиМ 3acтoсyBaнняМ теopii пpихoвaнoстi,
кpиптoгpaфii, зaвaдoстiйкoгo кo.цyв€rння, метoдiв paдioелектpoнних оистем i
кoМгt,tексiв, теopii ймoвipнoотей тa пiдхoдiв дo Мo.целIoBaIIIUI склaдниx cистем. ,{ля
пеpевipки виоylтyтих гiпoтез i oцiнювaння ефективнoстi зaпpoпoнoвaниx метoдiв
Bикopиотaнo кoМплeкс aнaлiтичнoгo тa iмiтaцiйнoгo MoделIoBaIlня'

oснoвнi нayкoвi prзyльTaти диcеpтaцii, нa мiй пoгЛяд' пoJUIГttIoтЬ y
нaстyпIroМy:

вnеpulе
_ зaпpoпollовaнo мoдель oцiнтoвaння зaxищенoстi пеpедaвaння сигн€ulьнo-

кoдoвиx кoнcтpyкцiй нa oснoвi oбсягy оигнarry (тpивa.,тiсть сипIalry, шиpинa
сIIeкTpa Ta динaмi.rний лiaпaзoн), якa д{oзBoляr oцiнroвaти енepгeтичнy, стpyкTyplry
тa iнфopмaцiйнy пpихoвшriсть' Зaвдяки цЬoмy cTar Мo}кливиМ кoМIlлексIlе
oцiнroвaння piвня пpиxoвaнoстi тa BиJIBЛ.н}ш кpитичних вpaзливoстeй систеМ
зв'язкy в yмoвax paдioeлeктpoнI{oгo впЛиBy.

- впеpше poзpoблeнa yзaгaJIьIIеIla MoДеЛь yдocкoE€rлеIrня мeтoдiв
пpиxoBal{oгo пеprДaBaння iнфopмaцii, щo зaбезпетye мoжливiсть фopмaлiзoвaнoгo
IloprBняльнoгo aнaлiзy вiдoмих Ta нoвих метoдiв зaxиотy. Зaпpoпoнoвaний пiдxiд
дoзBoл,le визЕaчaTи нaй6iльrш eфeктивнi pirшення зa кpитеpiями зaвaдoстiйкocтi тa
пpиxoвaнocтl, щo спpияс пiдвищeнню aдaптивнoстi систеМ зв'язкy.

_ зaпpoпoнoвlш{o МeToд взaсМIloгo oбмiнy мiж якiстro тa швидкiстto
Ilеpеiцaвallня дaниx шл,Ixoм кoмбiнoвaнoгo Bикopистaння тaймepниx i пoзицiйниx
кoдiв y нecтaцioнapниx кaнaJlaх. Taкий пiдхiд вiдкpивaе мoжливiсть гIryчкoгo



бaлaнсyвaння мiж нaдiйнiстro i пpoпyскнoro здaтнiстto, щo r вaжлиBиМ y cyчacних
сиотеМax зaхищеIloгo зв'язкy.

_ poзpoбленo МетoД oднoЧaснoгo зaхисTy iнфopмaцii вiд несaнкцioнoвaнoгo
.цoстyпy тa Bипa.цкoBих зaBa.ц' y якoMy визнaЧенo зaлежнiсть piвня пpиxoвaнoстi вiд
мiнiмaльнoi кoдoвoi вiдстaнi оигI]ЕL-IЬниХ кoнстpyкцiй' I.{е зaбезпе.тyе пiдвищення
cтiйкoотi кaнaлiв дo aTaк paдioелектpoннoi poзвiдки тa випaдкoвиx пеprшкo/ц y
скJIaдних yМoвaх фyнкцioнyвaння.

- cтвopeнo бaгaтopiвневy МoiцеЛЬ зaxисTy iнфopмaцii, щo iнтeгpye
cтaтиcТичнe пrифpyвaння, зaвaдoстiйке тa тaймеpне кo,цyBa}Iня' a Taкoж пpoце,щфи
декopеляцii пoМилoк. Taкa iнтегpaцiя дoзвoлилa Дoсягти сиIlеpгeтичIloгo ефeкry,
щo 3нaчIto пiдвищyе кpиптoстiйкicть тa нaдiйнiсть фyнкцioнyвaння iнфopмaцiйнo-
кoщш1кaцrиниx систeМ'

_ вотaЕoBлeIIo зaкoнoМlplloстi впливy пapaметpiв тaймеpних сигнaJIьIlих
кoнстpyкцiй нa стp}т(тypнy пpиxoвaнiсть i зaвaдoстiйкiсть пryмoпoдiбниx сигнaлiв.
Ha oонoвi пpo'едениx дoслiджень BизнaЧенo кpитеpii вибopy .пTиМaJIьIIих
пapaМетplв' щo ДoзBoляIoTь aДaптиBllo IlaJIаIrттoByвaти сисTеМи ,цo кoнкpетних
yМoв зaстoсyBaнЕя.

_ poзBиI{yтo Tеop1lo систеМ зв'язкy з шyмoпoдiбниМи сипI€lJIaMи IпляхoМ
сTвopеIIн,I Iloвиx zшгopитмiв poзшиpеннЯ спекщa непoзицiйних сигнaлiв (ППPЧ,
ПPс-ПBII' JIIIM). Пpи цЬoMy Bизнaченo yМoBи зaбезпечення eнеpгeтиvнoi
пpиxoвaнoстi, щo poзЦиpюr мoжливoстi Bикopистal{ня ДaНИх метoдiв У
зaBaдoзaxищених сиотeмaх пеpедaвaннi iнфopмaцii;

уoocкoнсшeнo:
_ iUIгopиTМи poзшиprEIIя сIIектpa для тaймеpних сигнaлiв, якi вpaxoвytoть

сTpyкTypy пoбyдoви непoзицiйних сигII€шЬниx кoнсщyкцiй. Ha вiдмiнy вiд
вiдoмиx метoдiв для пoзицiйних кoдiв, .aпpo[ollo'aнi aлгopитми зaбезпечyroть
poзшиpеЕIrя спекTpa IIa BcЬoМy iнтepва'ri фopптyвaння тaймеpнoi кoмбiнaцii з
}paxyBaнIrяМ бaзи eлементa тa кiлькoстi iмпyльсiв poзшиpенIrЯ, щo
пapaметpaМи сигнaпьнoi кoнстpyкцii;

- aJlгopитМи кopeляцiйнoгo пpийoмy непoзицiйних тaймepниx
piзниx спoсoбiв poзrпиpення сIIекTpa' якi вiдpiзняroться вiд вiдoмих

визцaчaloться

сигналiв для
пiдxoдiв тим,

щo пpийoм сигIlztJIьIIих кoнстpyкцiй здiйснroеться нa iнтepвa.,ri воiei кoмбiнaцii iз
BикopистaнняМ oпopнoi пoслiдoвнoстi тa визнaчетlн,lМ знaчyпщx мoментiв
вiдтвopення зa екотpеМyMaМи нaпp}ти нa вихoдi iнтегpaтopa кopеляцiйнoгo
пpиймaчa.



Cyкyпнiоть yкaзallиx Bище пpинципiв i метoдiв фoprvгyтоть метoдoлoгiro
пiдвищeння зaхищeнoстi iнфopмaцiйнo-кotиyнiкaцiйних сисTеМ нa oснoвi
iнтегpaцii пapaМетpиЧниx пrpeTвoprнЬ сигнaJIьIlo-кoдoBих кoнотpyкцiй, якa
зaBдяки yзгo,ц)кel{oNfy викopисTaIIню тaймеpнoгo тa зaвaдoстiйкoгo кo,цyBaIIюI'
сTaтистичнoгo шифpyвaння, декopeляцii пoмилoк i метoдiв poзшиpенIlя спrктpa
зaбезпетye стBopення бaгaтopiвневиx систеМ зaхисTy iнфopмaцii, стiйких дo
Bипaдкoв}rx зaвaд' несiшкцloнoвaнoгo дoсTyгry тa pa,цloелекTpoliнoгo впливy, iз
гapaнтoвaниМ piвнем енеpгетиuнoi, стpyкryрнoi тa iнфopмaцiйнoi пpихoвaнoотi.

3. Пpактиннa цiннiсть pезyльтaтiв IIoJUIгaе y poзpoбленнi стpyктуpних
сxем i алгopитмiв poбoти пpистрoiв poзшиpення спrкTpa для непoзицiйниx i
тaймеpнlтх cигнaлiв, ствopеннi iнтегpoвaнoi cистеМи зaxистy iнфopмaцii, y якiй нa
кonсroМy piвнi зaбезпечyеться зaвaдoстiйкiсть i кpиптoгpaфivнa стiйкiоть, a Taкo)l(
y сфopмoвaниx кpитеpiях i метoдикaх пеpевipки ефективнoстi фyнкцioнyвaння
тaкиx сисTеM.

,{oдaткoвo пpaкTи!IIla цiннiсть диcеpтaцiйнoгo дoслiдження пiдтвеpдxtyеться
aктaМи впpoвaдх(eЕIrя КП <oблaсний iнфopмaцiйнo-aнaлiтичний цeнщ> oдеськoi
oблaснoi paди' ПП (AP'цo), a тaкoх( y IraBчzUIЬIroМy пpoцесi кaфедpи кiбepбeзпeки
тa теxнiчнoгo зaxистy iнфopмaцii'{еpжaвнoгo yнiвеpcитетy iнтелекryaльниx
теxнoлoгiй i зв,язкy в пpoцесi BикЛaдaHня дисциплiн.Цля пiдгoтoвки бaкaлaвpiв тa
мaгiстpiв зa нaIIpяMoМ 125 <Кiбеpбeзпекa Ta зaхист iнфopмaцii>.

4. oцiнкa змiстy тa стpyктypи дисертaцiйнoi poбoти. fiиcеpтaцiйrra poбoтa
скJlaдaeтЬcя зi всryпy, rпеоти poздiлiв, виснoвкiв, дoдaткiв i спискy викopисTaниx
,ц)кеpел (154 нaйменyвaнь). Пoвний oб'см дисеpтaцii cклaдaе 340 стopiнoк, y тoмy
чиcлt 297 cтopiнкa oонoвнoгo Tекстy'

У вcmуni oбцpyнтoвaнo aктyaльнiоть дoслiджeння, Ira'eденo зв'язoк poбoти з
IlayкoBиМи пpo|paМaМи' пЛaIIaМи тa TеМaМи' Bизнaченo МеTy тa зaдaнi poбoти,
визнaченo oб'eкт тa пpеДМeТ дoслiдженrrя. Haвeденo нayкoBy lloвиЗIry тa
пPaктичнy цiннiоть oтpиМaниx pезyльтaтiв, BизIlaченo oоoбистий BIlеоoк здoбyвaнa
в poбoтax, oпyблiкoвaлих y спiвaвтopотвi, пpедстaвленo вiдoмoстi пpo aпpoбaцiro
тa пyблiкaцii pезyльтaтiв дoслiджен ня.

У nepшoлtу poзdiлi здiйсненo aнaлiз нayкoвиx ,цжеpел щoдo зaбезпе.lення
зaхищeнoстi iнфopмaцiйнo-кoмyнiкaцiйниx cисTеМ' щo дo3Boлилo сфopмyвaти
кoнцепцirо бaгaтopiвнeвoгo зaхиотy нa oснoвi пoеднaння енеpгетиvнoi, стpyкrypнoi
тa iнфopмaцiйнoi пpиxoвarroстi' oбтpyнтoвaнo дoцiльнiсть iнтегpaцii зaсoбiв
Maскyвaнт{я й кpиптoгpaфiчнoгo заxистy, BизHaченo клtочoвi пapaМетpи сигнaлiв,
щo впливaютЬ нa зaBaдoзaxиЩенiсть, тa Зaпpoпoнoвaнo Мoдель oцiнroвaнrrя

нес&lкцloнoвaнoгo paДloелекTpoliнoгo



кoдiB Cлспянa з
зМeншити чaсoBi

ypaхyBaIIiUIМ чacoBих

BLШpaTИ й пiдвищити

ефективнoстi метo.цiв зaxистy зa кpитеpiями пpиxoBal{oстi, зaвaдoотiйкoстi й
Bикopистaння кaI{aJIьних prсypсlB.

У dpуzoлtу poзdiлi дocлiджeнo теopетичнi тa пpиклaднi aспекти пiдвищення
зaвaдoстiйкoстi пеpедaвaння iнфopмaцii в yМoв.lx paдioелeкщoннoi бopoтьби нa
oсIloв1 о)i,l\{lснoгo викopистaнн,l блoкoвиx кoдiв i тaймеpниx сигнaлiв.
oбцpyнтoвaнo дoцiльнiоть I\4oдeлIoBaння нестar{ioнapних кaнaлiв зв'язкv з
ypЕlхyBallЕяМ кopельoBaниx зaвa,ц тa викopисTaннЯ мoделей Гiльбеpтa й Mapкoвa
для oцiнroвaння дoстoвipнoстi пеpeдaнi. Пoкaзaнo, щo тaймеpнi cигIlaЛи д€uoтЬ
зMory кoмIIеIlcУBaTИ нaдлиrпкoвiсть блoкoвиx кoдiв i зaбeзпечyroть aдaлтивнттЙ
oбмiн мiж rшвидкiстrо тa якiстro пepе,цaвaння. Зaпpoпoнoвaнo Метoд oцiнювaння

влaстивoотей сигнaлiв, щo .цoзвoJUIr
ефективнiсть Bикopистaнн,l кalr€шy.

oщимalri pезyлЬTaти стBoрIoютЬ oснoBy для пoбyдoви a,цaIITивниx метoдiв 3irхиотy
iнфopмaцii в yмoвax дii зaвaд.

У mpеmьoму poзDiлi poзpoбленo пpинципи тa Метoди пiдвищення
зaxищенoстi iнфopмaцii IIIJIяхoМ Bикopистaцня непoзицiйних тaймepних
сигнaJIьIlo-кoдoBих кollсTpyкцiй, якi зaбезпетyroть стpyкTypl{y пpихoвaнiсть i
зaвaдoстiйкiстЬ пepедaвaння. oбrpyнтoвaлo
пoзицiйнoгo тa стoхaстичнoгo кollyBaння
пiдвищeння piвня зaхисry' Bстaнoвленo

дoц1льн1стЬ пoсднЕшlня тaймeDнoго.

Для кoМпeнсaцii нaдлиrпкouo"'i 
"uзaкoЕoМlDlloсT1 взa€МoзB,язкY М1ж

стpyктypнoю пpиxoв.llllотю Ta кopиryBaJlьнoю здaтнiспо сигнaлiв, a Taкoж
пoкulзЕlнo мoжливiоть ix кеpoвaнoгo бaлaноyвaння зa дoпoМoгoю piвняння якoстi
Зaхap'rенкa. Poзpoбленo пiдхiд дo фopvryвaння Мнoх(ин тaймepниx сигнaлiв iз
кollтpoльoBaнolo нaдлипIкoB1сTIо' щo .цo3вoлll€
кaнЕши зB'язкy B yМoвaх дii зaвaд.

У vеmвepmoму poзDiлi oбrpyнтoвaнo

cTBoploвaти бaгaтopiвневi зaхищенi

iнтегpoвaний пiдxiд пiдвищення
зaxищенoстi пеpедaBaIIня iнфopмaцii шляхoМ пoедЕaннЯ
шифpyBaнЕя' зaвaдoстiйкoгo тa TaиМеpHoгo кoДyBaHня.
бaгaтopiвневy cтpyкTypy з€lxисTy' y якiй кoжен piвень викoнyс Bлacнy фyнкцiro _
вiд зaбезпeveння кpиптoгpaфivнoi стiйкoстi дo кoМпенсaцii нa,ш,тиrrrкoвoотi тa
тIlдBищенIlя отpyкrypнoi пpиxoвaнoстi cигнa.rriв. Poзpoбленo Метoди фopмyвaння
tпифpoгpaм iз вapiaтивними кoмбiнaцiЯMи кoдoвих слiB, щo пiдвищyrоть elrTpoпiю
Ta ycкJIa.щlIoIoTЬ кpиптoaнaлiз.,{oведeнo, щo пoеДI{aння cTaTистичIloгo
шифpyвaння з тaймеpним i зaвaдoстiйкиМ кoДyвaнняМ зaбезпетyе синеpгетиvний
ефект, пiдвищyro.rи нaдiйнiоть i стiйкiсть сиcтеМи Дo зaвaд тa несaнкцioнoвalloгo

сToxaоTичнoгo

Зaпpoпoнoвшro

дocTyпy в yмoвaх дii зaсoбiв PЕБ.
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У n,яmoму poзdiлi Bикoцaнo кoмплeксний aнaлiз пapaметpiв тaймepних
сигнaлiв для фoprиyвaння шyllv(oпoдiбниx сигIl€lJIЬIIo.кoдoвих кollстpyкцiй y
cиcтеMzlx зaxистy iнфopмaцii. oбцpyнтoвaнo кpитеpii вибopy пapaмeщiв TCК з
ypaxy'alrняМ BиМoг .цo зaвaдoстiйкoстi, пpихoвaнoстi тa склaднoстi pеaлiзaцii.
Пoкaзaнo, щo кеpyвaнHЯ I]apaМетp€lМи тaймеpниx сигнaлiв дoзвoЛя€ дoсягaти
oптиМulJlьцoгo бa.пaнсy мiж пporryскнoro здaтнiотro, нaдiйнiстro пepeдa.ri тa
сTpyктypl{oю пpиxoвaнiстro. Пpoведeнo oцiнкy зaстoсyвaння xaoтищlиx
генеpaтopiв ДЛЯ синтезy поeвДoBипaдкoвих пoслiдoвнocтeй i дoведенo
ефективнiсть iх кoмбiнyвarrня з тaймеpниМ кo.цyBaIIЕям. Зaпpoпoнoвaнi метoди
зaбезпeтyтoть фopмyвaння бaгaтopiвневиx пryмoпoдiбниx сигнaлiв iз висoким
piвнем кpиптoгpaфiтнoi стiйкocтi' щo оTBopIoe oсIroвy дпя пoбyдoви с)..laclrиx
зaвaдoстiйкиx i пpихoвaниx кaншriв зв'язкy.

У ulocmolпу poзdiлi дисеpтaцii yзaгaJlьIlенo pезyлЬтaти дoолiдлtення тa
IIpeдсTaBленo метoдoлoгito пoбyдoви систеМ зaxисTy iнфopмaцii нa oснoвi сиIlTезy
шyмoпoдiбних тaймеpних сигнaлiв, opiентoвaниx нa зaбезпечення висoкoгo piвня
eнеpгети.rнoi Ta стpyкTyplIoi пpихoвaнoстi в yмoвaх aктиBI{их paдioелектpoнних
впливiв. Пpoвeлeний aналiз .цoзвoлиB дoвесTи ефективнiсть кoмбiнoвaнoгo
зaсToсyвaння тaймеpпoгo кoДyBaнЕя з МeToдaMи poзшиprння спектpa - ППPч,
лtIМ, пPс-ПBП, a тaкox xaoTичIlиМи Ta MyльтиI]лексниМи cтpyкTypaМи сигнaлiв.
Taкий пiдхiд зaбeзпетyе фopмyвaння шиpoкoгo кJIaсy сигIIaJIЬIlo-кo,цoвиx
кoнстpутцiй iз пi,цвищенoro зaвaдoстiйкiстro тa кpиптoгpaфiuнoro склaднiстo.
Pезyльтaти poзpaxyнкiв i мoделтoвaння пiдтвеpдили' щo a.цaпTиBIIe кеpyBaIIня
пapaМeTpaМи тaймеpнoго кoдy'aння ,цoзвoJUIе збepiгaти пpихoвaнiсть пepeдavi
нaвiть зa yМoв низькoгo вiднoшrення сигнaл/пryм, a TaкoI( зМенIIIyBaTи кiлькiсть
пiдпесуrих чaстoT без BтpaTи енеpгетиvнoi eфeктивнoстi'
Taким чинoм, y poздiлi oбцpyнтoвaнo, щo iнтегpaцiя тaймepнoГo кoдyBaIIня з
МетoдaМи poзшиpенЕя спrктpa Ta хaoтичЕиI\4и пpoцrcaМи фopruryс oонoBy дJIЯствopeння a'ц.lптиBIIих, e'еpгeTичIlo пpиxoвaних i стp1кrypнo стiйких кaнаrriв
зв'я3кy, здaтниx ефективнo фyнкцioнyвaти в yМo'ax paiцioелектpoннoi бopoтьби.

.{oдaтки мiстять дoпoмiжний мaтepiaл з pезyльтaтiв дoслiджeпь' a тaкoж 3aкти вцpoBaДження pезyльтaтiв poбoти.
5. Пoвнoтa виклaдy нayкoBих пoлo)кeнь' виснoвкiв, peкoмeндaцiй вoпyблiкoвaниx пpaцяx. здoбyвaнa. oснoвнi нayкoвi peзyЛьТaти' щo oщимaнi в

дисepтaцii, y пoвнiй мipi виклaденi здoбyвa.rем у 44 нaукoвlтx пpaцях' зoкpемa: lмoнoгpaфiя, 22 cтaттi, з яких 20 стaтeй y фaxoвих нayкoBиx ж}рнaJ.ax' щo BxoдяTь
дo пеpелiкy MoH Укpaihи, зoкpеМa 1 стaття в жщнaлi, який цитyсгься в



нayкoМeтpиЧнiй бaзi дaнrx Sсopus тa 1 стaття - y нayкoМeтpичнiй базi дaниx Wеb
of Sоiеnсe' ,(вi стaттi oпyблiкoвaнo в iнoземних фaxoвиx BиДaI{няx' якi цитyrоться в
нayкoМетpичнiй бaзi дaниx Sсopus.

Aпpoбaцiя дoслiдхtень диоеpтaцii: 21 rryблiкaцiя oпyблiкoвaнo
мiжнapoдниx тa воеyкpaiЪсЬких оиМпoзiyмiв, нayкoBo-пpaктичIll.rх
теxнiчних кoнфepенцiй, з яких 5 нayкoBиx пpaцЬ - y видaнпяx, якi
нayкoМeтpиЧнiй базi дaних Sсopus.

B мaтеpraJlax
тa нa5rКoвo-
циTyIoTЬоя y

Зaгaльнa кiлькiсть нayкoBиx пpaць У тзIIДa:я:нм', якi цитyIoTься y
нa}кoМeTpичIlиx 6aзaх дaних Sсopus тa Wеb of Sсienсе склaдae 9, з яких _ 4 стaтгi
тa 5 тез дo кoнфеpенцiй. Кpiм зaзнaЧeниx poбiт, склaденo 6 звiтiв з н.ЦP зa
спецiальнoю теМaтикolo-

Aпpoбaцiro peзyльтaтiв дocлiджень нa мiжнapoдIlиx тa всеyкparнських
нayкoвo-тeхнivниx кoнфеpeнцiяx слiд Bизнaти'цoсTaТньolo.

б. Biдпoвiднiсть Дисepтaцii встaнoвлениM виMoгa]и. flисepтaцiя нaписaнa
оrlaснolo нayкoBo-TехIliчнoto мoвoro, ii oфоpмлення вiдпoвiдae вимoгaм MoH
Укpaihи, щo пpед'являIoTься Дo дисеpтaцiйних poбiт. Змiот aвтopефepaтy
дoстaтцьo пoBlro poзкpивaе змiст диcеpтaцii, oб'eктивтro вiдoбpaжae oснoвнi
пoлo}кення дисеpтaцiйнoi poбoти.

У цiлoтvтy Мoжнa пoзиTиB}lo oцiнити диcеpтaцiйне дocлiдження, вiдзнa,rити
йoгo нayкoвy ЕoвизIry тa пpaкTичI{е знaчення' виоoкий теopетиvний piвень'

7. Biдпoвiднiсть паспopry спецiaльцoстi. ocнoвнi pезyльтaти poбoти
спpямoвaнi нa сTвopeнЕя сиотeМ зilxисTy iнфopмaцii вiд пoмилoк y кaнaлi зв,язкy
тa несaнкцioнoвaнoгo 'цocтyпy й вiдпoвiдaroтЬ пaспopTy спецiarrьнoстi 05.1з.21 _
систеМи з.tхиcтy iнфopмaцii, зoкpеМa' п. 1 <Teopeти,rнi, мeтoдoлoгi.rнi, теxнi.rнi,
теxцoлoгiчцi й opгaнiзaцiйнi oснoви сTBope}IЕя кoМплeксIlих сисTеМ .axиcтy
iнфopмaцii (CЗI), зoкpeмa iнфopмaцii, щo збеpiгaстьоя, oбpoблroeться i пepеДaeться
в кoмп'ютepниx систeМaх i мepежaх>, п. 2 <opгaнiзaцiя, aрxiтектypa' метoдoлoгiя
прoектyвalrlrjl, теxнoлoгiя фyнкцioнyвaння CЗI> i п. 3 <Maтемaтичнi мoделi
iнфopмaцiйних cтpyкт}p, щo пoтpебyють зaxисTy, Iпифpiв, rпифpoоистeм тa
кpиптoгpaфivних пpoтoколiв>.

8. Зayвarкeння щoдo змiсry дисeртaцii:
1. У пеpшroмy poздiлi (п.l.4) зaпpoпolloBaнo Мoдель oцiнтoвaння зaxищeнoстi

пеpедa.ri iнфopмaцii нa oснoвi oбояry оипIaIry фио. 1.9). Boднoвaс дoцiльнo
бyлo б пoдaти стpyкTypy мoделi 'цJIЯ кoя{Iloгo iз зaпpoпoнoвaних метoдiв
poзшиpeЕшl спектpa, щo ,цo3Boлилo б цaoчнo oцiнити вiдпoвiднiсть
сфopмoвaних шyмoпoдiбниx cигнaлiв пapaМетpaM кalralry зв,язкy.
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2. У дpyгoiшy poздiлi пpи викopиcТal{нi мo,цeлей ДискpеTнoгo кaн€Uтy ГIypтoвa тa
Еллioтa_Гiльбеpтa (п. 2.1) ДлlЯ МoделIoвaliнЯ пpoцесiв пеpeДaвaння
сигнzшьних кoнсщyкцiй в yМoBax pa"цioeлeктpoннoi бopoтьби не пoдaнo
oбцpyнтoвaнoгo вибopy тa дiaпaзoнy ik пapaмeтpiв, щo oбмeжyе мoжливiсть
кiлькiснoi oцil{ки aдeквaTlloстi мoделroвaнI{я рeallьIlиМ yMoBaM.

3. У тpетьorvтy poздiлi (п. з'5) пoдalIo pезyлЬTaти дocлiдxtення ефективнoотi J-
кpaTцoгo пoвтoprння тaЙмеpнrтх сигнa.пiв дrя пiдвищення зaвaдoстiйкoстi,
oднaк не poзгл,li{yтo acпекT стpyкTypнoi пpиxoвaнoстi, який сyттeвo вплиBar
нa piвень зaхистy iнфopмaцii вiд несaнкцiol{oBaнoгo дoстylry.

4. У .reтвеpтoмy poздiлi poзpoбленo кoнцeпцiro бaгaтopiвневoгo Зaxистy
iнфopмaцii вiд випaдкoвих зaвaД i несaнкцioнoвaнoгo .цoстyпy. Boднo.raс
oцiнкa кpиптoстiйкoстi Bикoнalla лише Для стaTисTичIloгo urифpyвaння (п.
4.8) i не oхoплюe iнпri piвнi пеpетBopення ,цaцих' щo yскJIa'цнюс фopмyвaння
цiлiонoгo yЯBле}lня пpo piвень зaxищенoотi всiei бaгaтopiвневoi системи.

5. У п'ятoмy poздiлi пpo'еДенo aнarriз пapaметpищroгo пеpетвopенIrЯ дalrиx нa
oснoвi тaймеpних сигнaлiв y зaдaнi poзп]иpеннЯ спекTpa Ta Bизнaчello BплиB
oсIloBllиx пapaмещiв нa зaвaдoстiйкiоть системи. Boднovac oбмеження
пapaметpiв пoбyДoви сигнaлiв нaвеДенo лишe ДЛя еЛеМrIITa A з метoro
зaбeзпечeння пoтpiбнoгo piвня стiйкoстi дo зaвaд'.{ля iнпrиx хapaктrpистик'
зoкpеМa Мaксим.LпьIioi кiлькoстi нaйквiстoвиx iнтеpвaлiв m' тaкi межi не
Bи3llaченo' щo yсклaднIoe пoBliy oцiнкy ефективнoстi пoбyдoви тaймepниx
сигI{aJIlB .

6. J l.'tl'Uu l Ulvry P(]ЗlllJrr II1'ц Чac рoзгЛя.цy aJIгopиTМlB poзшиpення спектpa
непoзицiйниx тaймеpних сигнaлiв не нaBе.цeнo oбцpyнryвaнн я вибopу a6o

У rцoстoштypoздiлi п1Д a,rгopитмiв

oписy метoдiв синxpoнiзaцii, якi дoцiльнo зaсToсoвyвaти в iнфopмaцiйнo-
кoмуъiкaцiйнI]гх оиcтеMax дriя зaбезпеuеIIня зaxисТy пеpедaвaнoi iнфopмaцii.

7. У З-мту,4.rury, 5-r"ry тa 6-мy пylrкTaх нayкoвoi IloBиЗI{и Iiе зaзнaЧенo отyпiнь
IloBизни; y iТ 3-мy i 5-мy пyнктaх не зaзнaчrнo 3a paхyнoк чoгo ,цoсягaeтЬcя
ефeкт, a y 6.lry не визнaчений ефект вiд зaпpoпoнoBaltoгo pirшення.

8. Фopмylпов atтня 2-ro,3-гo тa 4-гo пyнктy пpaкTичItoгo знaчення нoоить бiльrп
теopетиvний xapaкTеp i не вiдoбpaжae пpиклaдIly (пpaктиuнy) спpямoвaлicть
pitпення.

9' У текотi диcepтaцii BияBлeI{o нeпoBl{y yнiфiкaцiro теpмiнoлoгii, зoкprМa y
вживaннi п.IIяTь' щo сToсyютЬся пapaметpiв сиГн€lЛьнo-кoдoвих кoнстpyкцiй
тa метoдiв ii пеpeтвopення, a Taкoж oкpемi стилiстичнi тa opфoгpaфiuнi
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Erтoчнoстi' E€!пpиклaд' пiсля фopмyл (1.2o), (1.42), (1'47), (2.29) вiдсyтнi
кoми' пiсля фopмyли (1.36) зaйвa двoкpaпкa тoщo.

Bиснoвoк. flисеpтaцiйнa poбoтa Кiльдirшевa Biтaлiя Йoсипou,.,a r
зaBepшениМ нayкoвиМ дoслiдженням' пpисвЯчениМ aктyarrьнiй нayкoвo-технivнiй
пpoблемi пiдвищeння зaхищенoстi iнфopмaцii в iнфopмaцiйнo-кoмyнiкaцiйних
сиотeМaх. У poбoтi виpiшенo вa)клиBе нayкoBе зaBд€шlЕя poзpoблeнпя тropеTиtI}Iих
зaсaд i мeтoдiв зaxиотy iнфopмaцii цa oснoвi шифpyвaння, тaймеpнoгo кoryBaнЕ,.
тa сIIекTpuшIьIloгo poзшиpeEЕя сигн.rлy. Зaпpoпoнoвaнi aлгopитми зaбезпечyroть
фopмyвaння uтyмoпoдiбних сигItaJlЬнo-кoдoBиx кoнстpyкцiй з пiдвищеними
BлaстиBoстяМи зaвaдoстiйкoстi, отpyктypнoi пpихoвaнoстi тa стiйкoотi дo
нeсшrкцioнoвaЕoгo дocТyпy' щo сTвopюe нayкoвo oбгpyптoвaнy oснoвy для
пoбy.Цoви eфективних кoмплrкcllиx сиcтеМ зaхисTy iнфopмaцii B yмo'tlх
paдioелeкщoнЕoгo вплиBy'

fисеpтaцiйнa poбoтa вiдпoвiдaе виМoгaМ ''Пopядкy пpисyдженIrя тa
пoзбaвленця нayкoBoгo сTyпеня ДoкTopa нayк.', зaтвеpДI(енoгo пoсTaнoвolo
Кaбiнery Мiнicтрiв УкpaiЪи вiд 17 листoпaдa 2021 p. J\Ъ 1197, a iT aвтop -
Кiльдirпев Biтa.пiй Йoсипoвич - зaслyгoBye lra пpисyджrння Еayкo,oгo стyпеIlя
дoктopa тexнiчЕих нayк зa спецiaльrriстro 05.13.21 _ систеМи зaхисTy irrфopмaцii.


