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BIДгУк
oфiцiйнoГo oпoненTa _ ЧЛенa-кopесIIoH.цеIITa нAI{ УкpaiЪи,

Зaслyxrенoгo дiяua нayки i теxнiки УкpaiЪи,
ЛaуpeaTa,.{epт<aвнoТ пpемiТ Укpaiни в гaryзi нayки i теxнiки,

Пrpш oГo ПpopекTop a,{еpx<aвIloГo yнiвеpситеry
iнфopмaцiйнo.кoмyнiкaцiйниx TехI{oЛoгiй,

ДoкTopa технiчниx нayк, пpoфесopa
Кopuенкa oлексaндpa ГpигopoBичa

нa Дисеpтaцiйнy poбoтy
Кiльдirшевa Biтaлiя ЙoсипoBичa

<<Мoделi Ta МеTo.ци зaХисTy iнфopмaцii нa oснoвi пapaмеTpиЧнoгo ПеpеTBoprIIHЯ
ПrprДaBaниx сишIutльнo.кo.цoвиx кoнсTpyкцiй),

Пo.цaнy нa здoбyття нayкoBoГo сTyIIrня ДoкTopa технiчниx нayк
зa спецia.пьнiстro

05.IЗ.2I _ систеMи зaхисTy iнфopмaцii

1. Aктyaльнiсть TeРIи. Зpoстaння зaГpoЗ iнфopмaцiйнiй безпецi, зyМoBЛе}Ir
poЗBиTкoм зaсoбiв несaнкцioIIoBaIIoгo .цoсTyпy (нCД) тa paдioеЛекTpollнoТ poзвiдки
(PЕP), BизIIaчar Bисoкy aкTyaJIЬHiсть пpoвеДенoгo диcrpтaцiйнoгo Дoслi.цxrення.
oсoбливoi вaги нaбyвaе пpoблемa зaбезцечення зaxищенoстi iнфopмaцiйнo.
кoмyнiкaцiйних cисTеМ iз безпpoвo.цoBиI\d ПrprДaBaIIIUIМ' якi с нaйбiльшr
BpulЗJIиBиMи .цo пеprxoПJIеI{нЯ

paдioелекTpoннoгo пpoтибopсTB a.

Ta сПoTBopеннЯ .цaIIиx У сеpедoвищi

У сy{aсних yМoBax спoстеpiгaетЬcя фyндaменT€UIЬнr пpoтиpiuня мiж
неoбxiднiстro зaбезпечеHIIя BисoкoГo piвня ПpиХoвalloстi пеpе.цaBaIIнЯ iнфopмaцiТ
тa oбмежениМи I\4o}ItJIиBoсTяМи тpaдицiйниx МеToдiв poзtшиpення cПекТpa нa oснoвi
ПcеBДoBиIIa,цкoBиx пoслi.цoвнoстей (ГIBГI), сTpyкТypa ЯwIx e пеpедбaЧyBalloЮ i
пiддaетьcя вiднoвлеIIHIo зaсoбaми кopеляцiйнoгo Ta сПекTp€шЬнoгo aнaлiзy.

Пoдoлaння цЬoгo пpoтиpi.ruя Мoх{JIиBr Зa paxyнoк сTBopенн'l I{oBиx
сигII€lJIЬI{o.кoДoBиX кoIIсTpyкцiй iз нестaбiльнolo' непеpедбaЧyBalroю сTpyкTypoЮ
Ta HиЗькoЮ сПекTp.lПьнolo щiльнiстrо' щo yсклaДнюс ik виявлення зaсoбaми PЕP
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нaBiTЬ зa yМoBи BикopисTaъIHЯ BисoкoЧyTЛиBиx пpиймauiв. У цьoшгy кoнтекстi
ПеpcПекTиBI{иM e зaсTocyBaння тaймеpниx сигн€UIЬниx кoIIсTpyкцiй, якi зaвдяки
свoТй непoзицiйнiй пpиpoдi Ta Мo)ItJIивoстi пapaМеTpиЧIloГo кеpyBal{нЯ дoзBoлЯIoTь
ефективнo Пor.цIIyBaти влaстивoотi зaвaдoстiйкoгo кo'цyBaIIнЯ, сTaтистиЧнoгo
шифpyвaнIlя Ta сIIекTp€UIЬнoГo poзшиpеHIIя.

oтжe, aктyaльнiсть TеМи дисеpTaцiйнoi poбoти Кiльдiшевa Biтaлiя
Йoсишoвичa IIoJUIгaс y неoбxiДнoстi poзpoбки iнтегpoвaниx МеTo.цiв фopмyв gнHЯ Ta
ПrpеTBoprннЯ кoнстpyкцiй, зaoезПечитиrrrpсTвoprння cигII€tIIьHo.кo.цoBих кoнстpyкцtЙ, здaTних зaбезпечити o.цнoЧaснo
Bисoкy пpl.txoBal{iсть, зaвaдoстiйкiсть i кpиштoстiйкiстЬ ПеpедaBal{нЯ iнфopмaцiТ в
yМoBax paД1o еЛекTpoIIнoгo BПЛиBy.

2. Cтyпiнь oбrpyнтoвaнoстi нayкoBиx ПoЛo)I(еHЬ дисеpтaцii, ik
дoстoвipнiсть i нoвизнa. oснoвнi нayкoвi pезyльтaTи дocJliдженняo BисII9Bки Ta
пp€lкTиЧIIi pекoмендaцii чiткo сфopшгyльoвaнi, лoгiчнo oбцpyнтoвaнi Ta I{е
BикJIикaIoTь сyмнiвiв щoдo iх дoстoвipнoстi. Кopектнiсть нayкo3иx Пoлo)кенЬ
дисеpтaцiТ зaбезпетyeTЬcЯ cиcтrМниМ ЗaстoсyBaIIнЯМ теopii пpиxoвaнoстi,
кpиптoгpaфiТ, зaвaдoстiйкoгo кo.цyBaIIня,
кoМПЛrксiв, теopii ймoвipнoстей тa пiдxoдiв

метo,цiв paдioeлектpoннltx систеМ i
'цo Мo.цеЛIoBaIIнЯ скJIa.цниx систем. .{ля

пеpевipки Bисyнyтиx гiпoтез i oцiнrовaння ефективнoотi зaпpoпoHoBaIIиX метo,цiв
BикopиcTaIIo кoМПЛrкc aнarriтичнoгo тa iмiтaцiйнoгo Мo.цrЛIoBaI{ня.

oснoвнi нayкoвi pезyЛЬTaTи дисеpтaцiТ, нa мiй ПoгЛЯ.ц, IIoJUIг€tIoTЬ y
IIacTyПIroMy:

вnepшe
_ зaпpoПolloBaHo МoДrль oцiнroвaннЯ зaxищенoстi Пеpr.цaBaIIнЯ сигн€lJIЬIIo-

кoДoBих кoнсщyкцiй нa oснoвi oбсягy сигнaщ/ (щивaлiсть сигнaщ/, шиpинa
сIIrкTpa Ta ДkIкa\ДiчниЙ дiaпaзoн) ' ЯКaДoЗBoлЯr oцiнrовaти енеpГетичнy, сTpyкTypнy
Ta iнфopмaцiйнy пpихoвaнiсть. Зaвдяки цЬoМy сTaс МoxtJIиBиМ кoМПЛекcнe
oцiнювaння piвня пpиxoBal{oстi тa BиЯBJIеIIня кpиTичHиx Bp€lзливoстей сисTeI\d
зв'язкy B yМoBax paдioелекTpollнoгo BПЛиBy.

пopiвняльнoгo aнaгriзy вiДoмиx Ta нoBиХ метoдiв зaxисTy. Зaпpoпoнoвaний пiдxiд
.цoзBojUIс BизI{aЧaTи нaЙбiлъrп ефективнi piшенFIя Зa кpитеpiями зaBa.цoстiйкoстi тa
ПpиxoBal{oстi, щo cПpиЯr пiдвищенIIю aДaIITивнoстi сисTrМ зв'язкy.

зaПpoПoнoBЕtllo МеTo.ц BзaеМнoгo oбмiнy мilк якiстro Ta rцвидкiстro
ПеpеДaBaIIня Дallltx ЦIляxoМ кoмбiнoвaнoГo BикopисTaIIня тaймеpниx i пoзицiйниx
кoдiв y нrсTaцioнapниx кaHaIIaх. Taкий пiдxiд вiдкpивar МoxtJlивiсть гнYЧкoгo
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бaлaнсyвaння мixс нaдiйнiстlo i пpoпyскнoЮ з,цaTнiстro, щo r вaxtлиBиМ y сyЧaсниx
сиcTеМaх зaxищенoгo зв'я3кY.

- poзpoбЛеHo МетoД oДнoЧaснoгo зaxисTy iнфopмaцiТ вiд несaнкцioнoBalloгo
ДoстyПy Ta BиIIaДкoBих зaBaд' y якoNly BизIIaчrнo з€tпе)кнiсть piвня пpиxoBalloстi вiд
мiнiмaльнoТ кoдoвoТ вiдстaнi сигнa.пьниx кoнстpyкцiй. I{е зaбезпечye шiдвищення
отiйкoстi кaнaлiв Дo aTaк paдioелектpoннoi poзвiдки Ta BиПa.цкoBиx пеprшкoД y
скJIa.цниx yМoBax фyнкцioнyBallнЯ.

сTBoprнo бaгaтopiвIlеBy Мo.цеЛь зaxисTy iнфopмaцii, щo iнтегpyе
сTaTиcTичне rшифpyBaIIнЯ, зaвaдoстiйке тa тaймеpне кoДyBaIIнЯ' a Taкoж Пpoце.цypи
ДrкoprJulцii пoмилoк. Taкa iнтегpaцiя ДoЗBoJIиЛa ДoсягTи синеpГеTиЧнoгo ефекry,
щo знaщro пiдвищyс кpиПToстiйкiсть тa нaдiйнiсть фyнкцioнyBzlllшl iнфopмaцiйнo-
кoмyнiкaцiйних cисTеМ.

_ BсTaнoBлеIIo зaкoнoмipнoстi BIIлиBy пapaметpiв тaймеpниx сигнtUIьниx
кoнсTpyкцiй нa сTpyктypнy Пpихoвaнiсть i зaвaдoотiйкiсть цIyМoпoДiбниx сигнaлiв.
Ha oснoвi ПpoBе.цеIrиx Дoслi.цхtень BиЗIIaЧенo кpитеpii вибopy oпTиМ€шЬниx
пapaметpiв, щo .цoЗBoJUIIoTь a.ц€lпTиBIIo н€LJIaIIIToBУBaTLI сисTеMи Дo кoнкpеTllих
yМoB зacToсyBaIIнЯ.

_ poЗBинyТo Tеopitо систем зв'язкy з шyМoпoдiбними сиГII€шIaMи IIIJIЯ;6М
стBoprння нoвих ЕшгopиTМiв poзtшиprння cпrкTpa непoзицiйниx сигнaлiв (ППPЧ,
ГIPC-ГIBГI, ЛЧМ). Пpи цЬoМy BизнaЧrнo yМoBи зaбезпечення енеpгетиuнoi
пpиxoвaнoстi, щo poЗшиplor Mo}I(ливoстi BикopисTaIIня .цaниx метoДiв y
З aB aДoз axищениХ cисTеМax П еp eД aB aннi iн ф opмaцii;

уdocкoналeнo:
_ пiДxoДи poзшиprннЯ спектpa для тaймеpниx сигнaлliв, якi вpaxoByloTЬ

сTpyкTypy пoбyДoви непoзицiйниx сиГII€LJIьIIиx кoнстpyкцiй. Ha вiдмiнy вiд
вiдoмиx метo.цiв ДлЯ Пoзицiйниx кoдiв, ЗaПpoпoнoвaнi ulJIГopиTMи зaбезпeчyloTь
poзшиprнI{Я cПекTpa IIa BcьoМy iнтеpвarri фopшryвaння тaймеpнoi кoмбiнaцiТ з
ypaxyBallням бaзи елеМеIITa тa кiлькoстi iмгryльсiв poзшиpеIlня, щo BизIIaчaIoTЬcЯ
ПapaМrTpaМи cиП{aльнoi кoнстpyкцiТ;

_ пiдxoДи кopеляцiйнoгo пpийoмy непозицiйних тaймеpних сигIIЕUIiв для
piзниx спoсoбiв poзшиpення сПrкTpa, якi вiдpiзняroться вiд вiдoмиx пiдхoдiв тим,
щo пpийo]\d сигT{aJIЬниx кoнсTpyкцiй здiйснIoсTЬся нa iнтеpвarri всiеi кoмбiнaцii iз
BикopисTaнняМ oпopнoi пoолi.цoвнoстi Ta BизнaЧенняМ Знaчyщиx мoментiв
вiдтвopення Зa ексTpеMyМaМи нaПpyги нa виxoдi iнтегpaтopa кopеляцiйI{oгo
пpиймaua.



Cyкyпнiсть yкaзaниx Bищr пpинципiв i метoдiв фopшгyrоть метoдoлoгiro
пiДвищення зaхищенoстi iнфopмaцiйнo-кoмyнiкaцiйниx сисTеМ нa oснoвi
iнтегpaцiТ пapaмrTpичниx ПrpеTBoprнЬ cиГIlalrьнo-кo.ЦoBиx кoнстpyкцiй, якa
зaBдяки yзгoдх(rнoМy BикopистaннIo тaймеpнoгo тa зaBa.цoстiйкoгo кoДyBaHIIЯ'
сTaTисTиЧI{oгo rшифpyвaння' ДекopеляцiТ ПoMиЛoк i метoДiв poзшиpеннЯ сПrкTpa
зaбезпе.тyе сTBopеннЯ бaгaтopiвI{rвих сиcTеivl зaхисTy iнфopмaцii, стiйкиx Дo
BиIIaДкoBиx зaBaД' неcaнкц1olloBaнoГo ДoсTyIIy Ta paДloеЛекTpoHнoГo BПJIиBy, 1з
гapal{ToBaним piвнеМ енеpГoтиvнoТ, cTpyкTypнoТ тa iнфopмaцiйнoi пpиxoвaнoстi.

3. Пpaктичнa цiннiсть pеЗyЛЬTaтiв пoлягar y poзpoбленнi стpyкrypниx
сxrМ i a.гlгopитмiв poбoти пpисщoiЪ poзIIIиprння сПекTpa дJUI нeПoзицiйних i
тaймepниx сигнa.пiB' сTBopеннi iнтегpoвaнoi сисTrМи зaxисTy iнфopмaцii, y якiй нa
кo)кIIoMy piвнi зaбезпеvyеTьcя зaвaдoстiйкiсть i кpиптoгpaфiuнa отiйкicть, a Taкoх(
y сфopмoBal{иx кpитеpiяx i метoДикax Пеpевipки ефективнoстi фyнкцioнyвaння
TaкI.tx сиcTеМ.

Пpaкти.rнa цiннiсть .цисеpTaцiйнoгo дoслiДir<ення пiдтвеptжyrTьсЯ aкTaМи
BПpoBaДx(rHIUl кП <oблaсний iнфopмaцiйнo.aнa;riтичний цrнTp) oдеськoi
oблaснoТ paДИ, ПП кAP,{o), o Taкoж y нaBЧ€lЛЬнoNIy пpoцесi кaфедpи кiбеpбезпеки
.Гa теxнiчнoгo зaхисTy iнфopмaцiT ,.{еpx<aвнoгo yнiвеpситетy iнтелекryaJIЬIIиx
TеxHoJIoгiй i зв'язкy B lIpoцесi виклaдaння Дисциплiн ДЛЯ пiдгoтoвкут flaкaлaвpiв тa
мaгiсщiв Зa нaпpяМoм 125 кКiбеpбезПекa Ta зaxисT iнфopмaцiТ>.

4. Oцiнкa змiстy Ta сTpyкTypI{ Дисrpтaцiйнoi poбoти. ,{исеpтaцiйнa poбoтa
скЛaДarTься зi BсTyIIy, rrlеcTи poздiлiв, виснoвкiв, .цo.цaткiв i спискy BикopисTaътИ;
Дx(еpеЛ (154 нaйменyвaнь). Пoвний oб'см ДиcеpTaцiТ склa.цaе 340 стopiнoк, y ToМy
числi 291' cтopfuкa oсIIoBIIoгo TексTy.

У вcmуni oбrpyнтoBallo aктy€LJIЬEIiсть дoслiдxtення, IIaBеДенo зB'язoк poбoти з
IIayкoBиMи Пpo|paМaМи' ПлaнaМи Ta TеMaNли' BизHaЧенo МrTy тa зaдaчi poбoти,
BиЗнaчrнo oб'ект Ta ПpеДМеT Дoслi,цження. Haведенo нayкoBy I{oBизI{y Ta
ПpaктиЧнy цiннiсть oTpиМaниx prзyльтaтiв, BизIIaчrнo oсoбистий внесoк здoбyвa.ra
в poбoтax, oпyблiкoBaниX y cпiвaвтopствi, ПprДcTaBJIrIIo вiдoмoстi пpo aпpoбaцiro
тa пyблiкaцiТ pезyльтaтiв ДoолiДlкення.

У nepшolvtу poзdiлi зДiйсненo aнаrriз нayкoBиx ,цх(rpел щoДo зaбезпечення
зaxищенoотi iнфopмaцiйнo'кorшyнiкaцiйних cисTеМ, щo ДoзBoJIиJIo сфoprшyвaти
кoнцепцirо бaгaтopiвнeвoгo ЗaxисТy нa oснoвi Пoс.цнaннЯ енrpгеTи.lнoi, ощyкrypнoТ
Ta iнфopмaцiйнoi пpиxoвaнoотi. oбцpyнтoBallo Дoцiльнiсть iнтегpaцii зaоoбiв
МacкyBaIIня iт кpиптoгpaфi.rнoгo Зaxиcry, BиЗнaчrнo кJIIoчoBi пapaмещи оигнaлiв,
щo BIIлиBaIOTЬ нa зaBaДoЗaхищенiсть, Ta ЗaПpoПoнoBa}Io Мo.цeЛЬ oцiнrовaння

неcaнкцiolloBaнoГo paДloеЛекTpoHнoГo
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ефективнoстi метoдiв зaxисTy Зa кpитеpiями Пp}гxoBaнoстi, зaвaдoстiйкoстi tт
BикopиcTaнн,l кaн€UIЬниx pесypсiв.

У dpуzolltу poзdiлi дoслiдхtенo теopетиvнiУ dpуzolltу poзdiлi дoслiдхtенo теopетичнi тa пpиклaДнi aспекти пiдвищeння
зaвaдoстiйкoстi пеpедaBaIIня iнфopмaцiТ B yМoBax pa,ЦioелектpoннoТ бopoтьби нa
oснoвi сyмiснoгo Bикopистaння блoкoвиx кoДiв i тaймеpниx сигнa.гriв.
oбцpyнтoBallo дoцiльнiсть МoДеJIIoBaHrIЯ нестaцioнapниx кaнaпiв зв'язкy з
ypaxyBallняМ кoprльoBaниx зaBaД Ta BикopисTaIIня мoделей Гiльбrpтa й Mapкoвa
Для oЦiнIoBaltнЯ дoстoвipнoстi пеpеДaчi. Пoкaзaнo, Щo тaймеpнi cИrHaJIИ.ц€lIoTь
ЗMoгy кoМпенсyBaти нaДлиrшкoвiсть блoкoвиx кoдiв i зaбезПечyloTЬ aдaтпивниЙ
oбмiн мiхt швиДкiстro тa якiстro ПеpедaBaння. ЗaпpoпoIIoBaIIo Mетoд oцiнrовaння
кoдiв Cлепянa з ypaxyBal{нЯI\л чacoBиx влaстивoстей сигнaлiв, щo .цoзBoляс
зМенIшиTи чaсoвi BиTpaTи iI пiДвищити ефeктивнiсть BикopиcTarтНЯ кaHaJIy.
oтpимaнi pезyльтaTи cTBopIoIoTЬ ocIIoBy для пoбyдoBи a/цaпTиBIIиx метoДiв Зa1исТy
iнфopмaцii в yмoвax Дii зaвaд.

У mpеmboJ|Iу poзdiлi poзpoбленo ПpинциIIи Ta МеToДи пi,цвищення
зaxищенoстi iнфopмaцiТ шЛЯxoМ BикopисTaНHЯ непoзицiйниx тaймеpниx
cигнЕшЬнo.кo,цoBl.tx кoнсщyкцiй, якi зaбезпечyrоть сTpyкТypнy пpихoвaнiсть i
зaвaдoстiйкiсть ПеpеДaBaння. oбrpyнтoBaнo дoцiльнiсть пoeДIIaHIIя тaймеpнoгo'
пoзицiйнoгo Ta сToxaстичнoгo кo.цyвaння ДЛЯ кoмпенсaцiТ нaДлицIкoвoстi Ta
пiдвищення piвня зaxисTy. Bстaнoвленo зaкoнoмipнoстi BзaсМoзB'язкy мiтс
cTpyкTyplloЮ ПpиxoBalliстro Ta кopиryB€LJIьIIoIo зДaтнiстto сигнaлiв, a Taкo)к
пoк€lЗallo мoxсливiсть Тx кrpoBalloгo бaлaнcyBalrня Зa .цoПoМoГoЮ piвняння якoстi
Зaxap.rенкa. Poзpoбленo пiДхiд .цo фopмyвaння Мнox{ин тaймеpниx сигнa.гriв iз
кoIITpoJIьoBaIIoIo нaдJlишкoвiстtо, щo .цoЗBoляe сTBopIoBaTи бaгaтopiвневi зaxищенi
кaнaJIи зв,язкy B yMoвaХ дii зaвaД.

У чеmвepmoму poзdiлi oбгpyнтoBallo iнтегpoвaний пiдxiд пiдвищення
зaхищенoстi пepr.цaBallня iнфopмaцiТ цIЛЯxoМ ПorДнal{ня сToxaсTичнoгo
rшифpyвaння, зaвa.цoстiйкoгo Ta TaЙМеpнoгo кoДyBaння. ЗaпpoпoнoBallo
бaгaтopiвIlrBy cTpyкTypy зaxиcтy, y якiй кoхtен piвень Bикoнyе BЛaснy фyнкцiro _
вiд зaбезпrчення кpипToгpaфivнoi стiйкocтi ,цo кoМПенсaцii нaдлиrцкoвoстi Ta
пiдвищеннЯ сTpyкTypнoi пpиxoBaltoсTi сигнaлiв. PoзpoбЛенo МrToДи фopмyвaння
rшифpoгpaм iз вapiaтивними кoмбiнaцiями кo.цoBиx слiв, щo пiдвищytoть ентpoпirо
Ta ycкJIa'цнIoЮTь кpиптoaнaлiз. !oведенo, щo ПorДнaння сTaTисTиЧIloгo
шифpyвaIlнЯ З тaймеpним i зaвa.цoстiйким кoДyBaIIням зaбезпечyr сиIIеpгети.rний
ефект, пiдвиш1yrоuи нaдiйнiсть i стiйкiсть сисTrМи .цo ЗaBaД Ta несallкЦioнoвaнoгo
ДoсTyIIy B y]\4oBax дii зaсoбiв PЕБ.
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У n'яmoму poзdiлi Bикoнaнo кoмплексний aнaгriз ПapaмеTpiв тaймеpниx
сигнaлiв ДЛЯ фopмyвarrня шyМoПoДiбниx сигI{aJIЬнo-кo.цoBиx кoнотpyкцiй У
сисTeМax зaxисTy iнфopмaцiТ. oбrpyнToBallo кpитеpii вибopy пapaMеTрiв TCК з
ypaxyвallняМ BиМoг дo зaвaДoстiйкoстi, пpиxoBaнoстi тa cклatнoстi pеaлiзaцii.
Пoкaзaнo, Щo кrpyBaIIня пapaМrTpaМи тaймеpниx сигнa.гriв ДoзBoJIЯr .цocяГaTи
oпTиМ€шЬнoГo бaлaнсy мiж ПpoпyскHolo з.цaтнiстro, нaдiйнiстto пеpeдavi Ta
cTpyкTyplloЮ ПpиxoBalriстro. Пpoведrнo oцiнкy зacToсyBaIIнЯ xaoTиЧIIих
генеpaтopiв ДЛя сиIITеЗy псrBДoBиIIaДкoBиx пoслiдoвнoстей i дoвe.ценo
ефективнiсть ik кoмбiнyвaння з тaймеpниМ кoДyBaнIIЯM. Зaпpoпoнoвaнi МrToди
зaбезпеuyloть фoprшyвaння бaгaтopiвIlеBиx шyМoПoдiбниx сигнaлiв iз BисoкиM
piвнем кpиIlToГpaфi.rнoi стiйкoстi, Щo сTBopIor oсIIoBy для пoбyдoBи с}п{aсниx
зaвaдoстiйкиx i пpиxoвaних кaнaлiв зв'язкy.

У шocmoму poзdiлi дисеpтaцii yзaгtшЬнeнo prзyЛЬTaTи дoслiдx<ення Ta
Пpе.цсTaBЛеIIo МrToДoлoгiro пoбyдoви cистrМ зaxисTy iнфopмaцiТ нa oснoвi синтезy
цIyМoПoДiбниx тaймеpниx сигI{a[iв, opiентoвallltx нa зaбезпечення Bисoкoгo piвня
енepГеTиЧнoi тa сTpyкTypнoТ пpиxoвaнoстi B yМoBax aкTиBI{иx paдioелекщoнниХ
впливiв. Пpoведений aнaлiз ДoЗBoЛиB дoBесTи eфективнiсть кoмбiнoвaнoгo
зacToсyB€lHня тaймеpнoгo кo,цyBaIIня З MrTo.цaМи poзшиpеннЯ спектpa - ППPЧ,
лЧМ, ПPC-ГIBП, a Taкoх( ХaoTичIIиМи тa МyлЬTиIIлексIIиМи стpyктypaМи сигIIaлiв.
Тaкий пiдxiд зaбезпетyе фopшгyвaння шиpoкoгo кJIaсy сиГнitJIЬIIo.кo.цoBиx
кoнстpyкцiй iз пi.цвищенolo зaвaдoстiйкiстro Ta кpиIIToГpaфi.rнorо склaднiстrо.
Pезyльтaти poзpaxyнкiв i мoДелroBaння пiдтвеp.Цили, щo a.цaIITиBI{r кеpyBaнIIя
пapaМеTpaМи тaймеpнoгo кo.цyBaIIня ,цoЗBoляr збеpiгaти пpиxoвaнiсть пеpедaui
нaвiть зa yМoB IlизЬкoГo вi,цнoшення cиrrlыl/ЦIyМ, a Taкo)к зl\4еIIЦIyBaти кiлькiсть
п1'цнеc}rиx чacToT orз BТpaTи енеpгеTичнoi ефективнoстi.
Taким чинoМ, y poздiлi oбrpyнтoBallo, щo iнтегpaцiя тaймrpнoгo кoДyBaIIHя з
МrToДaМи poЗшиpеннЯ спrкTpa Ta xaoTиЧниМи пpoцесaМи фopмyе oснoBy Для
сTBoprннЯ a.цaПTиBIIиx, rнеpгеTиЧIIo ПpиxoBalIиx i сщyктypнo стiйкиx кaнaлiв
Зв'язкy, З.цaTI{иx ефективнo фyнкцioIIyBaTи B yМoBax paдioелектpoннoi бopoтьби.

{oдaтки мiстять .цoпoмixrний мaтеpiaл з pезyJIЬтaTiв дoслi.цженЬ' a тaкoж 3
aкTи BIIpoBa'ц)кrння prЗyЛЬTaTiв poбoти.

5. Пoвнoтa BиI(ЛaДy нayкoвих ПoЛox(lнЬ' виснoвкiв, рекoмrнДaцiй B
oпyблiкoBaних Пpaцяx здoбyвava. oснoвнi нayкoвi pезyльтaTи, щo oтpимaнi в
ДисеpTaцiТ, y пoвнiй мipi BикJIaДrнi здoбyвaчrМ y 44 нaукoBиx Пpaцяx, зoкpемa: 1
мoнoгpaфlя,22 стaтгi, З Якиx 20 cтaтeiт y фaxoвих нayкoBиx х(ypн€lJlaХ, щo Bxo.ЦЯTЬ
,цo пеpелiкy Mo}I Укpaiни, зoкpеN{a 1 стaтгя B хсypнaлi, якиiа циTyсTьcЯ B
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нayкoМеTpklЧ:ньiт бaзi Дaниx Sсopus тa 1 стaття - y нayкoмещи.rнitrт 6aзi.цallиx Wеb
of Sсiеnсе. .(вi стaтгi oпyблiкoBaнo в iнoземниx фaxoвих Bиtaнняx, якi цитyЮTьcЯ B

якi цитyIoTЬсЯ y
9,зякиx_4стaтт i
6 звiтiв з HДP зa

Ta всеyкpaiнськиx

IIayкoMеTpичнiй бaзi Дaниx Sсopus.
Aпpoбaцiя ДoслiдN(rIIь дисеpтaцi\:2I гryблiкaцiя oгryблiкoBallo в мaтеpiaлax

мilкнapoдниx Ta всеyкpaTнсЬKиx симпoзiyмiв, нayкoBo-ПpaкTичниx Ta HayкoBo.
теxнiчниx конфеpенцiй, з Якltx 5 нayкoвиx ПpaцЬ _ y BиДaI{няx, якi циTyIоTься y
нayкoМеTpи.rнiй 6aзi Дaнутx S сopus.

Зaгальнa кiлькiсть нayкoBиx пpaць у Bи.цaHняx,
IIayкoMеTpуIЧНИX бaзaх .цaIIиx Sсopus тa Wеb of Sсiеnсе скJla,цar
тa 5 тез дo кoнфеpенцiй. Кpiм зaЗнaЧrних poбiт, скJlaдrнo
опецiaльнolo TеМaTикoЮ.

Aпpoбaцirо pезyльтaтiв .цoслi.цжeнь Ha мirкнapoдниx
IlayкoBo-Tеxнiчниx кoнф еp енцiяx слiд BизIIaTи Дo сTaTIIЬ oю.

б. Biдпoвiднiсть Дисrpтaцii встaнoвЛrниM Bиlиoгaм.,{исеpтaц iя нaлиcaнa
с)п{aснoЮ HayкoBo-теxнiчнoю МoBolo, iТ oфopMJIеIIня вiДшoвiДar BиМoгaМ Мoн
Укpaiни, щo пpед'являIoTЬся ,цo ДисеpTaцiйниx poбiт. Змiст aвтopефеpaTy
,цoсTaTIIЬo ПoBIIo poзкpиBar змiст диcеpтaцiТ, oб'ективнo вiдoбpaжaе oснoвнi

. . ?

tIoЛo)l(еIIнЯ ДисrpTaцlинol po0oTи.

У цiлoмy Mo}ffIa ПoзиTиBIIo oцiнити Дисrpтaцiйне дoслiдхсення, вiдзнauити
йoгo нayкoBy IIoBизI{y Ta IIpaкTичIIr знaЧення, Bисoкий теopетичъмйpiвень.

1. Biдпoвiднiсть ПaсПopтy спецiaльнoстi. oснoвнi prЗyЛЬTaTи poбoти
сПpяМoBal{i нa ствopення сисTеM зaxисTy iнфopмaцiТ вiд ПoмиЛoк y кaнaлi зв'язкy
Ta llrсallкцioнoвaнoгo ДoстyПy й вiдпoвiдarоTЬ ПaспopTy сПецiaльнoстi 05.Iз.2I -

сисTеМи зaxистy iнфopмaцiТ, зoкpемa, п. l кTеopeти.lнi, метoДoлoгiчнi, теxнi.rнi,
теxнoлoгiчнi Й opгaнiзaцiйнi oсIIoBи сTBoprIIHЯ кoМПЛrксниX cиcTеМ зaxиcTy
iнфopмaцiТ (CЗI), зoкpeМa iнфopмaцiТ, щo збеpiгaeться, oбpoблroсться i uеpедaeться
в кoмп'toTrpниХ сиcTrМax i меpеlкaх|), П.2 кopгaнiзaцiя, apxiтектypa, MеTo.цoлoгiя
пporкTyBaЕIrIЯ, технoлoгiя фyнкцioнyBallня сЗI) i п. з кМaтемaтичнi мo,целi
iнфopмaцiйниx сTpyктyp, Щo пoтpебyroть зaxистy, шифpiв, rшифpoсисTeМ Ta
КpиПToГpaфiuниx пpoтoкoлiв >.

8. 3ayвaясrння щoДo змiсry дисеpтaцiТ:
1. У пеpшoМy poздiлi (п.1.a) зaПpoпoнoBallo N{oДеJIЬ oцiнroвaншl зaxищенoстi

шеpедa.ri iнфopмaцii нa oснoвi oбсяry сигнary (p,с. 1.9). BoлнoЧaс дoцiльнo
бyлo б пoдaти сTpyкTypy мoделi ДJIЯ кoхffIoгo iз зaпpoпoнoBaниx метoдiв
poЗшиprння сПекTpa, щo ДoЗBoЛилo б нaoчнo oцiнити вiдпoвiднiсть
с ф opмoв aниx ЦryмoПoдiбниx сигнaлiв пapaN,IеTp aМ кaнaщ/ зв' язкy.
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2, У ДpyгoМy poздiЛi Пpи BикopисTalrнi МoДеЛей.цискpеTlroгo кaнaщ/ Пypтoвa тa
Еллioтa_Гiльбеpтa (п. 2.I) .цJUI Мo.цеЛIoBaъI:яЯ пpoцесiв Пеpе.цaBaIIнЯ
cигн€LПЬниx кoIIсTpyкцiй B yмoBax paлioелектpoннoТ бopoтьби не пoДallo
oбцpyнтoвalloГo вибopy тa дiaпaзoнy iх ПapaМеTpiв, щo oбмежye мoжливiсть
кiлькiснoi oцiнки a.цекBaTнoстi мoделIoBaHня pесUIьIIиNI yМoBaМ.

3. У TpoTЬoIшy poздiлi (п. 3.5) ПoДaнo prЗyJIЬTaTи Дoслi.цженнЯ ефективнoотi J-
кpaTIIoгo пoBTopення тaймеpниx сигнa.пiв для пiдвищеннЯ зaвaдoстiйкoстi,
o.цнaк не poЗгЛЯIryTo aсПекT сTpyкTypнoТ пpиxoвaнoстi, якиtт сyTтrBo BIIЛиBae
нa piвrнь ЗaxисTy iнфopмaцiТ вiд несaнкцiol{oBal{oГo ДoсTyГty.

4. У чеTBrpToМy poздiлi poзpoбленo кoнцепцiro бaгaтopiвI{еBoгo зaхисTy
iнфopмaцii вiд BиIIaдкoBИX ЗaBaД\ i несaнкцioнoвaнoгo .цocTyгry. BoднoЧaс
oцiнкa кpиПToсTiйкoстi Bикoнaнa Лише ДIIЯ cTaTИсTичIloгo rшифpyвaння (п.
4.8) i нr oxoПлroe iнпri piвнi пеpеTBopення.цaниx, щo yскJla'цнrое фopмyBal{нЯ
цiлiснoгo yяBлеHIIЯ пpo piвенЬ Зaxищrнoстi всiеТ бaгaтopiвневoТ сисTеМи.

5. У п'ятovгy poздiлi ПpoBr.ценo aнa.пiз ПapaМеTpичнoГo ПеpеTBopення .цaниx нa
oснoвi тaймеpниx сигнaлiв y зaдa.ri poзIПиpеннЯ cПекTpa Ta BизнaЧеI{o BпЛиB
oсIloBниХ пapaметpiв нa зaвaдoстiйкiсть сисTеMи. Boднoчaс oбмеження
пapaметpiв пoбyдoви сигнaлiв нaвеДrнo лише .цЛя елементa A з МeTolo
зaбезпrченн'l пoTpiбнoгo piвня стiйкoотi Дo зaBaд. !ля iнrшиx xapaкTеpистик'
ЗoкpеМa МaксиМ€шьнoi кiлькoстi нaйквiстoвиx iнтеpвaлiв m, тaкi меlкi не
BиЗIIaченo, Щo yсклaДнЮс IIOBIIy oцiнкy ефективнoстi пoбy.цoBи тaймеpниx
сигнa.шiв.

6. У шoсToNIy poздiлi пiд Чaс poзгЛЯ.цy arrгopитмiв poЗшиprннЯ сПекTpa
непoзицiйниx тaймеpниx сигII€tJIiв не IIaBrДенo oбцpyнryBallня вибopy aбo
oписy метoдiв синxpoнiзaцii, якi дoцiльнo ЗaсToсoByBaTи в iнфopмaцiйнo.
кolшyнiкaцiйниx сисTrМax.цля зaбезпеЧеннЯ зaxиcTy Пrpедaвaнoi iнфopмaцii.

7, У 3-'y, 4'*У, 5-*y тa 6.мy ПyIIкTax нayкoвoТ IIoBизI{и не з€lзнaЧeнo стyпiнь
нOBизIIи; y iТ 3-мy i 5-.".y ПyIIкTax не ЗЕtзнaЧrнo Зa paxylloк Чoгo ДoсЯГaeTЬся
ефект, a y 6.мy IIr BизнaЧeниit ефект вiд зaпpoПoнoBalloгo piшrення.

8. ФopмyлIoBaIIHя 2-ro,3-гo тa 4-гo пyнкry ПpaкTичнoгo ЗнaЧеннЯ нoсить бiльlп
TropеTичний xapaктеp i не вiдoбpax<aс Пpиклa/цнy (пpaктиннy) спpямoвaнiсть
pirшення.

9. У текстi ДисеpTaцiТ виявленo неПoBнy yнiфiкaцiro теpмiнoлoгiТ, зoкpеМa y
вживaннi пoнятЬ, щo сTocyIoTься ПapaМетpiв сиГн€lJlЬнo.кotoвиx кoнстpyкцiй

i).8

Ta МrтoД1B lx ПеpеTBopеннЯ, a Taкoxt oкpемi стилiстичнi тa opфoгpaфivнi
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нrТoчнoстi, нaпpикJla.ц' пiсля фopмyл (I.20), (|. 42), (|. 47), (2,29) вiдсрнi
кotvlи' пiсля фopмyли (1. 36) зaiтвa.цBoкpallкa тoщo.

Bиснoвoк. {исеpтaцiйнa poбoтa Кiльдiruевa Biтaпiя Йoсипoвичa r
зaBrpшениМ нayкoBиМ дoсЛiдrкенням' ПpисBяIIениМ aкTy€lJlЬ}riй нayкoвo.теxнiчнiй
пpoблемi пiдвищення зaxищенoстi iнфopмaцiТ в iнфopмaцiйнo-кoмyнiкaцiйниx
сисTeМax. У poбoтi виpiпlенo Ba}клиBr нayкoBr зaBдalrня poзpoбленI{Я TеopeTит1IIиx
зaca.ц i метoдiв зaxисTy iнфopмaцiТ нa oснoвi rшифpyBaнI{Я' тaймеpнoГo кo.цyBaIIня
Ta cПекTp€tJIьIIoгo poЗшиprllн,l сиП{anry. Зaпpoпoнoвaнi aJIгopиTМи зaбeзпeЧyloTь
фoprvryвaння шIyМoПoдiбниx сиГнttЛЬнo.кoдoBиx кoнстpyкцiй з пiдвищеHиМи
BЛacTиBoсTЯМи зaвaдoстiйкoстi, стpyктypнof пpиxoвaнoстi Ta стiйкoстi .цo
несaнкцioнoBaнoГo .цoсTyпy, щo cTBoplor нayкoBo oбцpyнтoBally oсIIoBy ДЛЯ
пoбyдoви ефективних кoNIIIлrксHиx сиcтеМ зaxисTy iнфopмaцiТ B yI\4oBax
paдioелектpoннoгo BпЛиBy.

,{исеpтaцiйнa poбoтa вiдпoвiдaе вимoгaм кПopЯДкy пpисy.цх(rннЯ нayкoBиx
cryпенiв>>, aTi aBTop _ Кiльдirпев Biтarriй ЙoсипoBиЧ _ зaсjlyгoByr IIa Пpисyдx(еIrня
IlayкoBoГo сTyПенjI ДoкTopa теxнiчниx нayк зa спецiaльнiстro 05.|з.2| - сисTеМи
ЗaxисTy iнфopмaцii.

oФIЦIЙНvItl oПoIIЕIIT

КoPЧЕнкo


