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Aна.гriз дисеpтaцii Кiльдirшевa B. Й' <Мoдeлi тa метoди зaxllстy iнфopмaдii
нa oсIloB1 IIapaNIеTpичнoгo перeтBopelrlш пrpе.цaBaних сигнaлЬнo-кoДoBlIx

кoнсщyкцtй> дoЗBoЛиB сфopмyлrовaти нaсryпнi yзaгальненi BисIroBки щo,цo
aкryaльнoстi, сTyпеIUI oбrpyнтoвaнoстi oснoвних нayкoBих пoлo)кень, виснoвкiв,
peкoмендaцiй, дoстoвipнoстi, нayкoвoi IloBиЗI{и' пpaкTl{чIroгo знaЧeЕнll' a тaкo)l(
зaгaльнoi oцiнки рoбoти.

Aктyaльнiсть теiuи дисеpтaцiйнoгo дoслiдrкeння.
Iнфopмaцiйнo-кoмyнiкaцiйнi GистеМи Ia меpеiкi BикopистоByIoТЬся

сьoгоднi для зaбезпечення кpитиtllto вФKIIиBих пpoцeсiв y .цrpх(aвI{oмy
yпpaвлiннi, oбopoннiй сфеpi, фiналсoBиx стpyктypaх' a тaкoх( y IIoBсякденнoМy
життi оyспiльствa. Iхнс rrадiйне фyнкцioнyвaння е клЮчoBolo yМoBolо
iнфopмaфйнoi безпеки .Цеp)кaBи тa стaбiльнoотi цифpoвoi iнфpaотpyкгypи.

Hесaнкцiorroвalrе втpyчaнIr,l в poбory TaкI]rх сисTеМ Мo]кr пpиЗBoДиTи дo
виToкy кoнфiденцiйнЙX Дa-нИrt, пopyшення цiлiснoотi iнфopмaцii тa блoкyвaння

дoстyпy 'цo BФкJIиBих сеpвiсiв, щo oоoбливo небeзпечнo B yмoBaх зpoстaнн,l
кiбеpзaгpoз i paлiоелекщoннoгo пpoтибopства. Cеpел мoжJIиBиx зarpoз слiд
вiдзнauити зaсoби paдioелекгpoннoi poзвiдки' МетoДи [еpехoIIJIrнн,I iнфopмaшii'
cпoTBopеншI сигнaл1B y кaнaлaх пеpеДaBaнI{'{' a тaкoхt iнсщyменти
несaнкцioнoвaЕoгo .цoстyпy, якi ,цeдaлi BдoоконaлIoloтьcя й yоrоra,Цнrоroть
зaбезпечення нilле)rcloгo piвня зaхистy iнфopмaцii. Toмy пpe.цсTaBJUIсться

.цoсIlTь aктyaJIЬI{иМ poзpoбленrrя тa дoслiдженIUI Taких мeтoдiв, якi дoзвoляють
iнтегpyвати шифpyвaння, зaвaдoстiйке кoДyвД{нll Ta сIIектp€lJIьIre poзшиprlrн'I
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cигIr€шiв y е,цинy системy бaгaтopiвневoгo ЗaхIlстy' шo зaбезпе.ryе o,цнoчaонo

кoнфiденцiйнiсть, цiлiснiсть Ta IIpихоBaIIiсть пеpедaвaншI .цaниx.

oтxе, пoстaBлeнa y дисepтaцiйнiй poбoтi ЕayкoBo-пpиKпaДн.a ЗaДaчa

poзpoбки IloBих сигнaJIьIlo.кoдoBI,Ix кoнсщyкuiй i мoделeй ix фyнкцioнyBЕlнIUI B

yмoваx лiТ с1нaсних зaгpoз € нa.цзвprчaйнo aктyаJlьнoтo i мaс вaжливe зHaчення

як .цJIя poзBиTкy теopii зilхищеIroгo зв,язкy, тaк i ,п,тя пpaктшшoгo BцpoBa.цжеI{IffI

ефекгивниx технoлoгiй iнфopмацiйнoi безпeки.

Зв,язок poбoти з нayкoвIlми пpoгpaмaми' IIJIaIIaMи' темallrи.

!исеpтaцiйнi,цoолi.цжeння цpoBo,циJrися B paМкax EayкoBo..цocл1.Щlllx

poбiт '{еpказнoго унiвеpситетi iнтeлектyaJlьIlиx технoлoгiй i зв'язкy зa тrмaми:

кШДвищеншя ефекгивнoстi Bикopистaнн,l нeстaцioтrapних кaнaлiв з бaзoro

AFrо:l> (деpжaзrтий pеесщauiйний нoмеp 0 l 1 1U005680); кЕфективнiсть систeм
iнфopмaцiйнoi безпеки> деpжaвний pеeощauiйний нoмеp 0111U007643);

<Ефeкгивнiоть систrМ iнфopмaцiйнoi безпеки> деpт<aвний pееощauiйний нoмep
0ll2U0068l5); <Пiдвищення eфeкшвнoстi BикopисТЕlнн'l нестaцiонapних

кaнaлiв з бaзoro AЛl0:l) (лepжaвний pеесщaцiйrтий нoмеp 01l2U0068l4);

<Пi,цвищення ефективнoстi викopиcTalrн,l lreсTaцioнapних кaналiв з бaзoro

AЛlо:1 > ('Цеpхaвний pессщauiйний нoмеp 01 l3U004750); <Ефективнiсть систем
iнфopмaцiйнoi безпеки> (лepжaвний pесотpauiйний нoмеp 0 1 l 3U004749).

Зa стpyктypolo дисеpтaцiя скпaДaeTЬся iз шroтадii, Bстytry, шести poздiлiв,

виснoвкiв, cпискy Bикopистaниx Дкеpeл тa ДBoх дo.цaткiв. Мaтеpiaли poбoти

BиIшa,цeIro нa 340 стopiнкax' iз них 291 - oснoвнoгo тексTy з 65 pисyнкaмитa36

тaблицями, списoк Bикopист!шlих .ц)кеpеЛ нapaхoBye 154 нaйменyвань нa 19

стopiнкax, 8 стopiнoк дoдaткi в.

,[o oснoвних нoBих нayкoBих pезyльтaтiв, якi oдеprкaнi в дисеpтaфйнiй

poбoтi, Мo)Юta вiднести:

1. Пoглибленo теopетитнi зacaДИ фopмyвaпня шryмoпoлiбниi сигналiв
IIIJUгхoМ y,цoскolraJlенн,l мотoдiв poзширешr,l сIlекTpa непoзицiйних сItгIIaJIьI{o-

кoдoBиx кoнсщyкuiй, щo Зaбезпечилo мoжливiсть BизIlaченIlя oпTиМulJtьIlих

пapaмещiв тaйi4еpн [тx cигнaлiв .цля пi.щвищення eЕepгеT}flrнoi ефrктиBнoстi тa

пpиxoвalloсTi пеpедaui iпфopмaдii.

2. Poзpoбпeнo кoнцепцiro бaгaтopiвневoгo зzrxистy iнфopмaцii, y якiй

стaTисTиIIIIе rшифpyвaння, ЗaBaдocTiйкr тa таймеpне кo.щyBaнЕЯ poзглядЕшoться

Як взaеMoпoB'язaнi елементи еДинoi мoДeлi безпеки' щo ,цoЗBoJUIe зaбезпе.*,lти



a.цaIттI'BIIий бaла:rс мirrс rшвидкoдiеro оистrми, зазадoстiйкiётrо тa сщyкrypшoю
пpихoвaнiстю.

3. Зaпpoпoнoванo нoвий пiдxiд дo пapaмeTpиlllloгo синтеЗy тaймеpних

сигнaлiв, який вpaхoвyе. cтaTистFIнi влaстивoстi iмпyльсiв, uaсoвi вapiaцii тa
втшtив спiввiдIoшIенtUI сигнa.п/шyм y кaнaлi, щo .цzlJlo змoгy пoбyдyвaти мoдeЛь
кеpоBa}Ioгo вибopy пapaмeгpiв m, s тa i.

4. Удoскoнarrенo мaтемaти.пlий aпapaт мo,цеЛIoBaтrI{'I пpoцесiв
poЗшиpeншl сIlещpa, яхлЙ .цoзBoJI,Iе вpaхoByвaTи вIIлиB негtoзицiйнocтi
елементiв cигнaпy нa йoго спектpaльнi хаpaктepистики тa оцi rпoвaти сryпiнь
стpyкrypнoi пpихoвaнoстi нa oонoвi кoефiцieнтa кopеляцiйнoi видимoотi.

5. oбщyttтoвaнo ефеКгиBнiсть кoмбiнoв€ш{oгo Мrтoдy poзшItprЕюl cпектpa
тaft\'{еpниx сигналiв, y якoмy peaлiзyетЬся синтез ПРC-ПBП тa IIПPЧ. Tакий
пiдxiд зaбезпетyе пi.двиЩeння piвня стpylст1pнoi пpихoвaнoотi та
кpиmoстiйкoстi системи пepeлaнi дaних.

6' Poзpобленo вдoскoна;rенi aлгopиTми кopeляцiйнoгo пpийoмy
шиpoкoсмyгoвшr тaймеpних сигнaлiв, y Яких вpaxoBal{o ЧaсoBy сTpyкrypy тa
непoзицiйний xФaкгеp оигнtшЬних кoнсщyкцiй, щO пi.цBищye тoчнiсть i
,Цостовipпiсть ви,lBЛенIuI сигнaлiв y зaulyмлrних кal{€ulllх зв,язкy'

Cтyпiпь oбгpyнтoвaнoстi нayкoвих пoлoл(ень' висЁoвкiв i
peкoмендaцiйo сфoprrryльoвaних B дпсертaцit

oбщyнтoвaнl'cтЬ oтpиМa}rиx pезyльтатiв пiлтвepлlltyсться спiвпaдiнням
pезyльтaтiв, rцo oTpl,тlуfЕlfli aнaлiтlтчними Mетoдaм и, iз дыtтlми iмiтaцiйнo-

мaтrN{aтичЕиx мoделей Ta rкспеpиMеЕгaJIьниМи oцiнкaми.

Дoстoвipнiсть pезyльтaтiв дoслiджeнЬ, виснoвкiв тa рекoмендaцiй
пiдтвеpдrкyсться ix нeсyпеpечливiстlo вi,цoмим пoлoжrнн,lМ кpиптoлoгii' теopii

ймoвipнoотeй, вi,цoмlп,I тeopeти.lниМ тa пpaктич}rим peзyльTaTaм, спiвпaдiнням

pезyльтaтiв отaтистиtlниx випpoбувaнь та ДoслiдженЬ з теopeти.rними оцiнкaми.

Пoвнoтa BиIспaдrння нayкoвих пoЛol(еIlь' виснoвкiв тa pекoмен,цaцiй
в orryблiкoвaниx пpaцflх.

oснoвнi нayкoвi peЗyЛЬтaTи диоepтацii oпyблiкoвaлi в 44 нayкoвиx
poбoтах, ЗoкpеМa: 1 мoнoгpaфiя,22 cтuттi, з яких 20 стaтей y фaхoвих нayкoBих
)кypнЕшilx' щo Bxo.цятЬ дo пеpелiкy МoH Укpair*r, Зoкpeп,ra l стaття в жypнaлi,
який циryеться в нayкoмещиuнiй бaзi дaних Sсopus тa l сTaття _ y
нayкoМетpичнiй бaзi дaних Wеb of Sсienсe. ,{вi стaттi oпyблiкoвaнo B iнoземIп{х

фaхoвиx Bи.цaншж' якi цитyrоться B нaукoмсгpиянiй бaзi дarптх Sсopus.



21 пyблiкauiя оrryблiкoвallo B мaТеpia.,raх мiжнapoдниx * тa вcеyкpaiнських
оимпoзiyмiв, нayкoBo*пpaктиtttlих тa EayкoBо-тeхнi.rниx кoнфepенцiй' з якиx 5
}IayкoBих пpaць _ у BI4ДaHH'IX, якi uиryютьсЯ y нayкoмещrтншiй 6aзi дaнvu,.
Sсоpus. Зaгальнa кiлькiсть нayкoBlfх пpaцЬ y Bид€шrrl;Ix' якi циryroться y

нayкoМетpичних бaзаx дaниx Scopus тa Wеb of Sсiеnсе сшIa.цaе 9' з якиx _ 4
стaттi тa 5 тез дo конфеpенцiй.

oтже, кiлькicть тa якiсть нayкoвих poбiт злобyвaчa 3 теми дисrpтaцii
вiдпoвiдaroть BиМoгllМ МoH Укpaiни .цo Дисеpтaцiй нa здoбyття нayкoBoгo
оTyпеI{lI дoктopa TехIr1ЧIlих нayк.

oцiнкa rlioBи тa стиJtю виr<;raДarrня мaтеpiaлiв дисертaцii тa pефеpaтy.

.{исеpтaцiя Кiль,цirдевa B. Й. нaписaнa З,цoтpиМaнням пpийнягoi нayкoBoi

теpмiнoлoгii, сTиJIЬ BикJIaдеI{Iи мaтepiaпy 3aбе3гIечyе дoстyпнiсть йoгo

опpийняття спецiалiстoм, a нayкoвий piвень дисеpтадii y цiлoмy вiдпoвiдaе

чиI{I{I{м BиI\4oгaм Дo дисеpтацiй нa здобyтгя нayкoвoгo сTyIIеt{я Дoктopa

Tехtllчних нayк.

Змiст pефеpaTy .цocтaTнЬo пoBllo вiдoбpaжaе oснoвнi пoлo)кeннll' щo

виклa,ценi y лисеpтaцiйнiй poбoтi Кiльдilпевa B. Й.

BищевиклaдеItе дaе зMoгу IIo3иТивнo oцiнити poзгл,llryTе дисеpтaцiйне

дocлiдхtення Кiпьдiшeвa B Й, вiдзнaчити йoгo rlayкoBу ItoBиЗну' пpaктичЕr

зrraчrнн,l' високий теopетиvний piвень тa вiДпoвiДнiсть BиMoгaм ,цo дoкTopських

дисеpтaцiй кПopядкy пpисyДкrшUl IIayкoBих сryпeнiв>. Aлe неoбхi.цнo

зaзIIaЧити нaявrriсть y дисеpтaцit деяких дискyсiйниx мoмеrrтiв тa BислoвI{ти

нaсryпнi щЦЕi!щgщ:
1. У пrpIпoмy poздiлi дисеpтaцii, де здiйсненo aнaлiз сyraсних пiДхoДiв дo

зЕlхистy iнфopмaцii нa oснoвi пi,цвищення зaBaДoзaxищенoстr кaнатtiв зв,язкy,

.цoЦiльtlo бyлo б глибrпe рoзКpити BЗaсMoзв'Язoк мiж щитеpiями енepгeтиuнoТ

eфекгивнoотi, cтpyкrypнoi пpихoвaнoстi тa зaвaДoстiйкoстi. Бiльrп системне

yзaгaльнеЕня циx BзaеMoЗалежнoстей ,цoзBoлI.tЛo б чiткiшrе oб1pyнтyвaти вибip

нaпpямiв п o.цtl,.lь ш ],Й Tеopети Ч H l,Iх i пpиклa.uнlо< дoслiджень.

2. У дpyгoмy poздiлi дисеpтaцii oбгрyнтoвaнo, щo зaсToсyвaння тaймepниx

сигналiв дaе зМoгy кoMIIеttсyBaти нaдлиrшкoвiсть блoкoвиx кoдiв, оyтгевo

знизити ймoвipнiсть пoMиJIкoBoгo пpиймaння тa мaйже вдвiчi пi,цвищити

кoдoвy пrвидкiсть. Boднouaс y poботi нr пpoстежyеться вЗaемoзв,язoк мiж



tIi.цBищеIrHям зaBa.цoсTiйкoстi системи тa зaбезпеченням зafиоry iнфopмaцii вiд

нeсaнкцioнoвaнoгo .цoсTyпy, щo e

eфeкгивнoстi Зaпpoп oнoвaнoгo лiлхo,Цу.

3. У тpeтьoмy poздiлi (п. 3.a)' пoпpи oбцpyl{тyBaЕня BIIлиBy piвняння

якoстi нa зaвaдoстiйкiсTь Ta сTрyкTyplry пpихoBalriсть тaймеpних сигнaлiв,

вiдсyтнiй aналiз змiни piвня зaхисry iнфopмaцii вiд несaнкцioнoвaнoгo дoсTyIIy

зa piзних yмoв якoстi кaнa]ry зв,язкy. Пpoведення TЕlкoгo aналiзy дoзвoлилo б

лiДвиЩити пpиKЛaдЫу цiннiсть oтpиfi{aнllx pезyльтaтiв i зaбезпечити мoжливiсть

aДaлTивHoгo HaлaшrтyBaнHJl пaрaметpiв cистеMи зaxиcтy вiдпoвiднo дo

xapaктrpистик сеpeДoBиЩа пеpелa.li.

4. У.rетвеpтoмy poздiлi, B якoМy poзгJUII{yTo бaгaтopiвнeвy Мo.цеJIь заxиcтy

iнфopмaдii, детaльнo дoслiдx<енo лиrше piвень стаТInсTичIloгo rшифpyвaння.

Boднovaс II|4TalrrНЯ oцiнювaння кpиптoстiйкoстi зaвaдостiйкoгo, тaймеpнoгo

кo,цyBaIIнЯ тa пpoце,цypи дeкopелящi пoMилoк зЕlJIишилися недoстaтньo

poзКpиTиМи. Poзшlщення aналiзу в ttЬoму }IaпpЯМi ,il;lJlo б зМoгy КiЛЬКiсHo

пiдтвеpдити eфективнiсть iнтегpoвaнoгo пiдходy тa обгpyrrryвaTи пrprBaги

зzшpoпolloBaltoi сиcTеМIroi Мo,цoл1 ЗaxисTy iнфopмaцii.

5. У п'ятoмy poздiлi (п'п. 5.6.3 Ta 5.6,4) пpедстaBJIеI{o pезyльтaти

ДoсЛiДкення якoстi тa синтeзy IIсrBДoBиIIaдкoBиx пoслiДoвнoстей iз

пiдвищeнoro кpиптoгpaфiuнoro стiйкiсттo. Пpoтe oщимaнi pезyльтaти нr бyли

Bикoристaнl дJIя пo.цaJlЬшloгo poЗшиpення тaймеpних сигнaлiв, щo oбмехryе

мo;кливiсть пiДвиЩення пoкaзникiв стpyкrypнoТ пpиxoваностi Ta

зaвадoстiйкoотi сисTеМи. Зaлyuепня цих пoслiдoвнoстей дo фopмyвaння
тaймеpних сигIlaльних консщyкцiй ДoзBoлиJ]o б пiдвищити piBенЬ

кoМплrкснoгo зЕlxисTy iнфopмацii.

6. У пyнкгi 6.2.2 диcepтатlii лиrше чaсTкoBo пo.цaнo altалiЗ BIrЛиBy

пaрaNrетpiB пoбyДoBи тaйМеpЕиx сигЕaлiB (m, s., i) нa aBтoкopеJulцiйнi фyнкцii тa

спrКгpiшьн1 хapaктеpистики poЗшиpеEих сигIIaJIьtlиx кoнстрyкцiй тla oснoвi

ПBП Уoлшra. oскiльки пoслiДoвнoстi Уoлшa MaютЬ BiдoMy тa летepмiнoвaну

cTpyктypy, poЗшиpеIrrul спектpa Зa .цoПoМoгoЮ тaймеpних сигIraлiв прIl3Boдить

лo ii мoдифiцaтdi, щo yскпaДшoс кopеляфйне Bи,IBЛеIIнЯ тaких сигналiв

BaжJIиBиМ ДJтЯ кoмIIJIeкснoi oц1IIKи

зaсoбaми paдioелекгpoннoi pозвiдки. Бiльш,цsтальEе дoслiдrкення взaсмoзв,язкy



il{i)к пapan,{етpaми тaйМеpнoгo cигIraщ/ Ta зМilrolo спrКгpiшьЁoi щiльнoстi мoглo

б глибrше oбцpyнryвaти oщимaнi pезyЛЬTати тa ДoзBoлI,1лo б кiлькiснo oцiнити

зни)кенIlя кopеляцiйнoi пpихoвaяoстi сигнaIry пiсля poзIпиpення.

Зaгaльнa oцiнкa дисертaЦiйнol poбoти.

.{исepтaцiя Кiль.цirшевa Biталiя Йoсипoвичa е сTpyкгypoBалoro, цiлiснoю
Ta зaBеpшенolо нayкoвo-дocЛiдIroю poбoтorо, y якiй виpirпенo пaукoвo-тeхнiuнy

пpоблемy пiдвиЩення зaxиЩенoсTi пеpедaвalrЕш iнфopмarrii нa oсновi

iнтегpoвaниx метoдiв пapaМeтpичt{oгo пepеTBoрrнIr,i /цaних iз викopистaнням

отaтист}Iчного шифpувaлня, тaймеpнoгo кoдyBzlнIr,I тa метoдiв poзrпиprнIrя

спекгpa сигнaлiв. Змiст дисеpтaцii пoвнiстro вi.цпoвi.цaе спецiaльнoотi 05.|з.2| _

оистем!r Зaхистy iнфopмaцii.

oфopмлення дисepтauii i aвтopeфepату в uiлoму вiдпoвiдае дiючим
нopмaтиBltиМ ДoкyМeнтaм. Пpе.Цcтaвленa дисеpтaцiйнa poбoтa вi.цпoвiДaе

BиМoгzlм, щo виcyB€lloтЬся Дo дoктopcЬких .цисеpтaцiй згiднo ''Пopядкy

пpиcy,цженEя тa пoзбaвлеrrпя EayкoBoгo сTyпrн'l .цoктopa нayк'', зaтвrpдrr(rЕoгo

пocтaнoBolo Кaбiнеry Мiнiстpiв Укpaiпи вiд 17 лиотoпaдa 2021r p. Nl l197' a п

aвтоp, Кiльлiшев Biтa.lliй Йoсипoвин, зaс,[yгoByс щисy,цжeнT{я нayкoBoгo
стyпеrul .цoктopa тrxнiчних Еayк Зa спeцiалЬнiсTlo 05.1з.2l - систeми Зt}xисTy

iнфopмaцii.

OФILциHии oIIoHЕнT
пpoфесop
Hащioнальнoгo yнiвеpситеry бiopес1pсiв
i пpиpoдoкopисryBa H }IJI Ущaiни,

.цoктop теxнiчниx нayк, пpoфесop

y кalс'рlв


