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кМоделi Ta ]\{eToДи Зaхисry iнфоpмaцiТ нa oсновi пapaмeTpиIrнoгO
ПeprТBopeнI{,l IIеpеДaBaIrих сигHzlлЬнo.кoдoBиx кoнсщукщiй>,

ПoДaнy Ha зДoбyттЯ нayкoBoгo сryПен,l

дolffopa теxнiчниx нayк зa спецiaльнiстrо

05.13 .2I _ сисTеt.{и Зaхисry iнфоpмaцii

Aнa.гriз .цисrpTaцii Кiльдirшевa B. Й, кМоделi тa }IеToди ЗaхисTy iнфоpмaшii

нa основi шapaМетpиЧнoгo ПеpеTBopенHЯ IIepе.цaBaI{иx сигн€lJIьHo-кo.цоBих
кol{сTрyкцifu дoзBoЛиB сфоpмylпоBaTИ нaстyпнi yзaгaльненi BисI{oBки щoДo
aкTyiшЬностi, сryпеня об1pyнтоBaIIoсTl oсIIoBIIlгx нayкoBих Пoлoжrнь, виснOвкiв,

рекoМен.цaцiil, достовipностi, нayковоi I{oBизIIи) IIpaкTиЧIroгo ЗнaЧrlнЕIЯ', a Taкo)к

ЗaгajlЬIloi oцiнки poботи.

Aктyaльнiсть TrМи дисертaцiйнoгo до слiдэкенЕя.

Iнфopмauiйно.кoмyнiкaцiйнi системи Тa меpeжi BикopисTоByIоTЬся

сьогоДнi .цЛя ЗaбrзгrеЧeннll кpитиlll{o Ba}кJIиBI.rx пpoцесiв y .цеp}кulBlloluy
yшpaвлiннi, обоpоннiй сфоpi, фiнaнсoвих стpyктypax' a Taкo)к y пoBсякДенHoMy

rкиттi сyсшiльствa' ixне нaдiйне фyнкщioнyBallшl r кJIIoЧoBoIo yl\,toвoю

iнфоpмaцiйноi безпеки .Цrp)кaви тa стaбiльностi цифpoвоi iнфpaсщylсrypи.
HосaнкцiolIoвaнr BTpyЧaIrня в poбory Tz}кI{x сиоTeL{ MoХ(e ПpизBo.циTи ,цo

BиToкy конфiденцiйних .Цalilrx, пoрyшення цiлiснoотi iнфоpмaцii тa блoкyBzlIIнЯ

ДocTyгry .цo Ba]цfiIиBих сrpBiсiв, щo oсoбЛиBo l{rбrзпеЧtlo B yl\doвaх зpoсTal{нll

кiбеpзагpоз i paлiоелектpонIloгo пpотиборсTBa. Серед lvIo)ItJIиBиx ЗaГрoЗ слiд

вiДзнaчити зaсoби paлioелекгpoн}Ioi pозвiдки' N{lToДи ПеprxoIIJIеI{[UI iнфоpмaцii,

сIIoтBopенн,l сигHaЛiB y кaнairzlх Пеpе.цzlBill{нЯ, a Taкo)к iнсщyмеrrги

несaнкцio}Ioвal{oгo дoсTyщ/' якi дедалi BДoскoнaЛIoIoTЬся i4 yсшIaДIiloЮТЬ

зaбезпечrншI HzlJIе)ItHoго piвня зaхисTy iнфopмaшii. Toмy ПpеДсTaBJUIrТьсЯ

.цoсиTЬ aкTyzlJIЬнpII\{ poзpoблення тa ДослiДх(онIUl Taкиx мeтодiв, якi Дозвoл.шoть

iнтегpyвaти шифpyвaннЯ, зaвa,цoстiйке кo.цуBaH}IlI Ta сIIrIсгpitJIЬItr poзПиpення
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cигнaЛiB y rдинy сисTеMy бaгaтоpiвIllBoгo ЗaxисTy, щo зaбезше.iyе o.ЩIoчaснo

конфiдeнцiйнiсть, ЦiлiснiстЬ Ta lrриховaнiсть Пере,цaBaIIня Дaних.

oтlкe, ПoсTaBлеIIa y ДисrpTaцiйнiй poбoтi нayкoBo.ПpиItJlаднa зaДaчa

poзpобки HoBI.tx сигнaльнo.кo.цoBиx кoIIсTpyкцiй i мo.целей ix фyнкцiонyвaння в

ylvloBaх дii оyraсниx ЗaГpoЗ r нaДЗвичaйнo aкTy.UIьнoIo 1 NIar Ba}KПиBr ЗнaЧеннЯ

Як,цJIЯ pоЗBиткy теopii ЗaxиЩrнoгo зв'язкy, Taк i для ПpaкTиItHoгO BПpoвa,ЩI(eнн,l

ефекгивнItх Trхнoлoгiй iнфopмaцiйнoi бeзпеки.

Зв,язок рoбoти з нaукoвиlvlи ПpoгpaМatvrи' ПЛaнaПIи' Tl}Ia]ии.

flисеpтaцiйнi ,цослi'цхtення ПрoBo.циЛисЯ B paмкax нayкoBo.,цoолi,цниx

poбiт ,{еpжaвнoгo унiвеpситетi iнтелектyaдьниx Tеx}IoJIoгtй t зв,язlry зa теNIaМи:

кГIiдвищенI{я eфекгивностi BикopисTaHII,l нестaЦioнaрних кaна.гtiв з бaзorо

AЕ/о:1> (дepxсaвний pеесщaцiйний нoМrp 0111U005680); кЕфекгиBI{1сTЬ сисTrп4
iнфоpмaщiйноi безпеки> деpжaвний prrсTpaцiiаний нoп{еp 0111U007643};
кЕфeктивнiсть сисTеlu iнфopмaшiйнoi безшекш> .цеp}кaBIIий pеeсщauiйний нoN,Iеp

0112U006815); <<ПiДвищеннЯ ефекrивностi BикopисTalаНЯ нrстaцioнapниХ

кaнaлiв з бaзоrо AРlо:1> (деp;кaвний pессщaцiiтъlиЙ нoмrp 0l12u00681a);
<<ГIiдвищенI{я ефекгивностi BикopиcTalяНЯ нестaщioнapних кaнa.пiв з бaзoro

AFlо:l>> (деpхtaвний pеесщaцiйний нon4rp 0113U004750); <Ефективнiсть cисTrм

iнфopмaцiйнoi безпекю> (деpжaвний pеестpaцiйний IIоMер 0 1 1 3U00 4,7 49).

Зa стpукTуpoю ДисеpTaцiя сlсlla.цaeTЬся iз aнoтaцii, всryпy' шIeсTи pоздiлiв,

вионoвкiB? cIIискy BикopисTaIIиx Дх(еpеJI Ta .ЦBoх .цодaткiв' Мaтеpiaли poбoти

BикIIaдrно нa 340 стоpiнкax, iз них 291. - oсHoBIIoГo тsксry з 65 pиcункaМи тa36

тaблицями, сПисoк Bикopистaниx ДкеpеJI HaрaхoByr I54 нaйменyвal{Ь нa L9

стopiнкaх, 8 стоpiнок ДоДaткiв.

.(о основниx IIоBих нayкoBиx prзyЛьтaтiв, якi oдеpхraнi в дисеpтaцiйнiй

po0oTl' Mo)Ю{a BlДtIeсTи :

1. Пoглиблrllo TеOpети.Iнi lacaДИ фоpмyвaнHя lшуI\4oпо.цiбниx сигнaлiв

IIlJUIxoМ yдoскoн'lJlення мето.цiв poзшиprнн,l сIIекTpa нrПоЗицiйниx сигIraJIЬI{o.

кo.щoBиx кoнсщyкuiй, ЩO зaбезпечило мoжливiсть BизнaЧeннЯ oIITиМzlJIЬIlих

ПapafuIеTpiв тaймеpниx сигнaлiв дrrя пiдрищенIUI еI{epГеTI{Чнoi ефекгивнoстi тa

tlpиxoBaнoстi пеpедaui iнфopмaцii.

2. Poзpобленo концепцirо бaгaтоpiвI{еBoгo зaхисTy iнфоpмaцii, y якiй

cTaTиcTиtlне rшифpyBaIIня, зaBa.ЦoсTiйке тa тaймеpне кoДyBalrня poзГJUI.цaIoTЬcя



aдaПтиBlrий бaлaно мilк IшBи.цкoДiеtо систrМи, зaBaдoстiйкiiтю тti сTpyкTypl{oЮ

IrpихoBaнiстro.

3. ЗaпpoпoнoBal{o новий пiдхiд Дo Пapaь,IrTpичнoгo сиIITеЗy тaймеpних

сигналiв, якpliа BpaхоByr.стaTисTI{чнi влaстивостi iмпyльсiв, нaсoвi вapiaцii тa
BIIлиB спiввi.цнoшIеtII{JI сигнay'шryМ y кaнalli, щo ДaЛo Зlvtoгy пoбy.Цyвaти МoДелЬ
кrpoBaI{oгo вибоpy Пapal\dеTplB m> s тa j.

4. У.цосконaJIrIIo мaтемaтичний aT:.аpaT Ь{o.цеЛIoBaI{ня пpoцeсiв

poзшиprн}#l сI]eкTpa' якуliа ДoзBОляс BрaxoByBaTи BIIлиB непoзиЦiйностi

елементiB cигнaПy нa його сПrкщаlJlьнi xapalсгеpисTики тa оцiнtоBaTи сryпiнь

оTpyкTypнoi пpиховaноотi }ra oсItoBi коефiцiсIITa кopeляцiйнoТ ви.цимостi.
5. oбqpyнтoBallo ефективнiсть комбiновaногo I{еToДy poЗшиpеHнЯ сIIrкTpa

тaймеpних сигнtlJIiB, y якOL{y peaлiзyетЬcя Ои}ITез ПPС.ПBП тa IIПPЧ' Тaкий
пiдxiд зaбезпe.ryе пiДвищeння piвня стpyктypнoi
кpиIITосTiйкoстi сptсTеlvlи пеpедaui .цal{иx .

6' Pозpобленo вДосконaленi аJlГopиTL,{и

шиpoкoсL{yгoBl,Тx Tulиh{rp}rиx сигнulJIlB' y яких BpaХoBal{o ЧacoBy сTpyкTуpy Ta

непозицiйний хapaкTrp сигнaJIьIl}tx консщyкцiй, щo пiдвип1yе точнiсть i

достовipнiсть виявЛення сигнaлiв y ЗalllyhлЛeниx кaнЕшaх зв,язкy.

Стyпiнь обгpyнтoвaнoстi нayкoBих lloЛo}ltеHь' висlioвкiв

prкoмендaцiйo сфоprшyльoBaних в дисеpтaцii.

oбщyнтовaнiсть oTpиMaних peзyльтaтiв пiдтвеpд}I(yеTЬся спiвпaдiнням

pезyльтaтiв, щo ощимaнi aнaлiтичниМи методaми, iз .Цa}Iи]vt}I iмiтaцiйно.

N{aTeI\лaTиtшIих Mo.целей тa ексПеpиluеЕ{T€lJIЬEими oцi нкaми.

{oстовipнiсть pезyльтaтiв .цoслi.ц>кень, виснoвкiв Ta prкомендaцiй

пiдтвеpдlкyсTЬся iх нeсyпеpеuливiстrо вiДoми]vl пoЛoхtlн}ш]vl кpипToлoгii, теоpii

ймовipностей, вi,цомим TеopеTиЧ}lи]\d Ta I]paкTиЧI{и]\{ prзуЛьTaTa]\{' спiвпaдiнням

peзyЛьTaтiв стaтисTиЧI{иx випpобyвaнь Ta.цoслi.цяtенЬ з TеopеTиltItlлt4и оцiнкaми.

Пoвнотa BикJIaДrнrrя нayкoBих rroЛo)кенЬ, Bиснoвкiв Ta pекo}rендaцiй
B oIIyoЛrкoBaIIих Пpaцяx.

oсновнi нayкoвi prзyЛЬTaTи дисеpтaцii oпyблiкoвaнi B 44 нayкoBих

рoбoTaх, зoкprь.{a: 1 моногpaфiя,22 cтur.n, З якI,fx 2О cтaтeil y фaxoвиx нayl{oBих
}IrypнaJlax, Щo Bxo.цяTь .цo Пеpeлiкy МoН Укpaiни, зoкpеМa 1 стaття в rкypнaлi,

IrayкoмrTpичнiй базi дaниx Wеb оf Sсiеnсе. flвi отaтгi огryблiкоBaнo в iнозeмних

пpplxoBaHocT1

кopеJIяцlйнoго пpийомy

фaxoвиx Bи.цaнн,tx, якi циTyIoTЬся B l{ayкoh{еTpичнiй бaзi дaн}rx Sсopus.



Якl

2| пyблiкauiя огryблiкоBaIIo B мaтеpia.lrax мiжнapoлI{I]tx Ta в,сеукpaiнсЬких
симпозiyмiв, нayкoBo-пpaкTиtlllиx Ta Irayкoво-тexнiчних кoнфеpенцiй, з яких 5

IIayкoBиx ПpaцЬ нayкoМeTpиIIн1|И 0aЗ1 .цaн}жНayкoBиx ПpaцЬ - У BI4ДaI{н,Iх) як1 циryIoTьсЯ y нayкoМeTpиIl.

Sсоpus' Зaгaльнa кiлькiсть нayкоBиx ПpaцЬ У Bи.цЕlI{Hltх, Яd циTyIoTЬcя y

нayкoМrтpиЧних бaзaх Дaних Sсopus тa Wеb оf Sсiеnсе скJIaДaе 9, з якиx _ 4
стaттi тa 5 тез до конфеpенцiй.

oтrке, кiлькiсть тa якiсть нayкoBиx pобiт здобyвaua з TеМи дисеpтaцii
вiДповiДaють BимoгaМ }4oH Укpaiни .цo Дисеpтaцiil нa здoбyття нayкoBoгo
сTyIIrнядoкTopa теxнiчних нayк.

oцiнкa rvroBи Ta стиJшtl BиlсПaДaння MaTеpiaлiв дисеpтaцiТ тa pефеpaту.

{исеpтaцiя КiльдiшIеBa B' Й. нaписaнa З ДoTpиNdaI{I{яN{ пpийнятoi нayкoвoi

теpмiнoлогii, сTиJIЬ BикJIa.цеI{HЯ мaтеpiaлy зaбезпенyе дoстyпнiоть його

спpийняття сшецiaлiстом, a HayкoBий piвень ДисерTaЦii y цiломy вiдповiДaе

ЧиIшIи1\{ BиIиoгaNI Дo дисеpтaцiй Ha здобyття нayкoвoГo cTyIIенЯ .ЦoкTopa

технiчниx нayк.

Змiст pефеpary ДocTaTI{ьo ПoBllo вiдобparкaе oсновнi ПoЛo]{tення, щo
BикJIaДrнi y дисеpтaцiйнiй pоботi Кiльдiшевa B. Й.

Bищевиклa,цене .Цaс. ЗMoгy .,o.,'""iо оЦiнити poЗгЛЯI{yTe дис'еpтaцiйне

.цослiДхtення Кiльдiшrевa B. Й., вiдзнa.rити йогo }raукoвy ItoBизIly, пpaктичнr

ЗнaЧeIIH;I, високий TroprTиЧний piвень тa вiдпoвiднiсть BиlvloГaп{.цo.цoкTopсЬкt,ж

дисepтaцiй кПopядкy lrpиcyДкенн'l llayкoBlitx сryшенiв>. Але неoбxiДно

ЗaзнaЧиTи нaявнiсTЬ y ДисepTaцii Деяких диокyсiйн}Iх MoIvIентiв Ta BI.IслоBиTи

нaсryпнi ЗaYBa}кrнHя:

l. У пеpIпo]vly poЗДiлi дисеpтaцii, .це здiйснено aнaлiз cyЧaсниx пiдхoдiв дo
ЗaxисTy iнфоpмaцii нa oснoвi пiдвищенн,I зaвa.цoзaхищеHостi кaналiв зв'язкY'

Дoцiльнo бyлo б глибlше poЗкpиTи Bзaс]\{oзB'яЗoк мixt кpитеpiями e}IepгеTичноi

ефекгивноотi, сщyКrypноТ пpиховaноотi Ta ЗaBa.цoстiйкостi. Бiльlш сисTl]\.{не

yзaгaJIьI{енI{Я циx BзaеNIOзaJIrжностей .цoзBoЛило б чiткiше oбцpyI{TyBaTи вибip

нaпpямiв пo.цutJlЬIшltx TеоpеTиЧних i шpиклaдr!х .цoсЛiДxtень.

2. У дpyгoМy poЗДiлi дисеpтaцiТ общyнтoвaнo, щo зaсToсyBaIIHll тaймеpних

сигнzlJI1B ,цar ЗNIoгy кol\dlleнсyBaTи нaДЛишкoвiсть блoкoвиx кодiв' сyTтeвo

З}IиЗиTи ймовipнiсть По]vIиJIкoBoгo пpиймaння Ta мaйхсе вдвiui пiДвиЩити

кo.цoBy шrви.цкiоть. Bодноuaс y poбoтi не пpoсTе)кyсTЬсЯ BзarМoЗв'язoк мilк



пi.Цвищен}шМ зaBa.цoстiйкoстi системи тa зaбезпrЧенняl\,t зaхисTy iЬфоpмaцii вiд

несaнкцioнoBaнoГo Дoстytry', щo е

ефекгивностi зaпpoПoнoвal{oгo пiдходy.

3' У щетьoмy poздiлi (п. 3.4), пoПpи oбryyнтyBal{Hя BIIJII{By piвняння

якoстi нa зaвaДoотiйкiсть Ta стpyкTyplтy пpиховaнiсть тaймеpниx сигнaлiв,

вiдсyтнiй aнaпiз змiни piвня З€}хисTy iнфоpмauii вiд несaнкЦiо}IoBalloгo дoсTyпy

зa piзних yL{oB якостi кaнaПy зв'язкy. ПpовеДеннЯ Taкoго aналiзy .цoзвoлилo б

пi'цвищити пpикJlaДнy цiннiсTЬ oTpи]\daltl.tx pезyльтaтiв i зaбезпeЧИTklмorкливiсть

aДaIITиBI{oгo нaJIaшITyBaннЯ пapaмещiв cиcTrшIи Зaхиcтy вi.цшовiДно ,цo

хapaкTеpисTик сеpr.ЦoBиЩa пеpедaнi.

4. У четвrpToh{y pоздiлi, B Якoh{y poзГЛяI{yто бaгaтоpiвневу l\{oДrЛЬ зaХ}IсTy

iнфоpмaцiТ, .цеT{|"JIь}Iо ,цослi.цжено ЛиIшl piвень сTaTиcTичI{oГo шифpyвaння.

BоДночaс IIиTaннЯ оцiнrовaння кppIIIToсTiйкостi зaвa,цoсTiйкого, тaймеpнoгo

кo.ЦyBaнH,I Ta гIpoце.цypи декоpеляцii ПohdиЛoк ЗaJIишиЛисЯ нrдoстaTIIЬo

poзкpиTиI\{и. Poзшиpення анaлiзy B цьoМy нaпpямi ДaJIo б зМoгy кiлькiснo

пiдтвоpдити ефективнiсть iнтегpовa}Ioгo пiдxoдy Ta обфyнтyBaTkI ПrpеBaги

З.tПpoПoнoвaноi cисTrМнoi мoделi Зaxисry iнфopмaцii.

5. У п'ятoмy poздiлi (п.п. 5.6.3 Ta 5.6.4) пprДcTaвленo pезyЛьTaTи

.цoслi.цlкення якостi Ta сиI{TеЗy псrB.цoBиIIaдкoBPtx послi.Цовнoстей iз

пiдвищенoЮ кpиптогpaфiнноtо стiйкiстю. Пpоте ощимaнi prЗyЛЬтaTи IIe були

викоpистaнi .цJUI ПoД€lJlЬшoГО poЗшиpення тaймернLtx сигнaлiв, щo обме:кyе

моrкгlивiсть гriДвищення пoкaзникiв стpyктypноi пpихoвaностi Ta

зaвaДостiйкостi сисTrI\{и. Зaпyuення Циx послi,цoвностей Дo фоpмyвaння
тaймеpниx сигнzlJIьI{их констpyкцiй Д0зBoЛиЛo б пiДвищити piвeнь

кo]vlПЛrксHoгo захисry iнфopмaцii.

6. У гryнкгi 6.2.2 дисеpтaцii лишrе ЧaсTкoBo llo.цaнo aнa.пiз BIIJIиBy

пapaМrтpiв пoбyдови тaймеpних сигнa.шiв (m, s, i) нa aBToкoprляцiйнi фyнкцii тa

спeкгpальнi xapaкTrpисТики poЗшиpених сиГI{€LJIьниx кoнсщyкuiй нa основi

ПBГI Уoлшra. oскiльки шoслiдовностi Уолшa МaIoTЬ вiдомy Ta деTrpмiнoвaнy

сТpyкTypy, poзIIIиplI{Hя сIТrКгpa Зa .Цoшoп{oГoЮ тaймеpниx сигнarriв ПриЗBoДиTЬ

Дo ii модифiкaщii, щo yскJlа,цшor кopеляцiйне Bи'IBленIш TaкI.rx сигнaлiB

B€DкJIиBипd NтЯ кoмгшreксноi оцiнки

зaсoбaми paдioелектpoннoi pозвiдки. Бiльшr .цrT'шIьнr 'цослi,цхtенн'I Bзaе]\{озв'язкy



мixс пapaмеTpilп{и тaймеpнoгo сиГI{aЛy тa змiнorо с.ПеКцpЕtjlьfrоi щiльнoстi 1\{oГЛo

б глибшro обцpyнryBaTцI ощимaлri pезyлЬTaTи TaдoзBoЛиJIo б кiлькiсно оцiнити

зtlи}Itоtlнll кopеляuiйноi пpихoBalloстi оигнaггy пiсля poЗшиprння.

Зaгaльнa oЦiнкa ДиееpTaЦiйнol poботи.

fiисеpтauiя КiльдitIIеBa Biтaлiя Йосипoвwпa е стpyКrypoвaнolo, цiлiснoro

Ta ЗЕ}Brpшrнoю нayкoвo..цoслi.цнoro pоботoro, у якiй pозв'язaнo нayкoBо.технiннy

пpoблемy пiдвищення зaxищенoстi ПrprДaBalIня iнфоpмaцii нa оснoвi

iнтrгpoвaниx мстoДiB ПapaМeTpиЧItoгCI ПrprTBopеннЯ ДaHИX' iз викopиcTaннЯМ

стaTистичнoгo шифpувaння, тaймщногo кotyBaЕня тa шrето,цiв poзширrши

сПещpa сигнaлiв. Змiст ДисеpTaЦii повнiстю вiДповiДaс сшецia.шьнoстi 05.13.2l _

сисTeI\,Iи зaхисry iнфоpмaцii.

oфоpмлення дисеpтaцii Ta pефеpaтy B цiлoмy вiДuoвiДaе ЧиI{I{иМ

нopL{aTиBI{иМ .цoкylшенTaь{. Пpедстазленa дисepтaцiйнa pобoтa вi.цпoвiдaе

Bи]vIoгaL{' щo BисyB'}ЮTьсЯ ,цo .цoкTopсЬЮrx дисеpтaцiй згiдно ''Поpядкy

цpиcyДхtrнIш нayl(oBих сryпенiв'', ЗaTBоp.ц)кeнoгo пoсTaнoBolo Кaбiнеry

Miнiсщiв Укpaiни вiд 24 ЛиПнЯ 2013 p. Ns 567, a ii aзтоp, Кiльдilшев Biталiй

Уlocитloвиtl, ЗaсЛyгoByс Пpисy.цхtrннЯ нayкoBoгo сTyI]енЯ ДoкTopa TexнlЧн}rx нayк

зa сшецiaльнiстlо 05'13.21 _ сисTrМI{ ЗaхиоTy iнфopмauii,

OФIЦIиF{иИ oПoнЕt{T
Пpoфесop кaфедpи кoьлп, loтеpнptx сиcTeМ,

Mrpeж тa кiбеpбеЗпеки
HaцioнaлЬнoгo yнiвеpсиTrTy бiоprсypоiв
i пpиpодокopисTyBaншI Укpaiни,

.цoкTop технiчних нayк, гlpофесop Лaxнo

Пiдпис Лaxнa B.A. зaсвiд.тyrо

с'ГPИщЕг{Кo


