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oфiцiйнoГo oпoненTa _ зaвiдyвa.la кaфедpи кiбеpбезПеки Ta ПpoГpaМ}IoГo
зaбезпечення I-{ентpЕLЛЬнoyкpaiЪськoгo нaцioнaлЬнoГo теxнiчнoгo yнiвеpсиTeTy

.цoкTopa теxнiчниx нayк' пpoфесopa Cмipнoвa oлексiя Aнaтoлiйoвичa
нa ДисеpTaцiйнy poбoтy Кiльдiruевa Biтaлiя ЙoсипoBичa

кМoделi Ta МеToДи зaХисTy iнфopмaцii нa oснoвi пapaмеTpиЧнoГo ПеpеTBOpення
Пеpe.цaBaIIих сиГHzlJIЬнo-кo.цoBиX кotlсTpyкцiй'',

IIoДaHy нa здoбyтTя нayкoBoгo сTyПеня.цoкTopa теxнiчниХ нayк зa спецiaльнiстro
05.|3.21 _ систеМи Зaхист)z iнфopмaцiТ

Aктyaльнiсть TeNIи дисеpтaцii.
Cyuaснi .цoсЯГнення нayки i технiки BиЗнaЧaЮть нoвi нaПpЯМки poзBиTкy

метoДiв i зaсoбiв ЗaxисTy iнфopмaцiТ в yмoвax ЗpoсTatoчиХ кiбеpнетиЧниx Ta
paдioелeкTpol{ниx ЗaГpoЗ.

Tемa .цисеpTaцiйнoi poбoти Кiльдirцевa B.Й. пoв'ЯЗaнa З ПpoцесaМи
зaбезпечення зaxищенoстi Пepе.цaвaннЯ iнфopмaцii B iнфopмauiйнo-
кoмyнiкaцiйниx сисTеМax, oсoбливo B yмoвaХ BикopисTaННЯ безпpoвoДoBих
кaнaлiв, якi е нaйбiльru ypaЗЛиBиMи .цo несaнкцioнoBalloГo ДoсTyпy Ta
ПrpеxoПЛеt{ня.

B poбoтi сфopмyлЬoBaнo нayкo'o-ПpикЛaДнy пpoблeмy poзpoбки
\[еToДoлoгii пiдвищеннЯ зaХищенoстi пеpедaнoТ iнфopмaцiТ нa oснoBi iнтегpaцiТ
idrтoДiв шифpyвaння' ЗaвaдoстiйкoГo кoДyвaЕIня Ta сПекTpaJIЬнoГo poзшиpеF{}Iя
сигнaлiв. Пpoблемa ПopoД)кенa ПpoTиpiu.rям мilк неoбxiДнiстro зaбезпеченHЯ
Bиcoкoгo piвня кoнфiдeнцiйнoстi, цiлiснoстi тa дoстyпнoстi Дaниx i
неДocTaTнЬoЮ ефективнiстrо iснyrоuиx метoдiв ПpихoBaI{oГo Пеpе.цaBaI{нЯ
iнфopмaцiТ, щo бaзyrоться tlеpеBaжнo нa пеpедбaнyBaниХ ПсеBДoBиПaДкoBиX
пoслiДoвнoсTяx. У poбoтi ДoсягaсTЬся зaбезпечення кoнфiденцiйнoстi
iнфopмaцiТ шIЛЯХoМ ПapaМеTpиЧнoгo ПеprTBopення I{oBиХ сиг}I€шЬнo-кo.цoвиХ
кol{cTpyкцiй, якi МaIoTЬ I{изЬкy сПекTpaЛьнy щiльнiсть тa пiДвищенy стiйкiсть Дo
кopеляцiйЦoГo aнaлiзy й стaтистичнoГo мoнiтоpиrrгy.
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Taким чинoМ, TеМa ДисеpTaцiйнoi poбoти с aкTy€LЛi"olo, oскiльки Boнa
сПpяMoBaI{a нa poзв'язaння вaжливoi нayкoBo.пpиклaднoТ зaДaчi ЗaхисTу
iнфopмaцii в yмoвaХ сyчaсниx paдioeлекTpoнних ЗaГpoЗ i мaс BaГolde знaЧеннЯ як
ДЛЯ poЗBиTкy теopii ЗaхищениХ сиcTeМ зB'язкy, тaк i .цЛя ПpaкTики пoбyлoви
сyЧaсниx зaсoбiв iнфopмaцiйнoi безпеки.

Зв'язoк ДисepTaцii з нayкoBиIuи ПpoгpаlvtaпIи' пЛaнaМи' теMaMи.
РезyльтaTи Дисеpтaцii Пoв'язaнi з нaстyПниМи H{P: ..Poзpoбкa мoбiльнoТ

сисTеМи ЗaxищенoГo iнфopмaцiйнoгo oбмiнy Для вiйськoвих i цивiльниx
ПlДpoЗДlлlB ДеpжaBHиХ сTpyкTyp'' (Jф 0120U102607),..Iнфopмaцiйнa теxнoлoгiя
ПсиxoЛlнгBlсTиЧIloГo aнaлiзy TrксTy ДЛЯ сTегaнoГpaфi.rних сисTеМ''
(Nl 0I2зU|02085), ..Метoди Ta зaсoби синTеЗa ГpyП сиМеTpичниХ
ДByХoПеpaнДниx oпеpaцiй кpиПToгpaфiuнoгo кoДyBaння ДЛя М€lЛopесypсHиx
кpиПTozlЛгopитмiв'' (}ф 012lU114390), ..,{oслiджr}Iня rцляxiв poзBиTкy
ПoToкoBoГo tпифpyвaння Ha oснoвi кpиПToГpaфiuнoгo кoдyвaння,'
(Jф 012lul 1 4з89), ..Poзpoбкa кoмпЛексниx теxнoлoгiй iнтелектyaJIьнoгo
кеpyBal{нЯ скЛaДниМи opгaнiзaцiйнo.теxнoлoгiчними oб'ектaми B кpизoBиХ
yмoвax'' (}.lb 0120U104З4I), ..IнтелeктyaлЬне yпpaвлiння oцiнтoвaнням
ефективнoстi цифpoвoТ тpaнсфopмaцii бiзнесy'' (Ns 0l20U1 04442).

Poбoтa вiДпoвiДaе aкTy€LЛьHoМy пpiopитеTrroМy нaПpЯМy нayкoBиX
ДoслiДжень ..Iнфopмaцiйнo.кoмyнiкaцiйнi 

Ta paдioелектpoннi сисTrMи Ta
Tехнoлoгii, зaсoби paдioелектpoннoi бopoтьби Для зa6eЗпеЧеннЯ нaцioнaльнoТ
безпеки i oбopoни. Iнфopмaцiйнa безпекa тa кiбеpбeзпекa'' Ta пoЛoженняМ..Cтpaтегii iнфopмaцiйнoi безпеки'', BBe.ценoТ в дiro Укaзoм Пpезидентa УкpaТни
вiд 28.|2.2021 J\b 6s5/202I.

{oстoвipнiсть тa обгpyнтoвaнiсTЬ oДrрll(aн иx нayкoBих pe3yЛьтaтiв.
loстoвipнiсть Ta oбrpyнтовaнiсть oTpиМaних y дисеpтaцiТ нayкoBиХ

pезyльтaтiв пiдтвеp.Ц)кy€TЬсЯ кopектнiстrо ЗaсToсoBaнoГo МеToДoЛoгiчнoгo
arlapaTУ, ПoBнoToIo ПpoBеДениx TеopеTиЧI{иx yЗaГ€шЬненЬ i pезyльTaTaМи
МoДеЛIoBaHHЯ. Bикоpистaнi aнaлiтичнi тa числoвi MеTo.ци бaзyються ътa
фyндaменT€UIЬниx ПoЛoженняX теopiТ iнфopмaцii, теopiТ сигнaлiв, теopii
ймoвipнoстей тa МaTеМaTичнoТ сTaTисTики.

oбгpyнтoвaнiсть ЗaпpoПoнoвaниx ПoЛo)кенЬ зaбезпеченo пopiвнянням
pезyльтaтiв МoДеЛIoBaнHЯ тaймеpниx сигнaлiв i tшyмoпoдiбниx сиГI{aЛЬнo-
кo'цoBиХ кoнстpyкцiй з вiдoмими MеTo.цaМи poзшиprння cПекTpa
(псевдoвипaдкoвий Пеpeскoк poбovoТ чaсToTи (ППPЧ), ПpЯМr poзшиpеннЯ
сПекTpa IIсrBДoBиПaДI(oBиМи пoслiДoвнoсTЯМи (ПPс-ПBП), лiнiйнa чaсToTHa
мoдyляцiя (ЛЧM) тa iнrui), щo пiдтвrp.циЛo a.цекBaTI{iсть poзpoблениx мoделей.
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Bиснoвки Пpo ефективнiсть зaПpoПoнoBal{иx pirшeнь ipобленo нa oснoвi
кoМпЛекснoгo aнaлiзy ПoкaЗникiв зaвaдoстiйкoстi' сTpyктypнoТ ПpиxoBaнoстi тa
ПpoПycкнoТ з.цaтнoстi кaнaлiв.

loстoвipнiсть oTpиIиaниx pезyльтaтiв пiдкBiпленa yзГo.ц)кеHiстlо
теopеTиЧlrиx виснoвкiв iз pезyлЬTaTaМи ЧисЛoBoГo експеpиМеIlTy' a Taкoя(
вiДпoвiднiстro мoДелей i aлгopитмiв фiзиvним ПpинципaМ пoбyдoви
iнфopмaцiйнo-кoмyнiкaцiйниx сисTеM. Зaпpoпoнoвaнi зaлежнoстi Ta кpитеpiТ
вибopy пapaметpiв тaймеpних сиГн€tЛЬних кoнстpyкцiй пepeвipенo цшяxoМ
iмiтaцiйнoгo Mo.цrЛIoBaння B сеpе.цoвищi C++ i пiдтвеpД)кенo aнaлiтичними
poЗpaxyнкaМи.

oтpимaнi виснoвки Ta pекoМенДaцiТ с лoгiчним нaслi.цкoМ ПoсTaBЛеHих
ЗaBДaнЬ i мaroть внyтpirпнЮ yЗГoДженiсть мiж теopеTичI{иМи, МrToДичниМи Ta
IIpaкTиЧHиМи pезyЛЬTaTaМи.

rruJlu,ttЕtttlЯ ts /loсTaTHlи l HеooxlД}rlЙ Мlpl oпyблiковaнi Ta oбгoвopенi
IIayкoBoIо спiльнoтoЮ Пpи aпpобaцii нa нayкoBих кoнфеpенцiяx тa семiнapax.

Пoлoження B Дoстaтнiй неoOxLДнl1Д}llи мipi oПУ0ЛlкoBaнl

loстoвipнiсть сфopмoвaниХ У poбoтi виснoвкiв Ta pекомендaцiй ДoДaTкoBo
пiдтвеpд;кyrTЬсЯ aкTaМи BПpoBa.ЩкеннЯ' кoпii Яких пpеДсTaBЛеI{o в дoдaткy Б.

Hayкoвa нoBиЗнa oTpиМaних pезyЛьтaтiв ДисrPTaЦiйнoТ poбoти, нa МoЮ
,Ц}Мкy' Пеpш зa Bсe' ПoляГar y HaстyПнoМy:

1. PoзвинyTo Tropitо систеМ ПеpеДaBaння
сигн€UIaNIи цIЛяХoМ пoбyдoви IIoBиx метoдiв
тaймеpниx сигнaлiв (ППPЧ, ПPC.ПBП, ЛЧM)
пapaметpiв сигнЕшЬнo.кoДoBиx кoнстpyкцiй
paдioелектpoннoГo BIIлиBy.

iнфopмaцiТ з шyмoпoДiбними
сПекTputЛЬ}IoГo poзшиpеt{ня

Ta Bизнaчення oПTиM€LлЬниx

з ypaХyBaнняМ yМoB

ДекopеЛяЦlЮ IToN{иЛoк з
несaнкцioIIoBaнoГo .цoсTУПУ.

З. УдoскoнЕLпенo МеTo,ци
poзpoблення кpиTеpiiв вибopy iх
зaвaдoстiйкoстi, стpyктypнoi

тaймеpних сигнaлiв шIЛяХoМ
зaбезпечення неoбхiднoгo piвня

Ta пpoпyскнoТ зДaтнoстi

2. Bпеprпе зaПpoПoнoBal{o бaгaтopiвHrBy МoДеЛЬ зaХисTy iнфopмaцii, якa
ПoсДнyс сТaTисТичнe шrифpyвaння, зaвaдoстiйке Ta тaймеpне кo.цy3aння'

фyнкцiями tшифpyвaння Й ЗaxисTy вiд

фopмyвaння

iнфopмaцiйнo.комyнiкaцiйнoГo кaнzlЛУ.
4. Bпеprпе poзpoбленo aJIГopиTMи poзшиprнЦя сПекTpa тaймepниx сигнaлiв

i кopеляцiйнoгo пpийoмy шиpoкoсМyГoBиx непoзицiйниx сигнaлiв, y якиx
BpaxoBal{o сТpyкTypy сиГн€Lльнoi кoнстpyкцiТ тa oсoбливoстi ексTpeМaJIЬI{oГo
BизнaЧення знaчyЩиХ Мolиентiв вiднoBЛе}IHя iнфopмaцii.

ПapaМеTpiв Для
пpиxoвaнoстi



{ TaйMеpниi сигнaлiв
спецiaльнoГo ЗB'ЯзКУ, Щo зaбезпечyIоTЬ пiДвищенy енеpГеTичI{y Ta
пpиxoвaнiсть ПеpеДaBal{нЯ кoнфiденцiйнoТ iнфopмaцii
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y сисTеMaХ

сTpyкTypнy
yN4OBaX

paдiоелеКTpoннoГо кoнфлiктy.

Значенця prЗyЛьтaтiв poботи ДЛя ПpaкTI!ки.

Пpaктиuне ЗнaЧення ПoЛягa€ y сTBopеннi нoвиx метoдiв i aлгоpитмiв
ЗaxИсTy iнфopмaцiТ в iнфoрмaцiйнo-кoмyнiкaцiйних сисTеМaх, якi ПoсДнy}oTь
сТaTисTичнr rпифpyвaння, тaймерне кoДyBaнHя Ta ]\4еToДи сПrкTpaЛЬнoГo
poЗшиpення сиГнaЛy. Pеaлiзaцiя Taкиx пiДxоДiв ДoЗBoJIяr фopмyвaти
rшyмопoдiбнi сиГI{а.ГIи з пiдвищrI{иN,Iи BЛaсTиBосTяN4и пpиховaнoстi Ta
ЗaBaДoсTiйкостi, щo e oсoбливo Ba)кIIиBиМ ДnЯ сисTеМ ПеpеДaBaння
кoнф iдeнцiйниx Дaниx B yМoBax paдioелекTpoннoГo BITЛиB}r.

Poзpобленi €шГopиTМи poЗшиprння сПекTpa тaймеpниx сигнaлiв i
кopеляцiйнoгo пpийoмy Mo}кyTЬ бути BикoрисTaнi пpи побyдoвi paдiокaнaлiв
спецiaльнoГo ПpизнaЧеннЯ, Де BисyBa}oTЬсЯ пiДвищенi вимoги Дo rнеpГетичнoТ
ефективнoстi тa сTpyкTypнoТ пpиxoвaностi сигнaлiв.

Пpaктиннa цiннiсть pоботи ПoЛяГaс y мoя<ливостi зaсToсyBaIII1Я
oTpиMaниХ pезyЛЬTaтiв для ПpoекTyBaннЯ Ta уДoскoнaЛенr-iЯ кoNIПЛексниx сиОTеМ
технiчногo i кpиштoгpaфivнoгo ЗaXисTy iнфopмaцii. Зaпpoпoнoвaнi пiДхoДи
МoxtyTЬ бути iнтегpовaнi y сy.raснi зacoби безпечнoгo зB'яЗкy, сисTеМи
yшpaвлiння вiйськoBoГo ПpиЗнaченнЯ' a Taкoж y Зaxищrнi кopпоpaтивнi меpеlкi з
a.ЦaIITиBним вибopoМ ПapaМетpiв ПеpеДaBal{ня Дaниx.

Oцiнкa сТрукTyри Ta змiстy дисеpтaцii.o iТ ЗaBeрШеностi, змiстy
pефеpaту.

.(исеpтaцiйнa рoбoтa КiльдiшIеBa B.Й. е ЗaBеpшенolo нayкoBolo ПрaЦеIo, B
якIЙ BикЛa/ценo нoвi i{ayкoBo обrpyнтoвaнi pеЗyЛЬTaTи, oтpимaнi aвTopoNl
oсoбистo. Пеpелiк пyблiкaцiй здoбyвaЧa Зa Tеl4olo ДисеpTaЦiТ, йoгo oсoбиcтиЙ
Bнесoк y ПyoЛiкaц1яx З1 cПlBaBTopaMи, a Taкoiк нayкoBo-ПpaкTичне з}IaЧе}tня
poбoти iденти.rнi в дисеpтaцii тa pефеpaтi. Змiст pефеpaтy ДoсTaTHЬo ПoBtlo

вiдoбpalкar oсI{oBI{i пoлоlкення, щo BикЛaДенi y дисеpтaцiйнiй poбoтi.
Poботa скЛaДarТься зi BсTytIy' шIесTи poздiлiв, виснoвкiв i двox ДoДaткiв.

Пoвний oбсяг ДисеpTaЦiТ - 340 стopiнoк, З якиx 291 стopiнкa oснoBl{oГo TrксTy.
Ilepuluй pозdiл ПpиcBяченo aнaлiЗy сучaснoГo сTaну пpoблеми ЗaxисTy

iнфоpмaцii B iнфopмaцiйнo.кoмyнiкaцiйних bистемax, a Taкo)к poЗгЛяДy
TеopеTичIlиx oс}Ioв пoбyдoBи IПyМoпoдiбниx сигнaлiв i метoдiв poЗшиpенн,l
сПrкTpa. Узaгaльненo пiДxoДи Дo фopмyвaння сигнzlЛЬнo.кoдoBиХ констpyкцiй,
щo зaбезПеЧy}oTЬ ЗaBaДoсTiйкiсть i стpyктypнy ПpиХoвaнiсть.Пrpе.цaниХ Дaниx.
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Пpoведенo кpитиuний oГЛЯД iснyrоuиx pirшень у сфpi тaймеpнoгo Ta
зaвaДoстiйкoгo кoДуBaI{ня, Щo .цoзBoЛиЛo oбгpyнтyBaTи вибip нaшpямiв
ПoДaЛЬЦIиХ ДoслiДxtень i сфopмyjlloBaTи нayкoBy 3aдaчy пiДвиЩення
ЗaХищенoстi кaнaлiв зв'язкy B yМoBaх paдioелекTpoннoГo BIIJIиBy.

У dpуzoлlу poзdiлi здoбyвa.r зaпpoПoнyвaB МaTеМaTичнi мo.целi шpoцесiв
ПеpеДaBaння iнфopмaцii B yМoBax ДiТ нaвмис}Iиx i випaдкoBиx ЗaBa.ц, пoбyдoвaнi
нa oсIIoBi мoделей.цискpеTниx кaнaJliв ПypтoBa Ta Еллioтa-Гiльбepтa. Bикoнaнo
МoДеЛIoBaI{нЯ yМoB ПеpeДaBaння сиГн€tЛЬниx кoнстpyкцiй Пpи piзних
спiввiднoЦIенняХ сигнaл/шyМ i ймoвipнoсTяx ПoМИЛKkI. Poзpoбленo пiдxiд дo
oцiнroвaння пapaметpiв зaBaДoсTiйкoстi, стpyктypнoТ пpиxoвaнoстi Ta
tlpoПyскнoТ зДaтнoстi системи. ЗaпpoПol{oBaнo yЗaГ€LЛЬненy Мo.целЬ тaймеpнoгo
кaнaЛy' якa BpaxoBy€ чaсoBy сTpyкTypy сиГ}IzlJIУ Ta ДИНaмiкy зaBaД.

a Taкoж BПЛиBy lx ПapaМетpiв нa
меxaнiзм /-кpaтнoгo ПoBTopеFIнЯ

ЗaBaдoсTiйкoстi Ta дoстовiрнoстi

У mpemьoлtу poзdiлi здoбуBaч oПисyе дoслiдження пpoцесiв фopмyвaння,
пеpедaui тa пpийoмy тaймеpниХ сигнaлiв,
якiсть шrprДaBaння iнфopмaцii. Poзглянyтo
сиГнaJIЬниx кoнстpyкцiй ДЛя пiдвищення
пpийoмy. Пpoведе}Io aI{€Lлiз ефeктивнoстi TaкoГo пiдхoдy з пoзицiТ бaлaнсy мiж
IПBиДкoДiеro систеN4и Ta piвнем ПoМилoк. Haведенo pеЗyлЬTaTи МoДеЛ[oBaн}Iя' щo
пiдтвеpджy}oTЬ дoцiльнiсть BикopисTaння тaймеpниx сигнaлiв y сиcTеМaх 3
poЗшиprниМ спекTpoМ.

ЧemвеpmшЙ poзdiл пpиcBяченo poзpoбцi бaгaтopiвневoТ моделi ЗaХиcTy
iнфopмaцiТ, y якiй oб'сднaнo сTaTисTичI{е rшифpyвaннЯ' зaBa.цoстiйке кoДyBaннЯ
з фyнкцiеlo rшифpyвaння Ta тaймеpне кo.цyBaнIrЯ з фyнкцiсro ЗaxисТy вiд
несaнкцioIIoBaIIoГo ДoсTyПy. .{oдaткoвo pеaлiзoвaнo ПpoцrДypy декopеляцiТ
ПoМилoк.цля ЗМеHIIIенHЯ ГpyПyBaння пoxибoк Пpи пеpедaнi сигнaлiв. Пpoведeнo
aнaлiти.rнy oцiнкy кpиПToсTiйкoстi сисTеМи Ta BиЗнaЧеHo yМoBи' зa ЯКИ;-
бaгaтopiвневий пiдxiд зaбезпеvyс неoбxiдний piвень ЗaxисTy B yМoBax
paдioелекTpoннoГo BПЛиBy.

У n' яm oму p o з d iлi Пpе.цсTaBЛеI{o pезyЛЬTaTи Дoслi.цження ПapaМеTpичнoГo
ПеpеTBopенHя Дaниx нa oсI{oBi тaймеpниx сиГнЕUTiв y зaдaиi poзшlиpеннЯ сПекTpa.
Poзглянyтo BПЛиB oснoBниХ пapaмeтpiв iнтеpвaлy пoбyДови сиГн€Lлy'
кiлькoстi нaйквiстoBиx iнтepвaлiв Ta 6aзи еЛеМеIITa нa зaBaДoсTiйкiсть,
сTpyкTypнy Пpиxoвaнiсть i пpoпyскнy здaтнiсTЬ сисTеми. Bизнaчeнo oптимaльнi
спiввiднoшIення ПapaмеTpiв Для .цoсяГнення МaкGиМ€UIЬFIoгo piвня пpиxoвaнoстi
Пpи ДoПyсTиМиx BTpaT ax eHepГетичнoТ ефективнoстi. Haве.ценo pекoмендaцii.
ЩoДo вибopy ПapaМеTpiв тaймеpниХ сиГнaлiв Для ПpaкTичниx ЗaсToсyBaнЬ.
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lllocrnaй poзdiл пpисвяuений пpaктиvнiй pеaлiзaцii зaпpoпol{oBaьIиx
TеopеTичниХ i метoДич}IиХ piurень y сисTеМax зв'язкy Для Пеpе.цa3aннЯ
кoнфiденцiйнoi iнфopмaцiТ. Poзpoбленo стpyктypнi сХеМи Пеpе.цaBaчa Ta
пpиймa.ra' oПисaнo aлгopиTМи poЗшиpення cПекTpa тaймеpниx сигнaлiв i
кopеляцiйнoГo пpийoмy. ЗaпpoпoнoBal{o пiдIхo.ци .цo aдaПTиB}Ioгo нaЛa[IТyB aННЯ
ПapaМеTpiв системи з€шежнo вiд piвня ЗaBaД i пpoпyскнoi ЗДaTнoсTi кaнaлy.
Haведенo ПpикЛa.ци ПpaкTичнoГo BикopисTaIIня poзpoблениХ МеToДiB y przlЛЬниx
iнфopмaцiйнo.кoмyнiкaцiйниx сисTеМaх спецiaлЬнoГo ПpиЗнaчеHlrя.

Biдшoвiднiсть теxнiчнoгo Ta сTиЛЬoBoгo oфoрмлeння BсTaнoBЛеIIиM
BиMoгaM.

!исеpтaцiйнa poбoTa Ta pефеpaт вiДпoвiдatoTЬ BиМoгa]vl нayкoBoГo сTиЛIо
Ta ЗaГaЛЬнoпpийнятим HopМaМ yкpaТнськoТ I\doBи. Текст poбoти }IaПисaнo
зpoзyмiлo, кopекTнo Ta З ,цoTpиМaнHяIи BиМoГ Дoцiльнoстi BикopисTaнHя
технiчнoi i нayкoвoi тepмiнoлoгiТ.

flисеpтaцiя тa pефеpaт нaПисaнo .цCТУ3008-2015дr4u.,РraцLn .La 
Рсчlrpa-г нaПисaнo З lIoTpиМaнHяМ BиМoг l{сТУ3008-2015..Iнфopмaцiя тa ДoкyМенTaцiя. Звiти y сфеpi нayки i теxнiки. Cтpyктypa .Гa

ПpaBиЛa oфopмлеHьтЯ,', a Taкo}к ..BимoГ 
Дo oфopмлення дисеpтaцiТ'',

ЗaTBеp.цжениx FIaкaЗoM Miнiстеpствa oсвiти i нayки УкpaiЪи вiд |2.0I.20|7 p.
J\b 40 Ta З ypaxyBalIнЯМ змiн вiд 31.05.2019 p. J!b759.

Biдпoвiднiсть ДисеpTaцiТ спецiaльнoстi.
!исеpтaцiйнa poбoтa Кiльдirпевa B.i/I, Зa змiстoм IToBнoIo мipolо

BlДПoBlДaс ПaсПopTy спеЦiaльнoстi 05.13.21 _ Cистеми зaxисTy iнфopмaцiТ,
фopмyлi спецiaльнoстi тa нaПpяМкaм .цослi.цженЬ Зa ПyFIкTaМи |,2 тaЗ.

Пoвнoтa oпpиЛк)Днeння peЗyЛьTaтiв рoбoTи B пyблiкaцiях тa стyпiнь
aпpобовaнoстi.

oснoвнi prЗyЛЬTaTи дисеpтaцiТ Кiльдirпевa B.Й. ,цocTaTнЬo IIoBнo
BикЛaДенi у 44 нayкoвиХ Пpaцях' .цo якиx вiднoсятьсЯ oДнa мoнoгpaфiя, 2О
стaтей y фaxoвиx нayкoBиx }кypнЕLлaХ' щo BХoДЯTЬ Дo ПеpеЛiкy МoF{ УкpaiЪи,
ЗoкpеМa l стaття B }кypн€LЛi, якиЙ циTyrTЬсЯ B Hayкoметpиннiiт бaзiДarrиХ Sсopus
Ta 1 стaття У нayкoмеTpиvнiй бaзi .цaниx Wеb of Sсiеnсе. Двi стaттi
oпyблiкoBaнo в iнoземниx фaxoвиХ Bи.цaннях, якi циTyIoTЬся B нayкoметpиuнiй
бaзt .цaHиХ Sсopus, a Taкoж 2| пyблiкaцiя oпyблiкoBaнo B мaтеpiaлax
мiжнapoдниx Ta всеyкpaiнсЬких симпoзiyмiв, нayкoBo-ПpaкТиЧниx Ta l{ayкoBo-
теxнiчних кoнфеpенцiй' з якиx 5 нayкoвиХ ПpaЦЬ'_ У BИДaн}Iяx, якi цитylоТЬся y
нayкoМеTpиннiй бaзi Дaниx Sсopus. Зaгaльнa кiлькiсть нayкoBиx пpaцЬ y
BиДaнняx,. якi циTyIoTЬсЯ y нayкoМеTpиЧних бaзaх ДaниХ Sсopus тa Wеb of
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Sсiеnсе скЛa.цa€ 9, з яких - 4 стaттi тa 5 Tез.цo кoнфеpенiiи. кpi' 3aЗнaЧениХ
poбiт, скЛaДенo б звiтiв З I{ДI, зa спецiaльFIoIo TеМaTикoIo.

3ayвaжсення Ta дискусiйнi питaння.
1. У зaпpoПoнoвaнiй 5lзaгaльненiй мoДелi B.цoскoнaJIrIIF{я метoДiв

пpиХoBaнoГo Пеpе.цaBaIIня iнфopмaцiТ (п. |.6, pиc. |.|2) чiтко ПpoсTе)I(yсTься
сTрyкTypa aЛГopитмiв фopМyBaння сиГHaЛьнo-кoдoBиx кoнсTpyкцiй. Bo.цнoчaс
не зoвсiм зpoзyмiлo, ЯкиМ сaМе ЧиI{oM Дaтa Мo.цеЛЬ зaбезпечyr МoжЛивiсть
ПpoBеДеннЯ пopiвнялЬнoГo aнaлiзy piзниx метoДiв a6o Bизнaчrння Тx
ефективнoстi зa yзaГaЛЬFlениМи кpитеpiями.

2. У дpугoМy рoЗДiлi дoцiльнo бyлo б дoпoвнИTИ arIaJтiз кaнaлiв Пypтовa тa
Еллioтa-Гiльбеpтa кyскoBo-стaцioнapнolo МoДеЛЛto' щo ДoзBoЛИЛa б вpaxyвaти
бiльrшy кiлькiсть стaнiв i пiДвищити точнiсть Мo.цеЛIoBaння B yМoBax
paдioелекTpoннoгo BПЛиBy.

3. У TprTЬoМy poздiлi, дr poЗгЛЯнyTo зaсToсyBaFI}rя нeпoзицiйниx
тaймеpниx сиГIIaJIЬних кoнстpyкцiй для зaбезПеченнЯ сTpyкTypнoi пpиxoвaностi,
вiдсyтня кiлькiснa oцiнкa BПЛиBy вибopy Знaчyщиx мoментiв мoдyляцii нa
ймoвipнiсTЬ BияBЛення сиГI{€lЛy зaсoбaми paдioелектpoннoТ poзвiдки.

4. У четвеpToМy poздiлi, ПpисBячeнoМy пoбyлoвi бaгaтopiвневoТ сисTеМи
ЗaxисTy iнфopмaцii, Дoцiльнo бyлo б пoДaти пopiвняльний aнaлiз eфективнoстi
iнтегpoвaнoгo пiдxoдy (ruифpyв aHHЯ _ кoДyBaF{}IЯ _ тaймеpне ПеpеTBopення) з
тpaдицiйHИNIИ сХеМaМи кpиПTo|paфivнoгo зaxисTy Для oцiнIoBaHнЯ .цосяГнУToГo
piвня пiДвищення стiйкoстi системи.

5. У п'ятoN,{y poз.цiлi пiд чaс ДoслiДженнЯ ПapaМеTpiв тaймеpнI4Х сиГнaлiв y
зaДaчi poЗшиpення сПrкTpa ПoДaнo oбrpyнтoвaнi межi змiни ПapaМеTp iв m, s тa i,
якi визнaчaloTЬ кoМпpoМiс мiж piвнем ПpиxoBalloстi тa ЗaBaДoсTiйкoстi сисTеМи.
Bo'цнoчaс не нaBеДенo aн€UItзу, який би ДoзвoЛяB BсTaIIoBиTи гpaниvнi Знaчення
ПapaМеTpiв, зa яких Доцiльнo ЗaсToсoByBaTи тoй чи iнший МеToД poзшиpеннЯ
сI]екTpa.

6. У пyнктi 6,2,2 дисеpтaцiТ не B шoвнiй мipi пpoaнaлiзo3aнo BПЛиB
ПapaМrTpiв m, s тa i тaймepниХ сиГнaлiв нa aBToкopеляцiйнi Ta сПекTpaльнi
ХapaкTеpисТики poЗшиpениx сиП{zlJIЬIlиx кoнстpyкцiй. floцiльним бyлo б
ДoIIoBниТи дoслiдlкення oцiнкoto циx зaлежнoстей ДЛя пoвнiuroгo
oбrpyнтyBa}IнЯ ефективнoстi метoдy.

Bиснoвки.
Bисoкo оцiнrоrouи.цисеpTaцiйнy poботy Кiльдirпевa B.Й. Мo)кнa ввaжaти iТ

зaBеpшrнoЮ нayкoBolo ПpaцеЮ нa aкTy€LЛЬнy TеМy, Щo Bикoнaнa aBTopoМ
сaмoстiй}Io Ta виpirшyс Ba)I{ЛиBy нayкoBo-ПpикЛaДнy пpoблемy. PoбoTa Мaс чiткy
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сTpyкTypy' BaГoМr нayкoBе Ta ПpaкTиЧl{е знaченHЯ' peЗyЛЬ; aTИ B дoстaтнiй мipi
oпyблiкoвaнi. Poбoтa вiДпoвiДa€ ПaсПopтy спeцiaльнoстi 05.rз.2| _ ,,CиcTeМи

3axисTy iнфopмaцii'' i вимoГaМ' щo BисyBaЮTЬсЯ Дo Дисepтaцiйниx poбiт, якi
ПoДa}oTЬся нa зДoбyття нayкoBoГo сTyПеня ДoкTopa нayк. Змiст pефеpaтy
вiдпoвiдaе змiстy дисepтaцii. Mетa poбoти ,цoсягнyTa' yсi пoстaвленi зa.цaчi
Bикoнaнo.

Bвaжarо, щo Дисеpтaцiйнa poбoтa Кiльдiцlевa Biтaлi 
" 

Йoс^noBиЧa Ha TrМy
(Мoделi Ta MеTo.ци ЗaxисTy iнфopмaцii нa oснoвi ПapaМrTpиЧнoГo ПеpеTBopеtIHя
Пеpе.цaBal иХ сиГн€tЛЬнo-кoДoBиX кol{сTpyкцiй'' вiДпoвiДaе BиМoГaМ пyнктiв 7, 8,
9 ..Пopядкy ПpисyД)кення тa пoзбaвЛеннЯ нayкoBoгo сTyПенЯ дoкTopa нayк'', a iТ
aBTop' ЗacЛyГoBy€ ПpисyДxtеHнЯ HayкoBoГo сTyПeня ДoкTopa технiчниX нayк зa
спецiaльнiстlo 05,I3.21 - ..CистеМи зaxистy iнфopмaцii''.

oфiцiйний oпoнент
зaвiдyвa.r кaфедpи
кiбеpбезпеки Ta ПpoГpaМнoГo
зaбезпечення I={ентp€tjlЬнoyкpaiнськoгo

нaцioнaлЬнoГo теxнiчнoгo yнiвеpсиTеTy
.цoкTop теxнiчниx Hayк, пpoфесop

Пiдпис пpoфесopa Cмipнoвa o.A. зaсвiд.ryro:
Пpopектop З нayкoвoi poбoти тa мiжнapoДних зв'язкiв
I-{е нтp aльн oyкp aТнс ЬкoГo ЕaЦloн€tлЬнoГo
yн1BеpсиTеTy'

кaнДи.цaT теxнiчниХ нayк, .цoЦенT

2025 poкy

oлексiй CMIPЕ{OB

A"дpiй TI/IхI4ЙKnXu?o'nI,'.9. z.---Ь
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