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Загальна інформація про дисципліну 

Анотація до дисципліни 
 

– Викладання дисципліни «Інформаційна безпека інформаційних» (ІБІС) є навчання базовими знаннями з 
проблем безпеки інформаційних систем та технологій в економіці та бізнесі, інших об’єктів інформаційних 
інфраструктур. У змістовних модулях розглядаються теоретичні основи та архітектурні принципи побудови системи 
інформаційної безпеки,  забезпечення неперервної роботи організації та мінімізація розміру збитків (втрат) від подій, 
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що є загрозою безпеці, шляхом їх нейтралізації. Система забезпечення інформаційної безпеки дає змогу 
використовувати інформацію, забезпечуючи при цьому її захист, а також захист інформаційних, електронних та 
комунікаційних ресурсів.  Інформаційна безпека складається із трьох основних компонентів: а) конфіденційність – 
захист конфіденційної інформації від несанкціонованого доступу; б) цілісність – забезпечення точності та повноти 
інформації та комп’ютерних програм; в) доступність – забезпечення доступності інформації та необхідних послуг для 
користувачів. У підручнику аналізується процедура забезпечення інформаційної безпеки на основі стандартів, ISO, 
ДСТУ, НД ТЗІ. Державні та міжнародні стандарти сприяють розвитку суміжних видів діяльності у світі для 
міжнародного обміну товарами і послугами, а також розвитку співробітництва в інтелектуальній, науково-технічній та 
економічній сферах діяльності. .  

Мета дисципліни 
 

– Метою є формування у студентів знань і навичок з основними техніками, технологіями та механізмами 
інформаційної безпеки, із заходами безпеки та застосувати їх до широкого кола сучасних та майбутніх проблем з 
інформаційної безпеки ІС, захисту пристроїв, управлінню ключами та безпечного відновлення (виправлення). 

Цілі курсу полягають в ознайомленні та здобутті навиків слухачів з трьох груп вимог до системи безпеки в 
довільній організації.  

- Перша група вимог – це унікальний набір ризиків порушення безпеки, що складається із загроз 
інформаційним ресурсам та їх вразливостей та можливого впливу цих ризиків на функціонування організації. Ризикам 
можна сміливо протистояти, якщо діяти за вимогами стандартів інформаційної безпеки. Проте існують ризики, що 
вимагають спеціального підходу, і їх необхідно розглядати з врахуванням оцінки кожної конкретної організації чи 
кожного конкретного компонента інформаційної системи.  

- Друга група вимог – це набір правових вимог, яких має дотримуватися організація, її партнери, підрядники 
та постачальники послуг; у цьому разі зростає необхідність стандартизації із поширенням електронного обміну 
інформацією у мережах між організаціями. Правила міжнародних стандартів можуть слугувати надійною основою для 
визначення цих загальних вимог.  

- Третя група вимог – це унікальний набір принципів, цілей та вимог до оброблення інформації, який 
розробила організація для виробничої мети. Важливо (наприклад, для забезпечення конкурентоздатності), щоб у 
політиці безпеки було відображено ці вимоги, а також, щоби наявність чи відсутність засобів забезпечення безпеки в 
інформаційній інфраструктурі не суперечили меті виробничої діяльності організації».  

У практичних правилах забезпечення інформаційної безпеки наведено за можливості вичерпні рекомендації. Їх 
мета – слугувати довідником для визначення засобів контролю інформаційної безпеки, що існують у фінансовій сфері, 
промисловості та торгівлі, а, відповідно, можуть застосовуватися великими, середніми та малими організаціями.. 
Враховуючи зростаючу роль електронного передавання даних по мережах між організаціями, очевидною є користь від 
єдиного довідкового документа з систем забезпечення інформаційної безпеки. Він дає змогу встановити взаємну 
довіру між організаціями, що об’єднані у корпоративну мережу, їх торговими партнерами, а також становитиме 
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основу для захисту інформаційних ресурсів.  
Компетентності, 
формуванню яких 
сприяє дисципліна 
 

ЗК-3. Здатність до розуміння предметної області та професійної діяльності. 
СК-2. Здатність застосовувати стандарти в області інформаційних систем та технологій при розробці функціональних 
профілів, побудові та інтеграції систем, продуктів, сервісів і елементів інфраструктури організації. 
СК-5. Здатність оцінювати та враховувати економічні, соціальні, технологічні та екологічні фактори на всіх етапах 
життєвого циклу інфокомунікаційних систем. 
СК-6. Здатність використовувати сучасні інформаційні системи та технології (виробничі, підтримки прийняття 
рішень, інтелектуального аналізу даних та інші), методики й техніки кібербезпеки під час виконання функціональних 
завдань та обов’язків.  
СК-11. Здатність до аналізу, синтезу і оптимізації інформаційних систем та технологій з використанням математичних 
моделей і методів.  

Результати навчання  
 

ПРН-9. Здійснювати системний аналіз архітектури підприємства та його ІТ-інфраструктури, проводити розроблення 
та вдосконалення її елементної бази і структури. 

ПРН-10. Розуміти і враховувати соціальні, екологічні, етичні, економічні аспекти, вимоги охорони праці, виробничої 
санітарії, пожежної безпеки та існуючих державних і закордонних стандартів під час формування технічних 
завдань та рішень.. 

ПРН-15. Знати методи захисту інформації, моделі безпеки інформаційних систем, використовувати ці знання при 
створенні безпечних інформаційних систем. 

Обсяг дисципліни Загальний обсяг дисципліни:4 кредити ЄКТС (120 години). Для денної форми навчання: лекції – 16 годин, лабораторні 
роботи – 14 годин, практичні заняття –14 годин, самостійна робота – 76 годин. Для заочної форми навчання: лекції – 6 
годин, лабораторні роботи – 4 годин, практичні заняття –4 годин, самостійна робота – 106 годин. 

Форма підсумкового 
контролю 

 
Залік 

Терміни викладання 
дисципліни 

 
Дисципліна викладається у 5-му семестрі  

 

Програма дисципліни 
Тема 1. Теоретичні основи та архітектурні принципи побудови системи інформаційної безпеки інформаційних систем  

Лекція 1. Основні поняття та історичний огляд моделей захисту інформації та інформаційної безпеки. 
Практичне заняття 1.  Сучасна технічна модель системи безпеки інформаційних технологій. 
Лабораторна робота 1. Організація реагування та обробки інцидентів безпеки у інформаційних системах. 
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Лекція 2. Гармонізована технічна модель системи забезпечення інформаційної безпеки інформаційних технологій. 
Практичне заняття 2. Протоколи технологій ідентифікації та автентифікації.  
Лабораторна робота 2.  Реалізація автоматизованої системи обробки інцидентів безпеки у інформаційних системах. 
Лекція 3.  Модель авторизованої системи безпеки інформації та приватності. 
Практичне заняття 3.  Технології захисту від несанкціонованої зміни програмного, системного та апаратного забезпечення. 
Лабораторна робота 3.  Розробка Положення про службу захисту інформації в інформаційно-комунікаційних системах. 
Лекція 4.  Моделі технологій та технік кібербезпеки.  
Практичне заняття 4.  Технологія  проектування систем ІТ-безпеки. 
Лабораторна робота 4.  Розробка алгоритму і програми послуг «Ідентифікація та автентифікація».  
 

Тема 2. Методи, засоби, заходи забезпечення інформаційної безпеки інформаційних систем  
Лекція 5.  Аксіоматичні основи теорії  та постулати інформаційної безпеки. 
Практичне заняття 5.  Протоколи електронного цифрового підпису. 
Лабораторна робота 5.  Алгоритми і програми послуги інформаційної безпеки «Повторне використання».  
Лекція 6.  Надбудований комплекс заходів захисту інформації над стандартними операційними системами. 
Практичне заняття 6.  Математичні методи оцінки ефективності парольного захисту.  
Лабораторна робота 6. Розробка алгоритму і програми послуги інформаційної безпеки «Реєстрація подій» 
Лекція 7.  Структура організаційно-технічної моделі кіберзахисту. 
Практичне заняття 7.  Протоколи контролю цілісності. 
Лабораторна робота 7. Послуга перевірки послуг безпеки «Адміністративна цілісність».   
Лекція 8.  Соціальна інженерія як складова кібернетичних атак і частина системи безпеки інформації 
Самостійна робота 1.    Порядок впровадження авторизованої системи безпеки інформації, інформаційної системи та 

приватності 
Самостійна робота 2.  Порядок впровадження авторизованих заходів безпеки інформації, інформаційної системи та приватності 
Самостійна робота 3. Криптографічні протоколи: основні властивості та вразливості.  
Самостійна робота 4.  Комплексна система інформаційної безпеки центру обробки викликів органу внутрішніх справ. 
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Загальна схема оцінювання 

Сума балів за всі види 
навчальної діяльності 

Шкала 
ЄКТС 

Оцінка за національною шкалою 

Н
ар
ах
ув
ан
ня 
ба
лі
в 

Бали нараховуються таким чином: 

для іспиту для заліку 
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Задовільно 
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Відвідування: Здобувачі фахової перед вищої освіти самостійно планують відвідування лекційних занять, що проводяться в межах дисципліни. 
Присутність на лабораторних роботах, практичних заняттях та контрольних заходах (екзамен/залік) є обов’язковою. При проведенні занять в 
онлайн режимі, присутність здобувача враховується у разі відкритого вікна.  
Дотримання принципів академічної доброчесності: Підготовка усіх завдань, письмових робіт і т. ін., що виконуються в межах дисципліни, 
здійснюється здобувачем фахової перед вищої освіти самостійно, на засадах академічної доброчесності. Викладач має право для перевірки робіт 
застосовувати програму  myPlag. 
Умови зарахування пропущених занять:  
Інші умови: Загальна оцінка з дисципліни – максимум 100 балів. У випадку отримання менше 60 балів, здобувач обов’язково здійснює 
перескладання для ліквідації академічної заборгованості. 
 


