
Витяг 

 

з протоколу № 15 від 19 червня 2026 р. 

засідання кафедри КБ та ТЗІ 

 

Порядок денний: 

Розгляд дисертаційної роботи Степанова Вадима Олександровича для 

отримання висновку про наукову новизну, теоретичне та практичне значення 

результатів  на  тему «Підвищення прихованості передавання 

широкосмугових таймерних сигналів на основі псевдовипадкового перескоку 

робочої частоти» на здобуття ступеня  доктора філософії з галузі знань              

12 Інформаційні технології за спеціальністю 125 Кібербезпека. 

 

ПРИСУТНІ: 

- З кафедри КБ та ТЗІ:  

зав. каф., д.т.н., проф. Корчинський В.В.; 

професори: Гаджиєв М.М., Васіліу Є.В.; 

доценти:, Кільдішев В.Й., Стайкуца С.В.,  Онацький О.В., Кононович В.Г., 

Заровський Р.В., Кірєєв І.А.; 

ст. викладачі: Басов В.Є., Рябуха О.М., Севастєєв Є.О., Лімарь І.В.,  

Бєлова Ю.В.; 

викладачі: Пастухов Д.В., Івахненко М.С.; 

аспірант:  Гавель С.М. 

Запрошені з кафедри Комутаційних систем електронних комунікацій: 

зав. каф., д.т.н., доц. Степанов Д.М., д.т.н., проф. Ложковський А.Г. 

  

Головуючий – д.т.н., проф. Васіліу Є.В. 

Секретар –  ст. викл. Ю.В. Бєлова 

 

СЛУХАЛИ: Степанова Вадима Олександровича з публічною презентацією 

дисертаційної роботи для отримання висновку про наукову новизну, 

теоретичне та практичне значення результатів  на  тему «Підвищення 

прихованості передавання широкосмугових таймерних сигналів на основі 

псевдовипадкового перескоку робочої частоти» на здобуття ступеня  доктора 

філософії з галузі знань 12 Інформаційні технології за спеціальністю                 

125 Кібербезпека 

 

ВИСТУПИЛИ:   

 

- д.т.н., проф. Гаджієв М.М., д.т.н., проф. Васіліу Є.В., д.т.н., доц. Кільдішев 

В.Й., к.т.н., доц. Онацький, д.т.н., доц. Степанов Д.М., д.т.н., проф. 

Ложковський А.Г., які зазначили актуальність вирішення наукового завдання, 

що полягає у розробленні методів підвищення захищеності інформаційного 

обміну в інформаційно-комунікаційних системах шляхом інтеграції 

таймерних сигнальних конструкцій, прямого розширення спектра та 

псевдовипадкового перескоку робочих частот для формування комбінованих 

шумоподібних сигнально-кодових конструкцій з підвищеною структурною 

прихованістю в умовах радіоелектронної протидії. Відзначено, що результати 



дисертаційної роботи мають суттєве значення для розвитку методів захисту 

інформації на фізичному рівні та відповідають сучасним напрямам розвитку 

кібербезпеки і захисту інформації. 

Наукова новизна одержаних результатів полягає у: 

– розробленні методу підвищення захищеності інформаційного обміну 

на основі інтеграції таймерних сигнальних конструкцій, прямого розширення 

спектра та псевдовипадкового перескоку робочих частот, що забезпечує 

підвищення часової, кодової та частотної невизначеності сигналів; 

– одержанні аналітичних залежностей структурної прихованості від 

параметрів таймерних сигнальних конструкцій, псевдовипадкових 

послідовностей та алгоритмів псевдовипадкового перескоку робочих частот, 

які дозволяють оцінювати рівень захищеності інформаційного обміну; 

– подальшому розвитку математичного апарату оцінювання структурної 

прихованості комбінованих шумоподібних сигнально-кодових конструкцій, 

який враховує сукупний внесок таймерного кодування, прямого розширення 

спектра та псевдовипадкового перескоку робочих частот; 

– встановленні залежності між кодовою відстанню та коефіцієнтами 

взаємної кореляції таймерних сигнальних конструкцій, що дозволило 

обґрунтувати умови формування слабокорельованих ансамблів сигналів із 

підвищеною структурною прихованістю та завадозахищеністю; 

– удосконаленні методу формування шумоподібних сигнально-кодових 

конструкцій шляхом інтеграції таймерних сигнальних конструкцій із 

технологіями прямого розширення спектра та псевдовипадкового перескоку 

робочих частот. 

Було відзначено, що основні результати дослідження мають практичне 

значення та можуть бути використані під час розроблення перспективних 

інформаційно-комунікаційних систем, систем захищеного та спеціального 

радіозв’язку, а також у навчальному процесі закладів вищої освіти. 

Загальна характеристика дисертаційної роботи – позитивна. 

Науковий керівник, д.т.н., професор Корчинський В.В. відзначив, що 

здобувач Степанов Вадим Олександрович під час навчання в аспірантурі 

виконав значний обсяг наукових досліджень, здійснив аналіз сучасного стану 

проблеми, обґрунтував актуальність теми, сформулював мету та завдання 

дослідження, розробив математичні моделі, методи та алгоритми, виконав 

математичне моделювання й узагальнив отримані результати. 

Здобувач брав безпосередню участь у постановці наукових задач, 

плануванні та проведенні досліджень, аналізі та інтерпретації результатів, 

підготовці наукових праць і апробації результатів дослідження. За час 

навчання в аспірантурі Степанов В.О. зарекомендував себе як відповідальний, 

цілеспрямований, наполегливий та здібний дослідник, здатний самостійно 

вирішувати складні наукові завдання. 

 

УХВАЛИЛИ: 

 ПРИЙНЯТИ такий висновок про наукову новизну, теоретичне та практичне 

значення результатів дисертації. 

 

 



 

ВИСНОВОК 

про наукову новизну, теоретичне та практичне значення   

результатів дисертації  

на тему «Підвищення прихованості передавання широкосмугових таймерних 

сигналів на основі псевдовипадкового перескоку робочої частоти» 
                                                                                                           

здобувача наукового ступеня доктора філософії 
 

Степанова Вадима Олександровича  
 

 

з  галузі  знань                  12 Інформаційні технології  
                                                                                                 

за спеціальністю                125 Кібербезпека 
               

 

Публічна презентація проведена на кафедрі Кібербезпеки та технічного 

захисту інформації  «19» червня 2026 року, протокол №15 

 

1. Актуальність теми дослідження 

 Розвиток інформаційно-комунікаційних технологій, широке 

використання бездротових систем зв’язку та активне застосування засобів 

радіоелектронної боротьби зумовлюють необхідність удосконалення методів 

захисту інформації під час її передавання каналами радіозв’язку. Особливої 

актуальності ця проблема набуває в умовах воєнного стану, коли 

інформаційно-комунікаційні системи функціонують в умовах інтенсивної 

радіоелектронної протидії, а засоби радіоелектронної розвідки здійснюють 

виявлення, аналіз, перехоплення та подавлення сигналів зв’язку. 

Відомі методи підвищення прихованості передавання інформації, 

засновані на технологіях прямого розширення спектра та псевдовипадкового 

перескоку робочих частот, не повною мірою забезпечують необхідний рівень 

структурної прихованості сигналів. У зв’язку з цим актуальним є розроблення 

нових методів захисту інформації на фізичному рівні, що базуються на 

інтеграції непозиційних таймерних сигнальних конструкцій із сучасними 

технологіями розширення спектра. 

Отже, дисертаційна робота Степанова В.О., присвячена підвищенню 

прихованості передавання широкосмугових таймерних сигналів на основі 

псевдовипадкового перескоку робочої частоти, є актуальною та спрямована на 

вирішення важливого науково-технічного завдання щодо підвищення 

захищеності інформаційного обміну в інформаційно-комунікаційних 

системах. 

2. Зв'язок роботи з науковими програмами, планами, темами  

Дисертаційна робота виконана відповідно до положень Законів України 

«Про основні засади забезпечення кібербезпеки України» та «Про захист 

інформації в інформаційно-комунікаційних системах», Стратегії кібербезпеки 

України, а також Плану заходів на 2025 рік з реалізації Стратегії кібербезпеки 

України, затвердженого розпорядженням Кабінету Міністрів України від 

07.03.2025 № 204-р. 

Тематика дослідження відповідає основним науковим напрямам у галузі 

інформаційної безпеки та кібербезпеки, визначеним у документі «Основні 



наукові напрями та найважливіші проблеми фундаментальних досліджень у 

галузі природничих, технічних і гуманітарних наук НАН України на 2024–

2028 роки», затвердженому постановою Президії НАН України від 10.01.2024 

№ 8, а також освітньо-науковій програмі підготовки докторів філософії за 

спеціальністю 125 Кібербезпека Державного університету інтелектуальних 

технологій і зв’язку. 

Результати дисертаційної роботи використано під час виконання 

науково-дослідної роботи за темою: «Розроблення методів підвищення 

захищеності передавання інформації в інформаційно-комунікаційних 

системах на основі інтегрованих сигнально-кодових перетворень» (державний 

реєстраційний номер 0126U002946). 

3. Наукова новизна отриманих результатів. 

Наукова новизна одержаних результатів полягає в тому, що: 

– вперше розроблено метод підвищення захищеності інформаційного 

обміну в інформаційно-комунікаційних системах на основі інтеграції 

таймерних сигнальних конструкцій, прямого розширення спектра та 

псевдовипадкового перескоку робочих частот; 

– вперше одержано аналітичні залежності структурної прихованості від 

параметрів таймерних сигнальних конструкцій, псевдовипадкових 

послідовностей та алгоритмів псевдовипадкового перескоку робочих частот, 

які дозволяють оцінювати рівень захищеності передавання інформації; 

– набув подальшого розвитку математичний апарат оцінювання 

структурної прихованості комбінованих шумоподібних сигнально-кодових 

конструкцій, який забезпечує визначення інтегрального рівня структурної 

невизначеності сигналів; 

– вперше встановлено залежність між кодовою відстанню та 

коефіцієнтами взаємної кореляції таймерних сигнальних конструкцій, що 

дозволило обґрунтувати умови формування слабокорельованих ансамблів 

сигналів із підвищеною структурною прихованістю; 

– удосконалено метод формування шумоподібних сигнально-кодових 

конструкцій на основі таймерних сигналів шляхом їх інтеграції з технологіями 

прямого розширення спектра та псевдовипадкового перескоку робочих частот. 

4. Теоретичне та практичне значення результатів дисертації   

Теоретичне значення одержаних результатів полягає у подальшому 

розвитку методів захисту інформації на фізичному рівні в інформаційно-

комунікаційних системах. У дисертаційній роботі розвинуто теоретичні засади 

формування комбінованих шумоподібних сигнально-кодових конструкцій на 

основі інтеграції таймерних сигнальних конструкцій, прямого розширення 

спектра та псевдовипадкового перескоку робочих частот, а також 

удосконалено математичний апарат оцінювання структурної прихованості 

сигналів. 

Практичне значення одержаних результатів полягає у можливості 

використання розроблених методів, моделей та алгоритмів під час 

проєктування, модернізації та оцінювання захищеності інформаційно-

комунікаційних систем і систем спеціального радіозв'язку, що функціонують 

в умовах радіоелектронної протидії. 

Результати дисертаційної роботи можуть бути використані для 

підвищення захищеності інформаційного обміну, ускладнення виявлення, 



аналізу та несанкціонованого перехоплення інформації засобами технічної та 

радіоелектронної розвідки. Крім того, результати дослідження впроваджено в 

навчальний процес кафедри кібербезпеки та технічного захисту інформації 

Державного університету інтелектуальних технологій і зв'язку, що 

підтверджується відповідним актом впровадження. 

5. Використання результатів роботи 

Результати дисертаційної роботи Степанова В.О. мають практичну 

спрямованість та можуть бути використані під час розроблення і модернізації 

інформаційно-комунікаційних систем, систем захищеного та спеціального 

радіозв'язку, що функціонують в умовах радіоелектронної протидії. 

Матеріали дисертаційної роботи впроваджено в навчальний процес 

факультету інформаційних технологій та кібербезпеки Державного 

університету інтелектуальних технологій і зв’язку та використано під час 

викладання дисциплін «Забезпечення кібербезпеки у Збройних Силах 

України» та «Теоретичні основи передавання та захисту інформації» для 

здобувачів першого (бакалаврського) рівня вищої освіти за спеціальністю     

125 «Кібербезпека та захист інформації». 

Окремі результати роботи рекомендовано до використання під час 

проєктування перспективних засобів захисту інформації, систем спеціального 

та військового радіозв'язку, а також інформаційно-комунікаційних систем 

спеціального призначення. 

6. Особиста участь автора в одержанні наукових та практичних 

результатів, що викладені в дисертаційній роботі 

У публікаціях достатньо повно відображено основні положення 

дисертаційної роботи, її наукову новизну, теоретичне та практичне значення. 

Результати дослідження апробовані на міжнародних і всеукраїнських 

наукових заходах та використані під час виконання ініціативної науково-

дослідної роботи за спеціальною тематикою. 

Таким чином, кількість та зміст наукових праць відповідають вимогам 

щодо опублікування основних результатів дисертації на здобуття ступеня 

доктора філософії. 
 

Дисертаційна робота виконана на кафедрі КБ та ТЗІ  Державного 

університету інтелектуальних технологій і зв’язку 
     

науковий керівник д.т.н., проф., зав. каф. КБ та ТЗІ Корчинський В.В. 
                        

Розглянувши звіт подібності щодо перевірки на плагіат, встановлено, що 

дисертаційна робота Степанова Вадима Олександровича є результатом 

самостійних досліджень здобувача і не містить елементів плагіату та 

запозичень. Використані ідеї, результати і тексти інших авторів мають 

посилання на відповідне джерело. 

Дисертація характеризується єдністю змісту та відповідає вимогам щодо її 

оформлення. 
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«Підвищення прихованості передавання широкосмугових таймерних сигналів 

на основі псевдовипадкового перескоку робочої частоти», яка подана на 
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присудження ступеня доктора філософії», затвердженому постановою 

Кабінету Міністрів України від 12 січня 2022 р. № 44, та відповідає напрямку 
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