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Мета дисципліни – формування загальнопрофесійної компетентності майбутніх спеціалістів шляхом розвитку теоретичного психолого-

педагогічного мислення для наукового осмислення сучасної реальності; формування власної психолого-педагогічної 

позиції на основі усвідомлення сутнісних характеристик освітнього процесу і осмислення педагогічного досвіду. 

Компетентності, 

формуванню яких 

сприяє дисципліна 

ЗК1. Здатність застосовувати знання у практичних ситуаціях. 

ЗК2. Здатність проводити дослідження на відповідному рівні. 

ЗКЗ. Здатність до абстрактного мислення, аналізу та синтезу. 

ЗК5. Здатність спілкуватися з представниками інших професійних груп різного рівня (з експертами з інших галузей знань / 

видів економічної діяльності). 

СК10. Здатність   провадити   науково-педагогічну діяльність,   планувати   навчання,   контролювати   і супроводжувати 

роботу з персоналом, а також приймати ефективні рішення з питань інформаційної безпеки та/або кібербезпеки. 

Програмні результати 

навчання 

ПРН 1. Вільно спілкуватись державною та іноземною мовами, усно і письмово для представлення і обговорення 

результатів досліджень та інновацій, забезпечення бізнес\операційних процесів та питань професійної діяльності в галузі  

інформаційної безпеки та/або кібербезпеки. 

ПРН 17. Мати навички автономного i самостійного навчання у сфері інформаційної безпеки та/або кібербезпеки і 

дотичних галузей  знань,  аналізувати  власні освітні потреби та об’єктивно оцінювати результати навчання. 

ПРН 18. Планувати  навчання,  а  також  супроводжувати  та контролювати роботу з персоналом у  напряму інформаційної 

безпеки та/або кібербезпеки. 

 

Програма навчальної дисципліни 
Тема 1. Цілі та 

завдання психолого-

педагогічної 

підготовки у вищій 

школі 

 

 

Психологія і педагогіка як науки. Походження термінів «психологія» та «педагогіка». Предмет вивчення психології і 

педагогіки, її завдання. Зв’язок з іншими науками гуманітарного та природничо-наукового змісту. 

Основні галузі психології та педагогіки. Їх специфіка. Методи наукового дослідження. 

Базові категорії педагогіки: «розвиток», «виховання», «освіта». Розкриття поняття розвитку через виховання. Виховання 

в широкому й вузькому значенні. Саморозвиток особистості  як детермінований закон природного й соціального буття. 

Тема 2. Історія 

виникнення і 

розвитку психології 

та педагогіки вищої 

школи. Основні 

зарубіжні психолого-

педагогічні концепції 

 

Історичні етапи розвитку психології та педагогіки. Основні зарубіжні психолого-педагогічні концепції, їхній вплив на 

сучасну вищу освіту. Психологія як наука про поведінку та психіку. Основні школи психології та педагогічні ідеї: від 

античності до сучасності, зокрема розвиток педагогічної думки в Україні. Особливості застосування цих концепцій у 

викладанні у вищих навчальних закладах. 

Тема 3. Психологічні 

особливості 

Поняття «особистість», «індивід» та «індивідуальність» у вищій школі, зокрема у навчанні фахівців з кібербезпеки. 

Теорії особистості: психодинамічні, гуманістичні, соціокультурні, когнітивні, біхевіоризм, та їх застосування до 
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особистості у 

професійній 

підготовці фахівців з 

кібербезпеки 

 

формування професійних компетентностей. Структура особистості та психологічні характеристики студентів і 

викладачів: мотиваційні, когнітивні та емоційні компоненти. Вплив особистісних особливостей на ефективність 

навчального процесу та командної роботи у групах, що займаються інформаційною безпекою. 

Роль психологічних особливостей у розвитку критичного мислення, стресостійкості та професійної відповідальності у 

сфері кібербезпеки.Теорії особистості: психодинамічні (З. Фройд, Г. Юнг, А. Адлер), гуманістичні (А. Маслоу), 

соціокультурна (К. Хорні), диспозиційний напрямок (Г. Олпорт, Р. Кеттел, Г. Айзенк), Его-психологія (Е. Фромм), 

когнітивний напрямок (Д. Келлі), біхевіоризм.  

 

Тема 4. Свідомість, 

самосвідомість та 

формування Я-

концепції  

 

Поняття свідомості та самосвідомості у контексті вищої освіти. Формування Я-концепції студентів та вплив 

біогенетичних і соціогенетичних факторів. Роль самосвідомості у професійному розвитку та прийнятті етичних рішень у 

сфері кібербезпеки. Види здібностей (природні, специфічні, теоретичні, практичні) та їх значення для розвитку 

компетенцій у кібербезпеці. Соціалізація особистості. Три середовища соціалізації особистості: діяльність, спілкування і 

пізнання. Стадії соціалізації: до трудова, трудова і післятрудова. 

 

Тема 5. Навчально-

виховний процес у 

вищій школі як 

інструмент розвитку 

професійної 

особистості 

Особливості навчально-виховного процесу у вищій школі: цілісність, цілеспрямованість і системність впливу на 

студентів. 

Виховання професійної етики, відповідальності та самодисципліни у студентів кібербезпеки. Закономірності і принципи 

виховання у вищій школі: формування критичного мислення та здатності до самостійного навчання. Засоби та методи 

виховання: кейс-методи, моделювання реальних ситуацій кіберзахисту, симуляції кібератак і командні проєкти. Роль 

студентського колективу, академічного наставництва та зворотного зв’язку у розвитку компетентної особистості 

фахівця. 

 

Тема 6. Дидактика та 

сучасні інноваційні 

методи навчання у 

вищій школі 

Особливості навчально-освітньої діяльності у вищій школі, основні методи навчання (лекція, практичне заняття, 

семінарське заняття, лабораторне заняття), основні форми навчання. Методи навчання у ВНЗ: лекція, семінар, практичне 

заняття, лабораторна робота, практика. Методика проведення занять. Види лекцій: вводна, інформаційна, оглядова, 

проблемна, бінарна, лекція-конференція. Часткова методика викладання. Адаптація методів для підготовки фахівців із 

кібербезпеки: кейс-стаді, симуляції, моделювання загроз інформаційній безпеці. 

 

Тема 7. 

Комунікаційні 

навички та 

міжособистісні 

стосунки 

Поняття спілкування як способу передачі інформації від одного суб’єкта до іншого. Сторони спілкування: 

комунікативна, інтерактивна, перцептивна. Зміст, мета і засоби спілкування. Види спілкування: за змістом (матеріальне, 

когнітивне, мотиваційне, діяльнісне), за засобами (безпосереднє і опосередковане, пряме і непряме, ділове і особистісне, 

інструментальне і цільове, вербальне і невербальне). 

Поняття техніки та прийомів спілкування.  Комунікативна компетенція людини. Поняття зворотнього зв’язку. Поняття 

таксики, кінестікі, проксеміки (зони дистанції у людському спілкування: інтимна, особиста, соціальна, публічна). 

Спілкування як сприйняття людьми один одного. Типи і механізми психологічного впливу. Механізми психологічного 

впливу та формування довіри у навчальних групах. 

Тема 8. Педагогічне Поняття педагогічного спілкування у вищій школі та його роль у професійній підготовці. Специфіка міжпрофесійної 
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та міжпрофесійне 

спілкування 

комунікації у командній роботі над завданнями кібербезпеки. Стилі та культура педагогічного та міжпрофесійного 

спілкування. Психологічні чинники ефективного спілкування: емпатія, зворотний зв’язок, активне слухання. Методи та 

техніки управління комунікацією у навчальному процесі та практичній діяльності. 

Профілактика комунікативних бар’єрів у взаємодії між фахівцями різних галузей інформаційної безпеки. 

Особливості педагогічної взаємодії у дистанційних та змішаних формах навчання з кібербезпеки. 

 

Тема 9. Педагогічне 

та міжпрофесійне 

спілкування 

Мотивація до навчання та професійної діяльності у здобувачів спеціальності «Кібербезпека та захист інформації». 

Психологічні чинники, що впливають на успішність та залученість у навчальний процес. Стресові фактори у вищій 

школі: навчальне навантаження, лабораторні та практичні роботи, моделювання кіберзагроз. Методи розвитку 

стресостійкості та саморегуляції студентів у навчанні та професійній підготовці. Взаємозв’язок особистісних 

характеристик студента та викладача з мотивацією та успішністю у вивченні дисциплін кібербезпеки. 

 

Тема 10. Часткова 

методика організації 

навчального процесу 

у підготовці фахівців 

з кібербезпеки 

 

Принципи планування навчального процесу у вищій школі для спеціальності «Кібербезпека та захист інформації». 

Вибір методів і форм навчання відповідно до цілей підготовки фахівців із кібербезпеки. Методика проведення лекцій, 

практичних, семінарських і лабораторних занять у специфічному контексті кібербезпеки. Організація контрольної та 

самостійної роботи студентів, використання сучасних інформаційних технологій. Адаптація навчальних програм до 

вимог професійної діяльності у сфері кібербезпеки та розвитку критичного мислення. Взаємодія викладача і студентів у 

навчальному процесі: формування навичок аналізу, синтезу та прийняття рішень у практичних завданнях з кібербезпеки 

 

 

Методи навчання 

При вивченні навчальної дисципліни використовуються наступні методи навчання: 

Інтерактивні  Наочно-демонстраційні дидактичні комплекси до тем, що вивчаються в межах дисципліни (схеми, таблиці, зображення, 

картини, фотографії; відеоролики тощо). 

 Відповіді на запитання і опитування думок здобувачів освіти (дискусії, дебати, полеміки). 

 Застосовуються нові форми роботи з інформацією: складання ментальних карт, техніки майнфулнесу, робота з 

метафоричними картами. 

 

Практичні   Вправи. Різні практичні завдання, які застосовуються на будь-якому етапі навчального процесу і допомагають задіювати 

інтелектуальні, комунікативні та пошукові здібності здобувачів освіти. Вони можуть включати відповіді на запитання, розв’язання 

задач, виправлення помилок, складання порівняльних таблиць, графіків і т.п.  

 Аналіз педагогічних кейсів. 

 Творчі роботи за тематикою дисципліни. 

 Тренінг емоційного інтелекту. 
 

Методи 

дистанційного 

 Відеоконференції в форматі лекцій або семінарів. Зв’язок здобувачів освіти з викладачем забезпечують різноманітні сучасні 

платформи, такі як: Zoom, Moodle та ін. 



5 

 

навчання  Онлайн дискусії; 

 Індивідуальне і групове консультування (викладач дає додаткові роз’яснення щодо виконання завдань через чати та e-mail-

надсилання); 

 Відеозаписи лекцій і практичних занять; 

  

Стратегія оцінювання результатів навчання 

Змістовий контент 

результатів 

навчання з 

дисципліни 

Результати навчання з даної дисципліни, які здобувач може продемонструвати та які можна ідентифікувати, оцінити і 

виміряти, розглядаються у вимірах 7 рівня Національної рамки кваліфікацій, що відповідає другому циклу вищої освіти 

Рамки кваліфікацій Європейського простору вищої освіти, а саме: 

Знати: предмет психології і педагогіки, історичні етапи розвитку науки, методи психології та педагогіки, основні сучасні 

вітчизняні та зарубіжні педагогічні концепції, пізнавальні процеси (відчуття, сприймання, увага, пам’ять, мислення, уява), 

вольові та емоціональні процеси, пізнавальні особливості особистості (характер, темперамент, мотивація), психологію 

особистості, основні теорії особистості, психологію спілкування, поняття малої і великої групи, систему освіти в Україні, 

знання про професійно-педагогічну діяльність, теорії та моделі освіти, форми, методи і прийоми навчання у ВНЗ, особисті 

вміння і навички викладача, знати поняття колективу, основи міжособистісного спілкування та міжгрупової взаємодії, види 

конфліктів та стратегії їх подолання. 

Уміння/навички: проводити тестування, визначати за допомогою тестів тип темпераменту людини, спрямованість її 

характеру, провідні мотиви діяльності та поведінки, оцінювати рівень розвитку пізнавальних процесів людини; вміти 

застосовувати психодіагностичні методики для виявлення емоційного стану людини, рівня самооцінки та рівня домагань; 

оволодіти основними прийомами та технікою спілкування, комунікативними вміннями і навичками; вміти виявляти 

структуру групи за допомогою методу соціометрії; вміти розкрити творчі здібності студентів, застосовувати педагогічні 

методи для виявлення інформації про стан учня, оволодіти основними прийомами та технікою педагогічного спілкування, 

комунікативними вміннями і навичками, вміти виявити професійні та особистісні якості педагога-майстра, виявляти 

педагогічні конфлікти в групах та доречно застосовувати відповідні стратегії виходу з них.. 

Комунікація – розвиток навичок ефективного міжособистісного та педагогічного спілкування з урахуванням індивідуально-

психологічних особливостей учасників освітнього процесу; формування вмінь конструктивної взаємодії в умовах конфлікту 

або непорозуміння; підтримка позитивного соціально-психологічного клімату в навчальному середовищі; використання 

технік активного слухання, психологічного впливу, переконання, емпатії, а також основ профайлінгу у педагогічній 

взаємодії. 

Відповідальність та автономія – усвідомлення особистої відповідальності за якість педагогічної взаємодії, 

психоемоційний стан учасників освітнього процесу та результати виховання; розвиток здатності до самостійного аналізу 

педагогічних і психологічних ситуацій із урахуванням теорій розвитку особистості та соціалізації; формування навичок 

емоційної саморегуляції, психологічної гнучкості, витримки в навчальному середовищі; готовність до безперервного 

професійного саморозвитку, рефлексії, етичної відповідальності у процесі викладання та педагогічної взаємодії. 

Критерії 

оцінювання  

Академічні успіхи здобувачів освіти в межах даної дисципліни оцінюються за бально-рейтинговою шкалою (максимальна 

кількість – 100 балів), що прийнята в ДУІТЗ, з обов’язковим переведенням кількості балів в оцінки за національною шкалою 
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та за шкалою ECTS. 

Відмінно (А) – від 90 до 100 балів – здобувач у повному обсязі володіє навчальним матеріалом, вільно самостійно та 

аргументовано його викладає під час усних виступів та письмових відповідей, глибоко та всебічно розкриває зміст 

теоретичних питань та практичних завдань, використовуючи при цьому обов’язкову та додаткову літературу. Правильно 

вирішив усі або не менше 90% завдань, передбачених програмою навчальної дисципліни. 

Дуже добре (В) – від 82 до 89 балів – здобувач досить повно володіє навчальним матеріалом, обґрунтовано його викладає 

під час усних виступів та письмових відповідей, в основному розкриває зміст теоретичних питань та практичних завдань, 

використовуючи при цьому обов’язкову літературу. Однак під час викладання деяких питань допускаються при цьому 

окремі несуттєві неточності. Правильно вирішив 80-89% письмових завдань. 

Добре (С) – від 74 до 81 балів – здобувач достатньо повно володіє навчальним матеріалом, обґрунтовано його викладає під 

час усних виступів та письмових відповідей, в основному розкриває зміст теоретичних питань та практичних завдань, 

використовуючи при цьому обов’язкову літературу. Однак під час викладання деяких питань не вистачає достатньої 

глибини та аргументації, допускаються при цьому окремі несуттєві неточності та незначні помилки. Правильно вирішив 74-

81% письмових завдань. 

Задовільно (D) – від 64 до 73 балів – здобувач в цілому володіє навчальним матеріалом, викладає його основний зміст під 

час усних та письмових відповідей, але з не зовсім глибоким та всебічним аналізом, обґрунтуванням та аргументацією, з 

недостатнім використанням необхідної літератури, допускаючи при цьому окремі неточності та помилки. Правильно 

вирішив 64-73% письмових завдань. 

Задовільно (Е) – від 60 до 63 балів – здобувач в цілому володіє навчальним матеріалом, викладає його основний зміст під 

час усних та письмових відповідей, але без глибокого всебічного аналізу, обґрунтування та аргументації, без використання 

необхідної літератури, допускаючи при цьому окремі суттєві неточності та помилки. Правильно вирішив 60-63% письмових 

завдань. 

Незадовільно з можливістю повторного складання (FX) – від 35 до 59 балів – здобувач не в повному обсязі володіє 

навчальним матеріалом. Фрагментарно, стисло без аргументації та обґрунтування викладає його під час усних виступів та 

письмових відповідей, поверхово розкриває зміст теоретичних питань та практичних завдань, допускаючи при цьому суттєві 

неточності. Правильно вирішив 35-59% письмових завдань. 

Незадовільно з обов’язковим повторним вивченням дисципліни (F) – від 0 до 34 балів – Здобувач частково володіє 

навчальним матеріалом, не у змозі викласти зміст більшості питань теми під час усних виступів та письмових відповідей, 

допускаючи при цьому суттєві помилки. Правильно вирішив 1-34% письмових завдань. 

Форма та методи 

контролю 

навчальних 

досягнень  

В межах даної дисципліни передбачено три види контролю: поточний, підсумковий та семестровий/академічний. 

Поточний контроль здійснюється під час проведення практичних занять і має на меті перевірку рівня підготовленості 

здобувачів освіти до виконання конкретної роботи з теми, що вивчається. При поточному контролі оцінюється: активність 

роботи здобувача на практичних заняттях, результати виконання ним індивідуальних завдань, контрольних робіт, якість 

підготовлених завдань, що виконувались під час самостійної роботи. У концепції викладу навчальної дисципліни 

застосовуються  такі форми проведення поточного контролю: опитування, виконання контрольних вправ. 

Підсумковий контроль – це накопичена здобувачем сума балів за результатами вивчення п’яти тем та виконання завдань 

самостійної роботи.  
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Семестровий (академічний) контроль передбачає проведення заліку, під час якого здобувачу виставляється остаточна 

оцінка за навчальну дисципліну, яка виводиться із суми балів за результатами підсумкового контролю та складання 

екзаменаційного тесту.  

Оцінювання навчальних досягнень здобувачів здійснюється за 100-бальною шкалою. До підсумкового контролю 

допускаються здобувачі, які набрали не менше 60 балів. При оформленні документів за екзаменаційну сесію 

використовується таблиця відповідності оцінювання знань здобувачів за різними системами. 

 

Політика навчальної дисципліни 

Відвідування Здобувачі вищої освіти самостійно планують відвідування лекційних занять, що проводяться в межах дисципліни згідно 

академічного розкладу. Присутність на практичних заняттях та контрольних заходах (екзамен) є обов’язковою. 

Важливим є своєчасне виконання індивідуальних завдань в межах самостійної роботи, передбачених програмою 

дисципліни.  

Дотримання принципів 

академічної 

доброчесності 

Підготовка усіх завдань, письмових робіт і т. ін., що виконуються в межах дисципліни, здійснюється здобувачем вищої 

освіти самостійно, на засадах академічної доброчесності. Викладач має право для перевірки робіт застосовувати різні 

програмні засоби. 

Умови зарахування 

пропущених занять 

Відпрацювання академічної заборгованості з дисципліни можливо до початку екзаменаційної сесії. Процедура 

узгоджується з викладачем, згідно його розкладу консультацій. 

Інші умови Навчально-методичні матеріали дисципліни розміщені на платформі Moodle 
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